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R�esum�e

Cette th�ese pr�esente l'�etude et la r�ealisation de MPC-OS, un noyau de communication pour

machines parall�eles de type ((grappe de PCs)), bâti sur la primitive d'�ecriture distante.

Plus particuli�erement, elle pr�esente un empilement de protocoles impl�ement�es dans le

noyau Unix et accessibles autant aux applications en mode utilisateur qu'aux modules in-

ternes du syst�eme d'exploitation. Bas�e sur une primitive de DMA mat�erielle rudimentaire

sur r�eseau d'interconnexion Gigabit, MPC-OS fournit des services �a forte valeur ajout�ee :

communications sur canaux virtuels, s�ecurisation des transmissions, �echanges de donn�ees

entre espaces de m�emoire virtuelle et gestion m�emoire avec garanties d'int�egrit�e des tam-

pons de communication. La diÆcult�e a consist�e �a concevoir ces services sans copie de

tampon, pour une eÆcacit�e maximale.

L'allocation dynamique des ressources est externalis�ee aupr�es d'un gestionnaire distribu�e,

bas�e sur un c�ur d'ORB multi-thread d�evelopp�e sp�eci�quement pour MPC-OS.

Apr�es une exploration d�etaill�ee des performances logicielles, on engage alors une approche

nouvelle du probl�eme de la s�ecurisation : une �etude stochastique du ph�enom�ene de double-

faute nous permet de montrer que, sous certaines conditions, un protocole de correction

simpliste permet d'obtenir simultan�ement de bonnes performances et une s�ecurisation

satisfaisante.

MPC-OS �equipe aujourd'hui plusieurs plate-formes MPC r�eparties dans di��erentes uni-

versit�es de France. Il a permis de d�evelopper des portages optimis�es des environnements

de programmation parall�ele PVM et MPI sur la machine MPC, et a �et�e utilis�e par des

industriels (GEC Marconi Aerospace Systems et Parsytec Computer) pour la validation

des d�eveloppements mat�eriels de machines construites �a partir des mêmes composants que

la plate-forme MPC.

Mots-cl�es

machine parall�ele, environnement de programmation, �ecriture distante, s�ecurisation, ges-

tion m�emoire, allocation dynamique de ressources
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Abstract

This Ph.D Thesis presents the design and construction of MPC-OS, a communication

kernel built on the remote-write primitive and dedicated to parallel computers made of

clusters of workstations.

Moreover, it discusses a stack of protocols implemented inside the Unix kernel, and avai-

lable either to the user-level processes or to the operating system internal modules. Based

on a simple Direct Memory Access hardware primitive for Gigabit interconnect networks,

MPC-OS provides many value-added services : communications through virtual channels,

reliable transmissions, data exchanges between virtual memory areas and memory manage-

ment preserving the integrity of communication bu�ers. In order to get as much eÆciency

as possible, zero-copy mechanisms were used for all those services. This constraint repre-

sents the major diÆculty of this work.

The dynamic allocation of resources is handled by a distributed manager, based on a

multi-threaded Object Request Broker specially designed for MPC-OS.

After a detailed survey of the software performances, we studied the transmission reliability

issue through a new approach : a probabilistic model in fault coupling allowed us to show

that, if we ful�l some basic requirements, an elementary protocol may achieve both good

performances and signi�cant reliability.

Today, MPC-OS runs on various MPC clusters and is spread out over several French

universities. It has allowed the optimised port of the major parallel programming envi-

ronments such as PVM and MPI to the MPC computer. Some computer manufacturers

(GEC Marconi Aerospace Systems and Parsytec Computer) have used it to validate their

hardware developments based on hardware components of the MPC computer.

Keywords

parallel computer, cluster of workstations, programming environment, remote write, relia-

bility, memory management, dynamic resource allocation
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28 Introduction

L e travail pr�esent�e dans cette th�ese s'inscrit dans le cadre du projet de

recherche MPC initi�e en 1995 �a l'Universit�e Pierre et Marie Curie. Il

consiste �a r�ealiser et �a assembler les composantes autant mat�erielles

que logicielles d'une machine parall�ele �a bas coût. Aujourd'hui, de nombreuses

�equipes participent au groupe de recherche MPC ; elles sont notamment issues
du LIP6 1, de l'ENST 2, du PRiSM de l'Universit�e de Versailles, du Laria 3 de
l'Universit�e de Picardie Jules Vernes, et de l'INT 4 d'�Evry.

1.1 Un parall�elisme n�ecessaire

D epuis les d�ebuts de l'informatique, l'am�elioration des performances mat�erielles et

logicielles constitue un des objectifs majeurs de la recherche. En 1965, Gordon

Moore �t une d�ecouverte m�emorable [Moore, 1965] : il constata, en tra�cant la

courbe de croissance des performances des microprocesseurs, que chaque g�en�eration de

puce �etait �a la fois deux fois plus puissante pour un d�elai de d�eveloppement variant entre

18 et 24 mois.

Cette loi est toujours valable de nos jours : voil�a seulement cinq ans, la fr�equence d'un pro-

cesseur grand public �etait de 100 MHz alors que son descendant est aujourd'hui cadenc�e

�a 1 GHz. Dans quelques mois, cette quantit�e sera obsol�ete. Bien sûr, on ne se contente

pas d'accrô�tre la puissance processeur des machines : les performances de la m�emoire, des

p�eriph�eriques de stockage ainsi que des interfaces de communication suivent une progres-

sion semblable.

Et pourtant, la n�ecessit�e d'accrô�tre les performances reste un probl�eme primordial. Par

exemple, la question des pr�evisions m�et�eorologiques, qui concerne tout-un-chacun, et qui

consiste �a pr�evoir les valeurs futures de la fonction climat �a partir de l'observation de ses

valeurs �a un instant connu, est aujourd'hui r�esolue avec une pr�ediction �a 7 jours, calcul�ee

en 24 heures : elle n�ecessite pour cela plus de 50 G
ops et une masse importante de donn�ees

�a traiter. Seules des machines parall�eles peuvent aujourd'hui r�esoudre ce probl�eme.

1.2 Des architectures parall�eles vari�ees

Depuis les ann�ees 50, date des premi�eres tentatives de construction de machines parall�eles,

des architectures tr�es diverses ont �et�e propos�ees. On peut en citer quelques exemples :

✓ Les machines vectorielles multi-processeurs : elles disposent de processeurs puissants

en petit nombre, ainsi que d'une m�emoire partag�ee accessible depuis tous les proces-

seurs. On peut citer parmi elles la Cray C98 [Cray Systems, 1993] �a 8 processeurs

vectoriels.

1. Laboratoire d'informatique de Paris 6
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✓ Les machines multi-processeurs �a m�emoire distribu�ee : constitu�ees d'un grand nombre

de processeurs ordinaires (jusqu'�a 1024, voire plus), la m�emoire y est r�epartie sur les

di��erents processeurs.

La Paragon d'Intel [Cook, 1993] et la SP-2 d'IBM [Stunkel et al., 1995] (jusqu'�a 512

processeurs) en sont des repr�esentants typiques.

✓ Les machines synchrones : elles disposent d'un tr�es grand nombre de processeurs de

faible puissance (jusqu'�a 65536 processeurs 1 bit pour la CM-2 de Thinking Ma-

chines [Thinking Machines, 1998]). Ils sont command�es par un unique s�equenceur

et ex�ecutent de mani�ere synchrone une même instruction sur des donn�ees locales

di��erentes.

✓ Les machines SMP : elles sont compos�ees de 2 �a quelques dizaines de processeurs

CISC ou RISC identiques, interconnect�es �a une m�emoire partag�ee centralis�ee et le

mat�eriel met en �uvre un m�ecanisme de coh�erence de cache. Il en existe �a base

de carte m�ere Intel grand public, comme par exemple la r�ecente Asustek P3C-D

organis�ee autour du chipset Intel i820 et qui supporte jusqu'�a deux processeurs Pen-

tium III �a 733 MHz. Aujourd'hui, la plupart des syst�emes d'exploitation commer-

ciaux et libres supportent de telles architectures. Leurs performances sont principa-

lement li�ees �a la gestion du verrouillage des structures noyau [Kaieda et al., 2001], et

parmi les Unix libres, Linux s'est �enorm�ement am�elior�e de ce point de vue r�ecemment

[Bryant et al., 2000].

Les processeurs sont interconnect�es par un r�eseau de communication sp�ecialis�e. Des to-

pologies tr�es diverses ont vu le jour. On peut par exemple citer l'architecture en tore de

dimension trois de la Cray T3D [Cray Systems, 2000], le r�eseau �a trois niveaux d'anneaux

de la KSR-1 [Ramachandran et al., 1996], la grille de processeurs de la Paragon, le r�eseau

multi-�etages de la SP-2, le r�eseau fat-tree de la CM-5, etc. ([Hwang et al., 1997] compare

les performances des SP2, T3D et Paragon).

1.3 Le mod�ele NOW

Face �a ces machines parall�eles complexes �a r�ealiser et aux coûts prohibitifs, les r�eseaux de

stations de travail o�rent un rapport coût/performance tr�es avantageux. C'est �a partir de

cette simple constatation qu'est n�e le projet NOW [Anderson et al., 1995], �a l'Universit�e

de Berkeley, USA.

Il consiste �a utiliser un grand nombre de stations de travail individuelles (quelques cen-

taines, voire plus), �a les raccorder par un r�eseau rapide, et �a y installer une biblioth�eque

de communication performante, a�n d'obtenir des performances analogues �a celles d'une

machine massivement parall�ele, �a bas coût.

L'exp�erimentation NOW �a Berkeley a pour objectif de rassembler 100 Ultra Sparc et 40

Sparc Stations Sun sous Solaris, 35 PC sous NT et Unix, 300 stations de travail HP, et

entre 500 et 1000 disques, le tout connect�e par un r�eseau de commutateurs Myrinet.
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1.4 La machine MPC

Le projet MPC, initi�e en 1995 �a l'Universit�e Pierre et Marie Curie, s'inscrit dans la phi-

losophie du projet NOW, et consiste �a construire une machine massivement parall�ele �a

faible coût �a partir de n�uds de calcul standards.

La machine MPC [Greiner et al., 1998], en con�guration 4 n�uds bi-processeurs sur la

�gure 1.1 page ci-contre, se d�ecompose ainsi :

B Un ensemble de n�uds de calcul, constitu�e de quelques dizaines �a quelques

centaines de cartes m�eres standards, chacune �equip�ee d'un processeur Intel grand

public, d'une m�emoire locale de plusieurs centaines de Mo, d'un p�eriph�erique de

stockage de masse local de quelques Go et d'un bus d'interface PCI 32 bits/33 MHz

(il existe des versions plus rapides de l'interface PCI [Prakash, 2000]) ;

B Un r�eseau de communication Gigabit [Potter, 1996] constitu�e de l'intercon-

nexion de cartes d'interface FastHSL. Chaque n�ud de calcul comporte une de ces

cartes, qui dispose de 7 liens Gigabits bidirectionnels vers le r�eseau et d'un acc�es

direct �a la m�emoire locale �a travers le bus PCI ;

B Un r�eseau de contrôle bas d�ebit, raccordant l'ensemble des n�uds de calcul ainsi

qu'une console ;

B Un environnement logiciel compos�e comme suit :

{ Le syst�eme d'exploitation Unix d�eriv�e de 4.4BSD et adapt�e aux processeurs

Intel : FreeBSD [BSD Report, 2000] ;

{ MPC-OS, un noyau de communication sp�eci�que compos�e de processus ges-

tionnaires de ressources et de modules noyau Unix proposant di��erentes API

de communication par passage de messages ;

{ Des impl�ementations optimis�ees des environnements de programmation pa-

rall�eles PVM [Silva and Mana, 1998] et MPI [Ong and Farrell, 2000], bâties sur

le noyau de communication MPC-OS.

L'environnement de calcul mat�eriel, le r�eseau de contrôle et le syst�eme d'exploitation sont

des composants standards. Le r�eseau Gigabit et le noyau de communication MPC-OS ont

�et�e d�evelopp�es par le groupe de recherche MPC.

Construire, sur le mat�eriel sp�eci�que de la machine MPC, un environnement logiciel

fournissant des moyens de communication propices �a un d�eveloppement eÆcace et

rapide des applications constitue le centre de notre propos. Ce manuscrit de th�ese

pr�esente dans ce cadre les services o�erts par MPC-OS, son organisation interne et

les choix architecturaux qui ont accompagn�e sa conception.

1.5 Le r�eseau Gigabit HSL

Le r�eseau Gigabit de la machine MPC est compos�e de cartes �a interface PCI [Cyliax, 2000]

pr�esentes dans chaque n�ud. La carte contrôleur r�eseau FastHSL poss�ede deux fonctions

principales : elle contient un processeur câbl�e qui ex�ecute le protocole de communication,
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Fig. 1.1 Machine MPC en con�guration 4 n�uds bi-processeurs

Fig. 1.2 Connectique de la machine MPC

Laboratoire d'informatique de Paris 6



32 Introduction

ainsi qu'un routeur int�egr�e qui permet de construire des r�eseaux de taille et topologie

quelconques. Elles sont donc �equip�ees de deux composants VLSI 5 d�evelopp�es au LIP6 6 :

✓ Le routeur RCube [Reibaldi, 1997]. Il s'agit d'un circuit CMOS d'environ 380000

transistors, qui o�re une commutation de paquets de type wormhole entre huit ports

Gigabit �a la norme HSL IEEE-1355.

✓ Le contrôleur r�eseau PCI-DDC. Ce circuit CMOS d'environ 200000 transistors

propose une primitive d'�ecriture distante en m�emoire �a travers le r�eseau HSL. Pour

cela, il communique avec la m�emoire du n�ud local �a travers le bus PCI, et avec son

homologue sur le n�ud distant �a travers le r�eseau HSL.

Fig. 1.3 Premi�ere g�en�eration de carte MPC

Les �gures 1.3 et 1.4 page suivante pr�esentent respectivement les premi�eres et derni�eres

g�en�erations d'adaptateur r�eseau MPC. Sur les deux cartes, on peut observer �a gauche de

la photographie, le composant RCube, et on peut noter que le circuit PCI-DDC est absent

de la premi�ere g�en�eration de carte : il est remplac�e par un ensemble de 5 composants :

quatre Altera et un micro-contrôleur, qui �emulent le fonctionnement de PCI-DDC.

La �gure 1.5 page 34 pr�esente une machine MPC �a trois n�uds. Les liaisons HSL n'y sont

pas repr�esent�ees, seuls les connecteurs sont indiqu�es sur la �gure : on peut construire la

topologie de son choix en raccordant les connecteurs des di��erentes cartes FastHSL par

des liens bidirectionnels constitu�es chacun d'une paire de câbles coaxiaux.

1.6 Le noyau de communication MPC-OS

Le syst�eme d'exploitation de la machine MPC est constitu�e, sur chaque n�ud de cal-

cul, de FreeBSD, syst�eme Unix d�eriv�e de 4.4BSD, sur lequel vient se gre�er le noyau de

communication MPC-OS qui fait l'objet de cette th�ese.

Il est compos�e d'une part de couches de protocoles de communication pr�esentes sous

5. Very Large Scale Integration

6. Laboratoire d'informatique de Paris 6
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Fig. 1.4 Derni�ere g�en�eration de carte MPC

forme de modules noyau chargeables dynamiquement, et d'autre part de divers processus

de contrôle.

Les protocoles impl�ement�es dans les modules noyau permettent d'o�rir des interfaces de

communication par passage de message selon di��erents niveaux d'abstraction. Ces proto-

coles sont architectur�es autour d'un mod�ele en couches, celle de plus bas niveau fournissant

l'acc�es �a la primitive d'�ecriture distante du composant PCI-DDC. Les couches de plus haut

niveau assurent des communications par passage de messages �a travers des canaux de com-

munication virtuels.

Par ailleurs, des processus de contrôle sont charg�es de con�gurer la machine et de g�erer

ses ressources :

✓ Ils assurent la con�guration mat�erielle et logicielle de la machine, et dans ce

but ils dialoguent entre eux �a travers le r�eseau de contrôle. En e�et, le r�eseau Gigabit

est indisponible tant qu'il n'a pas �et�e con�gur�e.

La con�guration consiste �a charger les tables de routage dans chaque routeur RCube,

et �a initialiser et con�gurer les composants PCI-DDC qui mettent en �uvre le pro-

tocole d'�ecriture distante.

✓ D'autres processus de contrôle sont charg�es de g�erer l'attribution des ressources

de communication de la machine et ils utilisent pour cela le r�eseau Gigabit HSL. Ils

assurent par exemple les n�egociations de canaux entre tâches d'une même applica-

tion.

Le noyau de communication MPC-OS est utilis�e par di��erentes �equipes de recherche en

France. Il �equipe les machines MPC de l'Universit�e de Versailles/St-Quentin en Yvelines,
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Fig. 1.5 La machine MPC
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de l'Institut national des t�el�ecommunications, la machine \libre-service" du Laboratoire

d'informatique de Paris VI, et la machine exp�erimentale de l'�equipe Architecture des

syst�emes int�egr�es et micro-�electronique du LIP6. Il fonctionne aussi en mode d'�emulation

du mat�eriel sur une grappe de PCs �a l'Universit�e de Picardie Jules Vernes et sur une

grappe de l'�equipe Syst�emes r�epartis et coop�eratifs du LIP6.

MPC-OS a ainsi permis �a di��erentes �equipes d'exp�erimenter des applications vari�ees.

On peut citer notamment le simulateur logique cycle-based PI-SIM [P�etrot et al., 1997a]

[P�etrot et al., 1997b], le syst�eme de pagination distribu�e MAÎS [Cadinot et al., 1997] et

une impl�ementation de PVM [Silva and Mana, 1998].

En�n, MPC-OS a �et�e utilis�e par des industriels pour des machines construites �a partir

de composants PCI-DDC et/ou RCube. MPC-OS a permis de valider les d�eveloppements

mat�eriels de GEC Marconi Aerospace Systems (Grande-Bretagne), dans le cadre du pro-

jet EUROPRO 7, ainsi que de Parsytec Computer (Allemagne), dans le cadre du projet

Arches 8.

1.7 Enjeux et objectifs

Le r�eseau de communication de la machine MPC vise les hautes performances. En e�et,

il est d'une part caract�eris�e par une faible latence de travers�ee (150 ns par routeur, ce qui

signi�e moins de 2 �s pour traverser un r�eseau de plusieurs centaines de processeurs) et

de hauts d�ebits de transfert de donn�ees (1 Gbit/s bidirectionnel pour chacun des ports).

D'autre part, il poss�ede un contrôleur r�eseau câbl�e qui int�egre les protocoles de communi-

cation de bas niveau. Cela permet ainsi de d�echarger les processeurs des n�uds de calcul

d'un grand nombre de tâches li�ees aux communications.

Bien sûr, il n'est pas question de laisser le programmeur utiliser directement les fonctions

de communication du mat�eriel, car elles sont d'un trop bas niveau d'abstraction pour être

directement o�ertes aux applications. Il est n�ecessaire de proposer un support logiciel four-

nissant aux applications les traditionnelles garanties d'acheminement, de s�equentialisation,

d'int�egrit�e, et de coh�erence de gestion des ressources, qu'on trouve dans les protocoles

d'usage courant.

Pour utiliser ce r�eseau, on pourrait donc imaginer faire usage de protocoles de commu-

nication traditionnels sur r�eseaux locaux, comme TCP/IP, en se contentant d'adapter

les pilotes de p�eriph�eriques bas-niveau. Malheureusement, cette solution simple et rapide

�a impl�ementer serait tr�es pr�ejudiciable aux performances du syst�eme : la latence de tra-

vers�ee logicielle des couches TCP/IP d'une machine Unix standard est d�ej�a nettement

sup�erieure �a la latence du mat�eriel sp�eci�que �a MPC, et les multiples copies de tampons

interm�ediaires, au cours de chaque transfert, sont r�edhibitoires pour conserver des d�ebits

corrects.

Aux vues de ces constatations, l'objectif du travail pr�esent�e dans cette th�ese est de sp�eci�er

et de r�ealiser un noyau de communication logiciel qui fournisse des services �a haute valeur

7. European Multiprocessor System for Intensive Data Processing and Signal Processing

8. Application, Re�nement and Consolidation of HIC Exploiting standards
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ajout�ee aux programmeurs d'applications (ex. : proposer des interfaces de communication

simples d'utilisation, une gestion de la n�egociation des ressources et des tâches, etc.), tout

en pr�eservant les bonnes performances fournies par le r�eseau de communica-

tion.

1.8 Organisation du manuscrit

Ce manuscrit d�ecrit les moyens mis en �uvre par MPC-OS pour fournir des services

de communication de haut niveau �a partir de la primitive d'�ecriture distante du r�eseau

Gigabit. Il s'organise ainsi :

✓ chapitre 1, Introduction. Pr�esentation des objectifs.

✓ chapitre 2, Probl�ematique et enjeux. Le mat�eriel fournit la primitive d'�ecriture dis-

tante. Celle-ci constitue l'unique interface propos�ee au syst�eme d'exploitation et aux

applications pour communiquer �a travers le r�eseau Gigabit. MPC-OS utilise cette

primitive de bas niveau comme un composant de base en vue de construire des inter-

faces de communication plus abstraites. On analyse dans ce chapitre les diÆcult�es �a

r�esoudre.

✓ chapitre 3, Historique et �etat de l'art. Des probl�emes, analogues �a ceux que nous

avons rencontr�es, se sont pr�esent�es lors de la conception de syst�emes tels que BIP

sur Myrinet, ou d'interfaces comme VIA sur r�eseau de type NOW; le chapitre 3

�etudie l'impact de ces probl�emes et les m�ethodes de r�esolution propos�ees.

✓ chapitre 4, Protocole de communication bas-niveau. La couche de plus bas niveau

fournie par MPC-OS, surnomm�ee PUT, permet �a plusieurs applications d'exploi-

ter simultan�ement l'�ecriture distante, en leur proposant plusieurs mod�eles de pro-

grammation : l'utilisateur a le choix de la m�ethode de signalisation (interruption ou

scrutation) et celui du comportement de l'API (bloquante ou non bloquante). Cette

couche a aussi �et�e utilis�ee pour masquer certains dysfonctionnements du mat�eriel

dans les premi�eres versions. L'utilisateur s'adresse �a elle en supposant que le circuit

est tout �a fait conforme �a la sp�eci�cation. On justi�e tout au cours de ce chapitre

les choix architecturaux qui ont men�e �a la conception de PUT pour atteindre ces

objectifs.

✓ chapitre 5, Canaux de communication. Le mod�ele de communication sur canaux

virtuels est largement plus r�epandu dans la communaut�e des programmeurs que celui

de l'�ecriture distante, car il permet notamment de s'a�ranchir de la connaissance de

la localisation physique des tampons dans les n�uds distants. Pour fournir ce type

de communication, on a construit la couche SLR/P 9 au dessus de PUT, ce qui

nous fait passer d'un mode de communication inter-n�uds avec PUT, �a un mode de

communication intra-application avec SLR/P. L'enjeu ici est de conserver de bonnes

performances par rapport �a PUT, notamment en s'imposant de r�ealiser un protocole

sans copie.

✓ chapitre 6, S�ecurisation de la communication. La couche SCP/P 10 est l'homologue

de la couche SLR/P, �a ceci pr�es qu'elle o�re, en plus, des garanties d'acheminement

9. SLR/P : StateLess Receiver protocol / using Physical addresses

10. SCP/P : Secure Channelized Protocol / using Physical addresses
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(suppression des pertes de paquets et garantie d'int�egrit�e des donn�ees). On expose

dans ce chapitre la d�emarche suivie pour adapter SLR/P �a ce nouvel enjeu qu'est

la s�ecurisation vis-�a-vis des fautes du r�eseau, tout en conservant, une fois encore,

la caract�eristique d'absence de copie. Pour r�ealiser ce protocole s�ecuris�e, on a tout

d'abord classi��e l'ensemble des comportements pouvant être induits par une faute

quelconque. On a alors d�e�ni un ensemble de sous-protocoles, bas�es sur l'utilisation

de messages courts, destin�es �a fournir des op�erations de contrôle comme le vidage

du r�eseau entre deux n�uds. On montre en�n comment agencer ces sous-protocoles

en un protocole global permettant d'acheminer tous types de messages �a travers des

liens non �ables.

✓ chapitre 7, M�emoire virtuelle prot�eg�ee et protocoles de haut niveau. Disposer dans le

noyau de canaux de communication s�ecuris�es travaillant sur des zones de m�emoire

physique ne suÆt pas �a combler les desiderata des programmeurs d'application. On

pr�esente dans ce chapitre la r�ealisation de canaux de communications en adressage

virtuel sur lesquels on a pu construire des protocoles de plus haut niveau d'abstrac-

tion. On y discute alors le syst�eme de protection des espaces de m�emoire virtuelle

vis-�a-vis des d�epôts de donn�ees provenant du r�eseau, r�ealis�e au sein de la couche de

communication SCP/V 11. On montre notamment comment on a r�ealis�e la garantie

d'int�egrit�e des tampons de communication même en cas de faute d'une application.

Pour cela, on pr�esente un m�ecanisme permettant de verrouiller les tampons pen-

dant la dur�ee totale d'un �echange, même lorsqu'une application lib�ere par erreur ces

tampons avant la �n d'un transfert.

✓ chapitre 8,Gestion dynamique des ressources. Au cours des discussions qui pr�ec�edent,

on a laiss�e de côt�e les probl�emes d'allocation de ressources, pour se concentrer sur les

protocoles et m�ethodes mises en jeu dans le cadre des communications entre tâches.

On d�ecrit dans ce chapitre un gestionnaire de ressources distribu�e impl�ement�e au sein

d'un processus pr�esent sur chaque n�ud. L'attribution des canaux et la gestion des

tâches est �a la charge de ce processus, construit sur un c�ur d'ORB 12, au sein d'un

environnement organis�e selon la m�ethodologie objet et parall�elis�e avec le concept de

multi-threading.

✓ chapitre 9, Mesures et �evaluation de performances. Ce chapitre commence par la

pr�esentation des r�esultats d'une campagne de mesures de performances des couches

de communication de la machine MPC. Il fournit alors un mod�ele physique dont

la mise en �equation permet de retrouver les valeurs exp�erimentales, ce qui permet

d'identi�er et de comprendre les di��erentes phases de comportement de la machine

en fonction des stimuli auxquels elle est soumise.

✓ chapitre 10, Analyse stochastique. Le protocole de communication s�ecuris�e pr�esent�e

chapitre 6 s'appuie sur des canaux virtuels de communication pour proposer une

s�ecurisation syst�ematique face aux fautes du r�eseau, d�emarche traditionnelle dans le

cadre de la s�ecurisation d'un protocole de communication. On propose ici une ap-

proche novatrice de ce probl�eme, bas�ee sur la proposition d'une adaptation s�ecuris�ee

triviale de PUT permettant une reprise sur erreur en cas de faute simple du r�eseau, et

justi��ee par une analyse stochastique du ph�enom�ene de double-faute. Cette approche

probabiliste propose un certain nombre de r�esultats g�en�eraux sur le ph�enom�ene de

11. SCP/V : Secure Channelized Protocol / using Virtual addresses

12. ORB : Object Request Broker
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double-faute, permettant de quanti�er ses occurrences en fonction des caract�eristiques

des processus stochastiques repr�esentant l'apparition de fautes et du d�elai de reprise

sur erreur. On se place alors dans le cadre de la machine MPC, et l'observation

exp�erimentale des fautes du r�eseau, conjugu�ee �a une analyse de leurs causes, per-

met de mod�eliser la distribution du processus de faute. On en d�eduit alors les ca-

ract�eristiques que doit poss�eder le processus de reprise sur erreur pour obtenir un

temps moyen entre deux double-fautes acceptable, et on montre �nalement que la

version de PUT s�ecuris�ee propos�ee ici est compatible avec ces contraintes.

✓ chapitre 11, Conclusion et perspectives. Les performances de l'interface PUT sont

satisfaisantes, mais on paie au prix fort les services de plus haut niveau fournis par

les di��erentes couches qui viennent s'empiler au dessus. L'exp�erience MPC-OS nous

montre donc qu'une participation du mat�eriel au support de ces services �a valeur

ajout�ee est n�ecessaire si on veut conserver des performances analogues �a celles de

PUT. L'�equipe de d�eveloppement mat�eriel de MPC a donc entrepris la r�ealisation

d'un nouveau contrôleur r�eseau programmable [Desbarbieux, 2000]. On peut donc

esp�erer introduire dans ce mat�eriel programmable les op�erations particuli�erement

coûteuses des couches logicielles actuelles, a�n de pro�ter conjointement de bonnes

performances et de services de haut-niveau.
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L a primitive d'�ecriture distante constitue l'unique interface de communi-

cation mat�erielle propos�ee au syst�eme d'exploitation et aux applications

pour utiliser le r�eseau de communication MPC. MPC-OS impl�emente

au dessus de cette primitive des interfaces plus abstraites. Nous allons exami-

ner dans ce chapitre les diÆcult�es rencontr�ees au cours de cette d�emarche.

2.1 La primitive d'�ecriture distante

2.1.1 Sc�enario g�en�eral

Notre objectif g�en�eral consistant �a proposer des services de communication de haut niveau

sur la primitive d'�ecriture distante mat�erielle de la machine MPC, nous pr�esentons ses

caract�eristiques.

Lors du d�eroulement de cette op�eration (voir diagramme 2.2 page 43), le composant PCI-

DDC d'un n�ud �emetteur extrait des donn�ees de la m�emoire locale, les encapsule dans

des paquets et les transmet sur le r�eseau de routeurs RCube �a destination du n�ud o�u ces

donn�ees doivent être d�epos�ees. Le PCI-DDC du n�ud destinataire re�coit ces paquets, en

extrait les donn�ees, et les d�epose dans sa m�emoire locale.

2.1.2 Le r�eseau HSL

Les n�uds raccord�es au r�eseau HSL sont repr�esent�es par des num�eros compris entre 0 et

65535. Du point du vue du routeur, les paquets de donn�ees qui transitent sur le r�eseau

comprennent une en-tête contenant le num�ero du destinataire, puis des donn�ees et en�n

un caract�ere de �n de paquet. Chaque routeur RCube dispose d'une table de routage qui

indique la prochaine sortie pour atteindre un n�ud donn�e.

2.1.3 Les messages

Les donn�ees correspondant �a un ordre d'�ecriture distante sont encapsul�ees dans un mes-

sage. Celui-ci contient en outre la localisation physique des plages de donn�ees dans les

n�uds �emetteur et r�ecepteur. Notons que ces plages peuvent être discontigu�es : Il n'y a

aucune contrainte de contigu��t�e, ni du côt�e �emetteur, ni du côt�e r�ecepteur. C'est-�a-dire

qu'un message peut par exemple contenir des adresses physiques cons�ecutives dans le

n�ud �emetteur, mais pas dans le n�ud r�ecepteur.

De même, une plage de donn�ees du côt�e de l'�emetteur peut se trouver d�esalign�ee avec son

homologue du côt�e r�ecepteur : il n'y a aucune contrainte d'alignement sur des fronti�eres

de mots �a respecter.
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2.1.4 Les pages r�eseau

Un message est d�ecompos�e en pages r�eseau, entit�e soumise �a une double contrainte : c'est

une plage de m�emoire physique contigu�e dans un n�ud local, destin�ee �a être d�epos�ee

dans un n�ud distant toujours dans un espace contigu. C'est �a la charge du syst�eme

d'exploitation de d�ecouper les messages en pages r�eseau et de les marquer d'un num�ero

unique, l'identi�cateur de message. Il permet, par exemple, �a PCI-DDC de signaler la

�n de r�eception d'un message en fournissant au syst�eme son num�ero identi�cateur.

Par abus de langage, on utilisera le terme page en lieu et place du terme page r�eseau,

lorsque le contexte permettra de di��erencier son sens de celui de la page m�emoire de

4 Ko du syst�eme de m�emoire virtuelle du processeur. Une page r�eseau peut avoir une

longueur quelconque entre 1 et 65535 octets ; un message �etant potentiellement constitu�e

d'un nombre quelconque de pages r�eseau, sa longueur maximale n'est pas �x�ee.

2.1.5 Les paquets

PCI-DDC d�ecoupe les pages en paquets qu'il envoie d'un seul bloc sur le r�eseau HSL.

Chaque paquet contient le num�ero du n�ud destinataire, la longueur des donn�ees ainsi

que l'adresse initiale o�u doit avoir lieu le d�epôt.

Le routage sur le r�eseau de RCube est de type wormhole. Ainsi, lorsque PCI-DDC doit

attendre avant de pouvoir lire des donn�ees en m�emoire, par exemple parce qu'un autre

p�eriph�erique demande �a acqu�erir le bus PCI, il doit clore le paquet en cours pour �eviter

de faire chuter les performances du r�eseau. Cela explique la n�ecessit�e de d�ecomposer les

pages en paquets.

La �gure 2.1 pr�esente les di��erents niveaux de d�ecoupage des messages en pages et paquets.

Message

Pages

Paquets

Fig. 2.1 D�ecoupage des messages en pages et paquets

2.1.6 Les ordres d'�ecriture distante

Pour initier un ordre d'�ecriture distante, le syst�eme d'exploitation ajoute dans une table

accessible �a PCI-DDC la description des pages r�eseau constituant le message �a transmettre,
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puis e�ectue un acc�es d'entr�ee/sortie vers PCI-DDC pour signaler le nombre d'entr�ees

rajout�ees �a la table. Celle-ci se nomme LPE 1, Liste des Pages �a �Emettre et chacune

de ses entr�ees contient 5 champs : l'identi�cateur du message associ�e ; l'adresse physique

locale des donn�ees �a �emettre ; l'adresse distante o�u doit avoir lieu le d�epôt ; la taille des

donn�ees ; un registre d'indicateurs permettant d'activer ou non diverses fonctionnalit�es

du PCI-DDC local ou distant. Ce dernier champ permet par exemple de demander la

g�en�eration d'interruption indiquant sur le n�ud �emetteur la �n de l'�emission d'une page

ou d'un message et sur le n�ud r�ecepteur la �n de la r�eception de tous les paquets d'un

même message.

En r�eception, PCI-DDC inscrit dans la table LMI 2 la liste des identi�cateurs des messages

re�cus.

Un message est donc constitu�e d'une suite d'entr�ees cons�ecutives de la table LPE du n�ud

�emetteur, toutes associ�ees au même identi�cateur de message. Ce dernier est alors ins�er�e

dans la table LMI du n�ud r�ecepteur en �n de transmission.

2.1.7 Synopsis d'un �echange standard

La �gure 2.2 page suivante pr�esente les di��erentes phases successives qui constituent une

op�eration d'�ecriture distante :

➊ Le syst�eme d'exploitation rajoute dans la LPE les pages constituant le message et

pr�evient PCI-DDC ;

➋ PCI-DDC encapsule les donn�ees de chaque page dans des paquets qu'il �emet sur le

r�eseau �a destination du n�ud r�ecepteur ;

➌ PCI-DDC �emetteur signale la �n de l'�emission des donn�ees par une interruption ;

➍ PCI-DDC r�ecepteur d�epose les donn�ees en m�emoire ;

➎ Une fois que tous les paquets sont re�cus, PCI-DDC r�ecepteur inscrit l'identi�cateur

de message dans la LMI ;

➏ Il signale alors la �n de r�eception par une interruption.

2.1.8 Messages courts

PCI-DDC o�re la possibilit�e d'envoyer des messages courts, d'au plus 8 octets. Le prin-

cipe suit celui des messages traditionnels, �a l'exception pr�es qu'il n'y a aucune adresse �a

fournir, les donn�ees �etant directement plac�ees en �emission dans la LPE, et se retrouvant

en r�eception dans la LMI. PCI-DDC o�re de plus une garantie d'atomicit�e pour ce type

de message : ils sont transport�es dans un unique paquet.

1. LPE : List of Pages to Emit

2. LMI : List of Message Identi�ers
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Fig. 2.2 Synopsis d'un �echange standard

2.1.9 Liste des messages re�cus

Suivant la con�guration des tables de routage inscrites dans le r�eseau de RCube, le routage

pourra être d�eterministe ou bien adaptatif.

Le routage adaptatif permet d'augmenter le seuil de bande passante utile du r�eseau HSL

d'environ 10% [Bouaraoua, 1998]. Les simulations montrent que le seuil de bande passante

utile se situe autour de 45% avec des tables non adaptatives et autour de 55% avec des

tables adaptatives. Le routage adaptatif n�ecessite par contre une gestion plus complexe de

la d�etection de �n de message : il ne suÆt plus �a l'�emetteur de marquer le dernier paquet

a�n de permettre au r�ecepteur de d�etecter la �n de transaction, car les paquets peuvent

se doubler dans le r�eseau.

Pour r�esoudre ce probl�eme, PCI-DDC �emetteur doit compter les paquets qu'il g�en�ere et

transmettre leur nombre total �a son homologue en r�eception. On a vu que les paquets sont

clos par PCI-DDC suivant l'�etat du bus PCI. Ce n'est donc que lorsque le dernier paquet

constituant un message est g�en�er�e qu'on peut connâ�tre le nombre total de paquets mis

en jeu : PCI-DDC indique dans ce dernier paquet le nombre total de paquets.

De ce fait, pour g�erer l'adaptativit�e, il utilise en r�eception une table suppl�ementaire dans

l'espace m�emoire du n�ud r�ecepteur, accessible �a travers un cache pr�esent dans PCI-

DDC. Il s'agit de la LMR, Liste des messages re�cus. Cette table optionnelle, index�ee sur

les identi�cateurs de messages, est mise �a jour d�es qu'un paquet est re�cu :

B PCI-DDC incr�emente un compteur de paquets re�cus dans l'entr�ee de LMR associ�ee

�a l'identi�cateur de message correspondant ;

B Si ce paquet est le dernier g�en�er�e par l'�emetteur, il contient alors dans son en-tête
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le nombre total de paquets du message correspondant. PCI-DDC inscrit donc ce

nombre dans la LMR ;

B Il teste maintenant la �n de l'op�eration d'�ecriture distante : si l'on connâ�t le nombre

total de paquets, c'est-�a-dire si le dernier paquet a d�ej�a �et�e re�cu, et si ce nombre

est �egal au compteur de paquets re�cus, PCI-DDC e�ectue les op�erations de �n de

transmission : remise �a z�ero des compteurs de la LMR, mise �a jour de la LMI, et

activation d'une ligne d'interruption.

Deux contraintes d'utilisation de PCI-DDC sont dues �a la gestion de cette table.

D'une part, la LMR �etant index�ee dans le n�ud r�ecepteur sur les identi�cateurs de

messages, un ou plusieurs n�uds distincts ne doivent pas envoyer simultan�ement �a un

même destinataire des messages avec le même identi�cateur : le comptage des paquets en

r�eception serait alt�er�e, ce qui laisserait PCI-DDC r�ecepteur dans un �etat invalide.

D'autre part, le compteur de paquets en �emission est maintenu dans un registre unique

au sein de PCI-DDC. Les pages constituant plusieurs messages ne doivent donc pas se

retrouver �a cheval dans la LPE : un message doit être constitu�e de pages successives dans

la LPE.

2.1.10 Caract�eristiques et contraintes �a respecter pour l'�ecriture

distante

Voici rassembl�ees ici les caract�eristiques et contraintes que nous venons de rencontrer et

qui d�e�nissent l'interface mat�erielle telle qu'elle est pr�esent�ee au syst�eme d'exploitation :

{ PCI-DDC fournit une primitive d'�ecriture distante sans intervention des proces-

seurs de calcul ;

{ La transmission est de type z�ero-copie ;

{ Les donn�ees sont encapsul�es dans des messages, d�ecoup�es en pages par le logiciel,

celles-ci �etant alors d�ecoup�ees en paquets par le mat�eriel ;

{ Aucune contrainte d'alignement ni de contigu��t�e n'est impos�ee au niveau mes-

sage, tandis que la contigu��t�e est n�ecessaire au niveau page ;

{ Chaque paquet contient des donn�ees et les adresses o�u elles doivent être

d�epos�ees ;

{ Deux types de messages sont disponibles : les messages traditionnels de taille

quelconque et les messages courts, de taille limit�ee et transmis de mani�ere ato-

mique et sans n�ecessiter de gestion d'adresses ;

{ Suivant les tables de routage inscrites dans les composants RCube, le r�eseau

pr�esentera un comportement soit d�eterministe, soit adaptatif ;

{ Si le r�eseau est adaptatif, le logiciel doit garantir qu'un n�ud donn�e ne peut

recevoir simultan�ement plusieurs messages poss�edant le même identi�cateur ;

{ Du fait de la garantie d'atomicit�e du transport des messages courts, cette

derni�ere contrainte ne leur est pas applicable.
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2.2 Des services de communication de plus haut ni-

veau

On ne peut se contenter de fournir la primitive d'�ecriture distante aux programmeurs :

celle-ci �etant d'un trop bas niveau, elle se retrouve inadapt�ee �a la plupart des applications.

Notre objectif est de fournir un environnement logiciel de communication �a la fois

adapt�e aux programmes destin�es �a la machine MPC et le plus eÆcace possible, bas�e

sur l'interface d'�ecriture distante z�ero-copie propos�ee par le mat�eriel.

Cela se traduit par un noyau de communication qui doit être accessible tout �a la fois pour

le d�eveloppement :

B d'applications utilisateur : on peut facilement isoler des caract�eres communs aux

di��erentes biblioth�eques de communication fournies aux programmeurs d'applica-

tions parall�eles ou distribu�ees. Le mod�ele le plus traditionnel et le plus �evident �a

manipuler par le concepteur d'une application est le mod�ele du tube bidirection-

nel. Un tube de communication est d'abord ouvert entre deux entit�es, celles-ci vont

alors pouvoir utiliser des primitives de type lecture/�ecriture pour y �echanger des

informations. Le comportement de ce canal doit être suÆsamment permissif pour

faciliter le travail du programmeur. Les op�erations doivent pouvoir y être e�ectu�ees

de fa�con asynchrones avec e�et tampon (une �ecriture peut être e�ectu�ee même s'il

n'y a pas de lecture en attente), et le caract�ere bloquant/non bloquant de chaque

op�eration doit pouvoir être contrôl�e �a l'initiative du programmeur. En�n, le syst�eme

doit assurer des garanties d'acheminement (pas de perte ni duplication de donn�ees)

et de s�equentialit�e (les donn�ees sont re�cues dans l'ordre d'�ecriture). L'interface So-

ckets BSD, l'interface TLI 3 System V, les tubes nomm�es, sont quelques exemples

de syst�emes de communication disposant des caract�eristiques classiques pr�esent�ees

ci-dessus.

B d'environnements de programmation parall�ele : les programmeurs d'applications pa-

rall�eles utilisent le plus souvent les services de communication fournis par des envi-

ronnement de programmation standards, comme les environnements d�e�nis par PVM

(Parallel Virtual Machine, machine parall�ele virtuelle) ou MPI (Message Passing In-

terface, interface de passage de messages). Il existe de nombreuses impl�ementations

de ces environnements de programmation, chacune optimis�ee pour telle ou telle ma-

chine parall�ele. Ces impl�ementations proposent un mod�ele de programmation stan-

dard, et sont construites �a l'aide des biblioth�eques de communication bas niveau

propres �a la machine parall�ele pour laquelle ils sont destin�es.

La machine MPC est destin�ee d'une part �a r�ecup�erer des applications parall�eles d�ej�a

�ecrites, et d'autre part �a faciliter la tâche des programmeurs d�ej�a familiaris�es avec

les environnements standards. Pour cela, elle doit permettre de porter de tels en-

vironnements sans perte de performances : la diÆcult�e principale lors du portage

d'un environnement de programmation distribu�e tient dans la n�ecessit�e de trou-

ver le moyen d'assembler cet environnement avec des primitives de communication

propres �a la machine cible, tout en gardant les meilleures performances possibles. Il

faut donc pouvoir proposer au programmeur en charge d'un tel portage di��erentes

3. TLI : Transport Layer Interface
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biblioth�eques de programmation, peut-être moins souples �a utiliser que le classique

mod�ele de tube bidirectionnel, mais beaucoup plus performantes car plus proches du

mat�eriel.

B de services noyau : en plus des applications parall�eles, on veut avoir la possibilit�e de

favoriser le d�eveloppement de services r�epartis sur la machine MPC, a�n de pou-

voir o�rir une large gamme de mod�eles de communication. En e�et, les tubes ou

les passages de messages ne forment pas les seuls mod�eles de communication envi-

sageables. Pour donner un exemple, une m�emoire partag�ee r�epartie, ou un syst�eme

de �chiers distribu�e coh�erent peuvent s'av�erer bien plus adapt�es �a certaines applica-

tions. Impl�ementer de tels mod�eles n�ecessite le plus souvent une modi�cation d'une

partie du code du noyau du syst�eme d'exploitation. On d�esire donc, au sein de

MPC-OS, fournir des moyens de communication accessibles depuis le noyau, a�n de

permettre l'int�egration des communications haut-d�ebit au sein de services noyaux

con�cus sp�eci�quement pour la machine MPC.

Dans la suite du chapitre, on se propose d'identi�er les probl�emes qui d�ecoulent de notre

objectif. On sera anim�e d'une volont�e constante d'envisager des m�ecanismes qui minimisent

le nombre de copies de donn�ees, a�n de b�en�e�cier de performances re
�etant au mieux la

caract�eristique z�ero-copie du d�epôt direct.

2.3 Manipulation de messages : adaptativit�e vs sim-

plicit�e

2.3.1 Pages et messages : deux niveaux d'abstraction

Comme nous l'avons remarqu�e en d�egageant les caract�eristiques de la primitive mat�erielle

d'�ecriture distante, le logiciel doit simultan�ement manipuler des objets pages r�eseau et des

objets messages pour commander les composants mat�eriels qui g�erent le r�eseau MPC. Il

s'agit n�eanmoins de deux niveaux d'encapsulation distincts, car les messages sont tout

simplement compos�es de pages.

Les manipulations de pages sont soumises �a des contraintes beaucoup plus lourdes que les

manipulations de messages : les pages doivent être contigu�es dans les espaces m�emoire de

l'�emetteur et du r�ecepteur, et leur taille est limit�ee.

2.3.2 Routage dans le r�eseau MPC

On l'a constat�e section 2.1.9 page 43, l'adaptativit�e au sein du r�eseau de la machine MPC

permet d'accrô�tre dans une certaine mesure les performances.

Elle entre en jeu uniquement si les tables de routage fournissent un comportement adap-

tatif. Pour cela, une condition n�ecessaire, mais non suÆsante, consiste �a ce qu'il existe

des chemins distincts et redondants entre deux n�uds du r�eseau. Par exemple, un r�eseau

dans lequel les n�uds sont dispos�es en châ�ne avec deux extr�emit�es ne peut �evidemment

pas être adaptatif. Par contre, une topologie en anneau peut permettre un comportement
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adaptatif, car un message peut transiter dans les deux sens de l'anneau pour passer d'un

n�ud �a un autre.

Vues les contraintes impos�ees aux tables de routage de RCube (routage par intervalles),

toute topologie r�eseau pr�esentant des chemins redondants ne permet pas forc�ement d'�ecrire

des tables de routage adaptatives. N�eanmoins, de nombreuses topologies r�eguli�eres le per-

mettent.

On sait de plus que, pour toute topologie connexe (le r�eseau est constitu�e d'une seule

composante connexe), on peut trouver un ensemble de tables de routage non adaptatives

[Bouaraoua, 1998].

Ainsi, l'administrateur d'une machine MPC peut toujours se ramener �a un routage r�eseau

d�eterministe, et dans de nombreux cas il peut choisir un routage adaptatif plus performant

en terme de d�ebit r�eseau brut dans des conditions de forte charge.

2.3.3 Contraintes d'adaptativit�e

Mais l'adaptativit�e induit, dans les protocoles de communication utilisant ce r�eseau, un

coût non n�egligeable en terme d'accroissement de la complexit�e. Examinons dans quelle

mesure.

L'entit�e minimale de routage dans le r�eseau est le paquet : un message est constitu�e de

pages, �a leur tour constitu�ees de paquets. Ainsi, un message est constitu�e d'un certain

nombre de paquets qui vont chacun pouvoir suivre un chemin distinct si le r�eseau est

adaptatif. Sachant qu'il peut y avoir des engorgements dans certains routeurs, un paquet

appartenant �a un message peut être mis en attente pendant une dur�ee importante, alors

que l'ensemble des autres paquets de ce message ont d�ej�a �et�e d�epos�es chez le r�ecepteur.

Ainsi, on ne peut pas garantir que les donn�ees sont d�epos�ees dans l'ordre croissant des

emplacements m�emoire, on ne peut donc pas faire de scrutation (polling) sur la derni�ere

case m�emoire d'un tampon de r�eception pour en d�eduire que les donn�ees ont �et�e d�epos�ees

dans leur totalit�e.

Pour la même raison, l'ordre de r�eception de messages successifs peut être invers�e par

rapport �a l'ordre d'�emission. Pire encore, deux messages envoy�es successivement peuvent

voir leur r�eception s'entrecroiser.

Comme on peut s'en douter, ces caract�eristiques accroissent fortement la complexit�e des

protocoles qu'on peut vouloir construire au dessus de la primitive d'�echange de messages.

Pour en donner un seul exemple, un n�ud a parfois besoin de s'assurer que l'ensemble des

messages qu'il a envoy�e �a un partenaire ont �et�e re�cus. Pour ce faire, la m�ethode la plus

simple, dite de la voiture balais, consiste �a �emettre un dernier message vers ce partenaire,

et �a en attendre une r�eponse dans le sens contraire. D�es r�eception de cet aller-retour dans

le n�ud initiateur de cette op�eration, ce dernier a la garantie que tous les messages envoy�es

jusqu'�a maintenant ont �et�e re�cus, si le r�eseau entre ces deux n�uds peut être consid�er�e

comme un tube. Au contraire, s'il existe plusieurs chemins entre ces deux partenaires, il

n'y a pas de m�ethode alternative simple. On pourrait imaginer calculer un majorant du

temps de transit d'un paquet dans le r�eseau, et que le n�ud initiateur attende jusqu'au

terme de ce d�elai sans �emettre aucun message. Il aurait alors la certitude que le r�eseau est
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vide entre lui et son partenaire, dans le sens orient�e vers son partenaire. Malheureusement,

le temps de transit maximal th�eorique d'un paquet dans le r�eseau est tr�es grand. En e�et,

le r�eseau �etant de type wormhole, un paquet peut bloquer une art�ere vitale du r�eseau tant

que le n�ud auquel il est destin�e est indisponible ; plus pr�ecis�ement, tant que la carte

r�eseau de ce n�ud n'a pas acc�es �a la m�emoire centrale, c'est �a dire tant que cette carte n'a

pas acc�es au bus PCI. Le contrôle d'acc�es au bus PCI �etant coop�eratif, la carte r�eseau ne

peut en exiger un acc�es permanent, et le temps de blocage du r�eseau peut être prohibitif

en fonction des desiderata des autres cartes de ce n�ud.

Le premier service que le syst�eme d'exploitation de la machine MPC doit fournir

consiste donc �a rendre opaque la gestion des pages, en se contentant de fournir des

services d'�echange de messages, avec les contraintes d'adaptativit�e qui leur sont as-

soci�ees : les protocoles de haut niveau ne manipulent plus que des messages, mais ils

doivent être capables de prendre en compte les contraintes d'adaptativit�e s'ils veulent

pro�ter d'un accroissement de performance. La complexit�e induite au sein du proto-

cole ne vient-elle pas alors temp�erer l'accroissement des performances?

2.4 D�epôt direct et contrôle des messages re�cus

Lorsque qu'un message est re�cu par une carte r�eseau traditionnelle (Ethernet, Token Ring,

ATM, etc.), il est d'abord assembl�e dans la carte qui joue alors le rôle d'un tampon. Une

ligne d'interruption est ensuite activ�ee a�n de signaler au processeur qu'il peut r�ecup�erer

les donn�ees. Il les recopie donc en m�emoire, directement ou par un m�ecanisme de DMA 4.

Lorsque le message suivant vient �a être d�elivr�e, le processeur recopie ces donn�ees �a un

autre endroit inoccup�e dans la m�emoire. Le processeur constitue ainsi une �le de tampons

qui accueillent les donn�ees provenant du r�eseau, a�n d'en autoriser un traitement ult�erieur

par les couches de protocoles adjacentes, comme illustr�e sur la �gure 2.3.

message

message

message

message
message

carte réseau

mémoire
µP

message

Fig. 2.3 D�epôt de donn�ees �a travers une carte r�eseau traditionnelle

�A l'inverse, lorsqu'un message est re�cu par PCI-DDC, il va directement se d�everser en

m�emoire sans aucun contrôle possible de la part du processeur local, du fait du

m�ecanisme d'�ecriture distante par d�epôt direct fourni par PCI-DDC.

Ce dernier ne peut donc pas organiser les donn�ees dans des �les de tampons pour les

traiter par la suite.

Pour s'adapter �a cette contrainte, on pourrait imaginer que les di��erents messages �a desti-

nation d'un même n�ud soient tous d�epos�es dans une zone �xe attribu�ee �a l'initialisation

4. Direct Memory Access
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de la machine par ce n�ud, et communiqu�ee au reste des processeurs.

Cette proposition n'est pas suÆsante car il est possible que plusieurs messages se d�eposent

simultan�ement dans la m�emoire d'un même n�ud : imaginons que deux n�uds distincts

envoient chacun un message compos�e de multiples paquets vers un troisi�eme n�ud ; les pa-

quets constituant les deux messages pourront être d�elivr�es simultan�ement chez le r�ecepteur.

On se retrouverait donc dans la situation de la �gure 2.4 o�u deux messages se d�eposent

simultan�ement au même endroit, ce qui conduit �evidemment �a une perte d'int�egrit�e des

donn�ees.

mémoire
µP

carte FastHSL

message

message

message
message

Fig. 2.4 D�epôt direct des donn�ees sans action du processeur r�ecepteur

On ne peut pas non plus attribuer dans un n�ud r�ecepteur donn�e, une zone tampon

pour chaque �emetteur �eventuel. Cela permettrait certes d'�eviter que deux n�uds distincts

viennent d�everser leurs donn�ees au même endroit, mais il ne faut pas oublier que deux

messages �emis par un même n�ud peuvent se d�everser simultan�ement du fait du m�ecanisme

d'adaptativit�e.

Dans le contexte du parall�elisme intrins�eque de la machine MPC, c'est-�a-dire

d'�emissions et de r�eceptions simultan�ees, se pose donc la question de savoir s'il est

possible pour un n�ud r�ecepteur de contrôler la localisation des messages re�cus a�n

d'�eviter des d�epôts simultan�es aux mêmes emplacements?

2.5 Identi�cation et localisation des messages re�cus

Apr�es le d�epôt d'un message, seules deux informations sont fournies au processeur r�ecepteur :

B Une interruption lui indique qu'une op�eration vient d'être accomplie par PCI-DDC ;

B La consultation de la table LMI lui indique qu'il s'agit d'une r�eception, et le renseigne

sur l'identi�cateur de message associ�e.

On constate donc que la seule information disponible relative au message re�cu est l'iden-

ti�cateur de message qui lui est associ�e. Il n'y a donc aucune information directe sur la

localisation physique des donn�ees re�cues.

Nous avons en outre observ�e, section 2.1.10 page 44, que l'identi�cateur de message est

soumis �a une contrainte forte : si le r�eseau est adaptatif, le logiciel doit garantir qu'un n�ud

donn�e ne peut recevoir simultan�ement plusieurs messages poss�edant le même identi�cateur.

On peut donc l�egitimement se poser les deux questions suivantes :
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{ Peut-on localiser facilement les zones de donn�ees re�cues, �a l'aide de l'identi�ca-

teur de message, seule information disponible dans les n�uds r�ecepteurs?

{ Comment g�erer l'attribution de ces identi�cateurs dans les n�uds �emetteurs?

2.6 D�epôt direct et acheminement des donn�ees au

sein d'un n�ud r�ecepteur

Les couches de communication construites sur des interfaces r�eseau traditionnelles encap-

sulent leurs messages dans des trames, comportant une en-tête puis les donn�ees proprement

dites.

Plusieurs phases d'encapsulation successives sont appliqu�ees par les di��erentes couches de

protocoles. Cela consiste �a rajouter aux donn�ees plusieurs en-têtes, a�n :

B d'une part de fournir les informations de routage n�ecessaires �a l'acheminement correct

des messages vers le n�ud destinataire ;

B et d'autre part d'acheminer ces messages �a l'int�erieur du n�ud r�ecepteur vers les

processus auxquels ils sont destin�es, comme l'illustre la �gure 2.5.
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donnéesP2 P2 données

PR
OC

ES
SU

S
NO

YA
U
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P1 P2

données

Fig. 2.5 Acheminement des donn�ees au sein d'un r�ecepteur, par encapsulation

Dans la machine MPC, les en-têtes n�ecessaires pour la fonction de routage sont ajout�ees

directement par PCI-DDC au d�ebut de chaque paquet.

Par contre, contrairement �a ce qui se passe lorsqu'il est muni d'une carte r�eseau tradition-

nelle, un n�ud r�ecepteur de la machine MPC n'a aucun contrôle direct sur les plages

de m�emoire o�u les donn�ees viennent se d�eposer, comme nous l'avons observ�e section 2.4

page 48 : le r�ecepteur ne peut pas accumuler les messages dans une �le de tampons a�n

d'analyser leur contenu, et notamment leurs en-têtes, pour d�eterminer �a quels processus

ils sont destin�es.

Le principe du d�epôt direct apparâ�t donc comme fondamentalement contradictoire avec

les techniques d'acheminement des donn�ees au sein d'un r�ecepteur.

Le noyau de communication de la machine MPC doit ainsi se passer de la technique

traditionnelle d'encapsulation des donn�ees. De ce fait, on doit trouver une autre m�ethode

pour acheminer dans un n�ud les donn�ees jusqu'aux applications auxquelles elles sont

destin�ees.
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Pour aborder ce probl�eme, il faut garder �a l'esprit que le point fort de la primitive d'�ecriture

distante de la machine MPC r�eside dans sa caract�eristique z�ero-copie. Nous sommes donc

�a la recherche d'un moyen eÆcace pour acheminer les donn�ees vers leur destination �nale,

tout en �evitant d'imposer des copies interm�ediaires.

Cela se traduit par les deux questions suivantes :

{ Quelle m�ethode, se substituant �a la traditionnelle encapsulation logicielle des

donn�ees, peut-elle être mise en �uvre par le noyau de communication a�n

d'acheminer correctement les donn�ees au sein d'un n�ud destinataire?

{ Existe-t-il une telle m�ethode, de faible coût et respectant la contrainte z�ero-copie

de bout en bout?

2.7 Synchronisation des applications

L'�ecriture distante sans copie propos�ee par MPC a un impact important sur la synchro-

nisation des applications qui communiquent sur le r�eseau HSL. Pour le constater, pla�cons

nous tour �a tour du côt�e �emetteur puis r�ecepteur, et imaginons les contraintes de synchro-

nisation �a respecter pour qu'un transfert de message se d�eroule correctement.

✓ Transfert vu du côt�e �emetteur. L'application ou le syst�eme doit indiquer au mat�eriel

la position locale du tampon qui contient le message �a �emettre, ainsi que sa lo-

calisation distante. Il s'agit donc, pour l'�emetteur, de connâ�tre au moment de la

demande d'envoi, la position qu'occuperont les donn�ees chez le r�ecepteur. Cela veut

donc dire qu'au moment de l'�emission, le tampon dans la m�emoire du processus

r�ecepteur est d�ej�a prêt. Dans le cas contraire, l'�emission ne peut se produire, et le

processus �emetteur se retrouve bloqu�e. Bien sûr, si l'on est prêt �a supporter le coût

d'une copie, ce probl�eme disparâ�t. Dans les syst�emes de communication tradition-

nels, le retour de la primitive d'�emission n'est pas conditionn�e par une demande

de r�eception traduisant la pr�esence d'un tampon d'accueil chez le r�ecepteur. Cette

synchronisation forc�ee dans le cadre de la machine MPC impose donc aux primitives

de communication une s�emantique non standard.

Continuons notre analyse : une fois que l'ordre d'�emission est fourni �a la carte r�eseau,

le tampon d'�emission n'en est pas pour autant accessible �a nouveau. En e�et, si un

m�ecanisme de demande d'�emission non bloquante est invoqu�e par un processus, celui-

ci doit attendre la �n de l'�emission avant de pouvoir r�eutiliser son tampon d'�emission,

contrairement encore une fois aux syst�emes de communication traditionnels. Se pose

alors la question du mode de signalisation de cet �ev�enement.

✓ Transfert vu du côt�e r�ecepteur. Imaginons maintenant que les demandes de r�eception

soient bloquantes. Comme on vient de le voir, l'�emetteur doit connâ�tre la localisation

des tampons du r�ecepteur avant de pouvoir entamer une �emission. Le r�ecepteur doit

donc indiquer cette localisation par une demande de r�eception le plus tôt possible,

le cas optimal consistant �a ce que la demande de r�eception se produise avant la

demande d'�emission. Mais en terme de performances, il faut au contraire que la

demande de r�eception, bloquante, se produise le plus tard possible, pour minimiser

la dur�ee pendant laquelle le processeur r�ecepteur se contente d'attendre des donn�ees.
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On constate donc une contradiction entre r�eception bloquante et performances. Le

syst�eme doit donc aussi proposer des r�eceptions non bloquantes. Se pose alors �a

nouveau la question de la signalisation de �n d'op�eration (ici chez le r�ecepteur).

On vient de constater que le caract�ere z�ero-copie impose une synchronisation nouvelle

(l'�emission ne peut se produire que si la demande de r�eception a eu lieu). Se pose donc

la question de savoir comment s'a�ranchir de cette contrainte de synchronisation pour

pouvoir proposer au programmeur des primitives de communication qui suivraient un

comportement traditionnel.

On a aussi constat�e que pour des raisons de performances (recouvrement cal-

culs/transfert r�eseau), les primitives de communications doivent pouvoir suivre un

mode de comportement non bloquant. Ce caract�ere non bloquant, ainsi que le

probl�eme de la validit�e des tampons, n�ecessitent la d�e�nition d'une m�ethode de si-

gnalisation de �n d'op�eration.

Nous avons, dans cette section, conduit notre analyse en consid�erant des processus com-

municants, il faut n�eanmoins que nos solutions soient suÆsamment g�en�erales pour être

applicables dans le cadre de communications directement g�en�er�ees par le noyau, en confor-

mit�e avec notre engagement section 2.2 page 45 de fournir un moyen de communication

pour des services noyau tel qu'un syst�eme de �chier distribu�e par exemple.

2.8 Tol�erance aux fautes mat�erielles du r�eseau

Quatre entit�es, regroup�ees au sein du mat�eriel et du logiciel, peuvent être source de faute

dans une machine parall�ele : le mat�eriel qui constitue les n�uds de calcul, le mat�eriel

qui constitue le r�eseau, le syst�eme d'exploitation et l'application. La machine MPC �etant

constitu�e de n�uds de calculs standards de type PC/Pentium, on consid�erera que la pro-

babilit�e de faute mat�erielle est suÆsamment faible par rapport au temps de calcul d'une

application. Pour des raisons analogues, on consid�erera que le syst�eme d'exploitation est

correctement construit. Il nous reste donc �a examiner dans cette section le probl�eme des

fautes des composants du r�eseau, nous aborderons dans la section suivante celui des fautes

de l'application.

2.8.1 Les causes

La machine MPC est destin�ee �a rassembler, �a terme, plusieurs dizaines, voire même des

centaines de n�uds. La valence d'interconnexion d'une carte r�eseau FastHSL �etant de 7,

le nombre maximum de liens HSL dont peut disposer une machine MPC constitu�ee de n

n�uds est E(7n
2
). Par exemple, le r�eseau Gigabit d'interconnexion d'une machine de 100

n�uds peut contenir jusqu'�a 350 liens Gigabit HSL bidirectionnels.

Les paquets achemin�es sur ces liens peuvent être alt�er�es pour di��erentes raisons :

B Probl�eme m�ecanique sur un lien : une mauvaise connexion involontaire entre deux

noeuds peut subvenir. Elle peut être due �a un d�efaut de l'un des deux câbles coaxiaux
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qui forment un lien, ou bien �a un mauvais raccordement entre la prise mâle qui

constitue une extr�emit�e du lien, et la prise femelle sur la carte FastHSL.

B Interf�erences magn�etiques : des interf�erences �electro-magn�etiques dans le domaine de

fr�equences du Gigabit peuvent alt�erer des donn�ees sur un lien HSL.

B Contraintes d'horloges mal respect�ees : la calibration d'un lien HSL est garantie par la

r�ecup�eration asynchrone de l'horloge �a partir des bits qui parcourent le lien. Lorsque

l'horloge externe qui alimente RCube ne suit pas les contraintes comportementales

strictes impos�ees pour un bon fonctionnement du circuit, un lien peut se trouver

d�ecalibr�e. Les paquets en cours de transfert au moment o�u ce ph�enom�ene se produit

se trouvent corrompus.

2.8.2 E�ets potentiels

Les informations qui transitent sous forme binaire sur les liens HSL peuvent être alt�er�ees

suite �a une faute mat�erielle sur le r�eseau. Le mat�eriel a �et�e con�cu pour pouvoir d�etecter

ces �ev�enements �a l'aide de sommes de contrôle diverses dans les en-têtes et �a la suite

des donn�ees. N�eanmoins, la d�etection d'une faute, et �eventuellement sa signalisation, ne

peuvent se substituer �a un m�ecanisme de reprise sur erreur, qui n'est, pour des raisons

�evidentes de complexit�e, pas fourni ici par le mat�eriel.

On peut �etablir une classi�cation exhaustive des possibles cons�equences de fautes du

r�eseau :

B Alt�eration du fonctionnement du r�eseau :

{ interblocage ;

{ perte de performances (par exemple par la pr�esence d'un paquet qui boucle

dans le r�eseau) ;

B Perte d'int�egrit�e des donn�ees :

{ pertes de donn�ees ;

{ duplication de donn�ees ;

B D�efaut d'acheminement :

{ d�epôt de donn�ees corrompues ;

{ acheminement de donn�ees vers un destinataire incorrect ;

{ d�epôt de donn�ees dans un emplacement incorrect.

Il n'est pas �evident que toutes ces cons�equences puissent se produire, tout d�epend des ca-

ract�eristiques du mat�eriel. Dans le cadre d'un r�eseau Ethernet [Metcalfe and Boggs, 1976],

par exemple, une perte de donn�ees peut se produire, mais le d�epôt de donn�ees corrompues

est impossible. En e�et, chaque trame transite par la carte Ethernet, qui s'assure de la

validit�e des sommes de contrôle avant la transmission des donn�ees dans le tampon de l'ap-

plication r�eceptrice. Au contraire, dans le cadre de la machine MPC, le circuit PCI-DDC

d�epose les donn�ees en m�emoire centrale au fur et �a mesure de leur r�eception, le calcul de

la somme de contrôle d'un paquet n'�etant termin�e qu'apr�es son d�epôt complet. La carte

FastHSL peut donc signaler la pr�esence de donn�ees erron�ees, sans pour autant pouvoir

�eviter leur d�epôt.
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2.8.3 Int�egration d'un m�ecanisme de reprise sur erreur

Notre travail, pour int�egrer dans le syst�eme d'exploitation un m�ecanisme de reprise sur

erreur, consiste �a aborder les trois �etapes successives suivantes :

➊ Il faut tout d'abord, aux vues de la sp�eci�cation des composants mat�eriels du r�eseau

MPC d�eterminer leur comportement en cas de faute. Pour cela, on doit expliciter le

format des paquets de donn�ees qui transitent sur chaque lien, et analyser le com-

portement du mat�eriel en fonction du type de donn�ees alt�er�ees ;

➋ �A partir du comportement mat�eriel, on doit extraire les e�ets produits au sein

des n�uds r�ecepteurs de la classi�cation 2.8.2 page pr�ec�edente ;

➌ Il faut alors d�eterminer s'il est possible de proposer un protocole de recouvre-

ment en cas de faute mat�erielle du r�eseau, pour compenser les e�ets des fautes dans

les n�uds r�ecepteurs. �Evidemment, le surcoût dû au recouvrement des fautes doit

être faible. Une m�ethode de recouvrement qui ferait perdre le caract�ere z�ero-copie

des �echanges rendrait son utilisation r�edhibitoire.

Le probl�eme de la prise en compte des fautes mat�erielles du r�eseau se traduit donc par la

question suivante :

Est-il possible d'imaginer un protocole rendant transparentes �a l'utilisateur les fautes

mat�erielles du r�eseau, et dont le surcoût li�e �a cette contrainte serait n�egligeable?

2.9 Tol�erance aux fautes logicielles

Une fois de plus, nous sommes confront�es, dans le cadre de l'examen du probl�eme des

fautes logicielles, �a des r�eactions du syst�eme qui sont �a mille lieues de ce qui se produit

dans les machines qui font usage de protocoles de communication standards.

Les causes de probl�emes potentiels sont li�ees �a la manipulation d'adresses et �a la disponi-

bilit�e des tampons de communication.

En e�et, le mat�eriel s'occupe d'e�ectuer les transferts de m�emoire centrale locale �a m�emoire

centrale distante. La seule interaction qu'il a avec l'application consiste, pour cette derni�ere,

�a fournir des informations d'adressage pour localiser les tampons de donn�ees, et �a garantir

la r�eservation e�ective de ces tampons pendant toute la dur�ee du transfert.

Une application incorrecte ou erron�ee peut donc :

✓ Fournir une adresse de tampon d'�emission invalide, par exemple allou�ee �a une autre

application. Le mat�eriel attend en e�et des adresses d�ecrivant une position dans l'es-

pace de m�emoire physique, il n'a pas connaissance de la notion d'espace de m�emoire

virtuelle allou�e �a un processus, car il n'a notamment pas acc�es �a la MMU 5 du pro-

cesseur.

Une telle op�eration peut permettre �a une application d'acc�eder aux donn�ees appar-

tenant �a d'autres applications, il s'agit donc ici d'un probl�eme de con�dentialit�e.

5. MMU : Memory Management Unit
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✓ Fournir une adresse de tampon de r�eception invalide. Les composants du r�eseau ne

font pas de v�eri�cation de droit d'�ecriture au moment de la r�eception, et le syst�eme

d'exploitation d'un n�ud r�ecepteur n'est pas sollicit�e pendant un d�epôt de donn�ees.

Ainsi, une application peut aller modi�er, a priori, n'importe quel emplacement

m�emoire de n'importe quel autre n�ud de la machine MPC. Une application invalide

dans un n�ud peut donc corrompre l'int�egrit�e d'un autre n�ud.

✓ Ne pas r�eserver un tampon d'�emission pendant toute la dur�ee du transfert. Pendant

tout le transfert, l'application doit garantir que le tampon d'�emission est pr�esent

en m�emoire physique, et qu'il ne change pas de position. Les syst�emes d'exploita-

tion modernes proposent un gestionnaire de m�emoire virtuelle, souvent associ�e �a un

m�ecanisme d'�evincement des pages (swap). Sous leur action, une zone de m�emoire

allou�ee �a une application, peut se retrouver, au cours de la vie de cette applica-

tion, �a di��erentes positions dans la m�emoire physique, ou bien même sur un disque.

La machine MPC demande aux applications de se pr�emunir de telles migrations de

donn�ees. Un m�ecanisme de verrouillage des pages est fourni par nombre de syst�emes

d'exploitation pour ce faire. N�eanmoins, il n'est pas forc�ement suÆsant, car une ap-

plication qui provoquerait une faute grave pendant une �emission (par exemple une

division par z�ero) serait amen�ee malgr�e elle �a quitter le syst�eme, ses pages �etant alors

lib�er�ees pour que d'autres applications puissent en pro�ter. Le mat�eriel du r�eseau

MPC pourrait dans un tel cas être amen�e �a transf�erer dans un n�ud distant des

donn�ees d'une application locale autre que celle qui a initi�e le transfert. On est donc

�a nouveau confront�e �a un probl�eme de con�dentialit�e.

✓ Ne pas r�eserver un tampon de r�eception pendant toute la dur�ee du transfert, pour

les raisons que l'on vient de voir (m�ecanisme d'�evincement des pages ou application

qui quitte le syst�eme), peut conduire �a une perte d'int�egrit�e du n�ud r�ecepteur. En

e�et, si une application quitte le syst�eme, et donc si son tampon de r�eception est

lib�er�e, le mat�eriel va n�eanmoins continuer de d�eposer des donn�ees chez le r�ecepteur.

Le tableau qui suit rassemble les r�esultats de cette analyse :

action du gestionnaire de m�emoire virtuelle erreur d'adressage

�emission perte de con�dentialit�e perte de con�dentialit�e

r�eception perte d'int�egrit�e perte d'int�egrit�e

Comme nous venons de le voir, la manipulation d'adresses physiques par l'application

et la pr�esence de m�ecanismes de gestion de m�emoire dans les syst�emes d'exploitation

r�ecents peuvent conduire �a des probl�emes de con�dentialit�e et �a des pertes d'int�egrit�e du

syst�eme. Ces diÆcult�es sont dues, une fois de plus, au caract�ere z�ero-copie du protocole

de communication mat�eriel de la machine MPC.

Pour pallier �a ces diÆcult�es, nous sommes amen�es �a nous poser la question suivante :

peut-on modi�er le fonctionnement du syst�eme de gestion de m�emoire virtuelle et

d'�evincement des pages, et peut-on contrôler les informations d'adressage fournies par

les applications, a�n de garantir la con�dentialit�e et l'int�egrit�e du syst�eme global que

constitue la machine MPC?
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2.10 Synth�ese

Nous avons pr�esent�e au d�ebut de ce chapitre l'objectif global que l'on cherche �a atteindre :

fournir un environnement logiciel de communication �a la fois adapt�e �a l'�elaboration d'ap-

plications utilisateur, d'environnements de programmation parall�ele et de services noyau.

Pour atteindre ce but, on veut s'appuyer sur la primitive d'�ecriture distante fournie par le

mat�eriel, primitive dont on a largement d�ecrit les caract�eristiques propres.

Pour d�egager les diÆcult�es rencontr�ees pour construire des services de communication

simples �a manipuler, et par voie de cons�equence �a même de nous aider �a remplir notre

objectif, on a examin�e tour �a tour le cadre de l'acheminement des donn�ees, de la synchro-

nisation des applications ainsi que de la tol�erance aux fautes.

On s'est alors rendu compte que les possibilit�es d'adaptativit�e lors du routage sur

le r�eseau MPC, ainsi que la caract�eristique z�ero-copie de la primitive de d�epôt di-

rect fournie par le mat�eriel, nous confrontaient �a diverses diÆcult�es dans ces trois cadres

d'analyse successifs r�eunis.

On a donc �et�e amen�e �a se poser, au fur et �a mesure de notre r�e
exion, un certain nombre

de questions :

✓ Il faut tout d'abord construire, au dessus de la primitive d'�ecriture distante, un

service d'�echange de messages rendant opaque la gestion des pages r�eseau. Il nous

faut alors construire, sur ce service de base, des protocoles de plus haut niveau

fournissant des services plus �evolu�es.

✓ A partir du service d'�echange de messages, il faut construire des protocoles plus

�evolu�es, et pour ce faire examiner le cadre du contrôle de l'acheminement des donn�ees

d'un n�ud �a un autre :

{ Est-il possible pour un n�ud r�ecepteur de contrôler la localisation des messages

re�cus a�n d'�eviter des d�epôts simultan�es aux mêmes emplacements?

{ Peux-t-on localiser facilement les zones de donn�ees re�cues, �a l'aide de l'identi-

�cateur de message, seule information disponible dans les n�uds r�ecepteurs?

Comment g�erer l'attribution de ces identi�cateurs dans les n�uds �emetteurs?

{ Quelle m�ethode, se substituant �a la traditionnelle encapsulation logicielle des

donn�ees, peut-elle être mise en �uvre par le noyau de communication a�n

d'acheminer correctement les donn�ees au sein d'un n�ud destinataire? Existe-

t-il une telle m�ethode, de faible coût et respectant la contrainte z�ero-copie de

bout en bout?

✓ S'est alors pos�e le probl�eme de synchronisation des applications communicantes. La

contrainte z�ero-copie est notamment source de diÆcult�es quant �a la dur�ee de validit�e

des tampons de transfert de donn�ees. Il faut, pour les r�esoudre, se poser le probl�eme

de la signalisation de �n d'op�eration.

✓ En�n, partant du principe que ni le mat�eriel constituant le r�eseau, ni les applications

parall�eles ne peuvent être garanties sans source d'erreur, on a cherch�e les questions

qui d�ecoulaient de cet axiome. Tout d'abord, est-il possible d'imaginer un protocole
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rendant transparentes �a l'utilisateur les fautes mat�erielles du r�eseau? Ensuite, peut-

on garantir la con�dentialit�e et l'int�egrit�e du syst�eme global que constitue la machine

MPC, même en cas de faute logicielle?

On tâchera de trouver des r�eponses �a ces interrogations dans la suite du manuscrit.
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L es architectures rencontr�ees dans le mod�ele NOW sont le plus sou-

vent compos�ees d'un r�eseau physique propri�etaire interconnectant des

n�uds de calcul standards, auxquels on adjoint une carte d'interface

entre le r�eseau propri�etaire et le bus syst�eme. Pour initier les services de com-

munication, on trouve d'abord des biblioth�eques bas niveau, qui proposent

un ensemble r�eduit de services, tr�es eÆcaces et permettant d'acc�eder direc-

tement aux fonctionnalit�es de base du mat�eriel. Construits au dessus d'une

biblioth�eque de ce type, des environnements de programmation haut niveau

fournissent alors de nombreux mod�eles de communication et de synchronisa-

tion, et parfois même des primitives de gestion d'autres ressources que celles du

r�eseau : placement des tâches, gestion des groupes, gestion de �les de travaux,

etc.

3.1 Les architectures mat�erielles

3.1.1 SCI : Scalable Coherent Interface

Le standard IEEE 1596-1992, SCI (Scalable Coherent Interface [Gustavason, 1992]), a

pour but de fournir une m�emoire distribu�ee globale �a faible latence �a travers un cluster, �a

l'aide d'un syst�eme de coh�erence de cache [Chung et al., 2000] �a r�epertoire.

Il utilise des liaisons point-�a-point unidirectionnelles �electriques ou en �bres optiques, et

permet d'atteindre des performances entre 200 Mo/s (CMOS) et 1 Go/s (BiCMOS), sur

des distances de plusieurs dizaines de m�etres avec des câbles �electriques, et de plusieurs

kilom�etres avec des �bres optiques.

SCI a �et�e con�cu pour pouvoir s'interfacer avec di��erents bus standards : PCI [Cyliax, 2000],

VME [VMEbus, 1996], SBus [Sun Microsystems, 2001], etc., et avec des connexions r�eseau

telles que ATM [Foldvik and Meyer, 1995] ou Fiber Channel [Getchell and Rupert, 1992].

Il peut fonctionner en environnement h�et�erog�ene, ce qui est un probl�eme plus ardu que la

simple interconnexion d'un ensemble de n�uds identiques.

Pour les applications qui ne n�ecessitent pas les d�ebits maximaux fournis par SCI, les pro-

tocoles standards supportent la topologie en anneau, ce qui revient �a partager la bande

passante disponible sur les liens entre plusieurs n�uds, en �evitant le coût d'un commuta-

teur.

On peut connecter, �a un commutateur, soit un n�ud seul, soit un anneau entier, ce qui

permet de former diverses topologies r�eseau.

Une communication �a travers SCI est initi�ee par un simple acc�es m�emoire, en lecture

ou �ecriture, e�ectu�e par un processus, vers un espace d'adressage global unique. L'acc�es

m�emoire g�en�ere typiquement une faute de cache, ce qui conduit le contrôleur de cache

�a acc�eder �a la m�emoire distante �a travers SCI pour r�ecup�erer la donn�ee. Apr�es quelques

micro-secondes, celle-ci est alors plac�ee dans le cache et le processeur reprend son ex�ecution.

Aucune biblioth�eque en mode utilisateur ni pilote de p�eriph�erique logiciel noyau n'entre en
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jeu dans la communication, ce qui permet d'une part d'obtenir une latence extrêmement

faible, et d'autre part de d�echarger les processeurs du lourd travail de gestion logicielle

distribu�ee d'un cache coh�erent.

La soci�et�e Dolphin produit des cartes SCI pour le bus SBus [Liaaen and Kohmann, 1999]

des SPARC de Sun Microsystems, et a annonc�e la disponibilit�e de cartes d'interface

PCI [Acher et al., 1999]. Dolphin fournit une version de MPI qui o�re une latence de

transfert d'un message vide de 12�s sur une plate-forme SPARC, et pr�evoit un portage

vers le syst�eme d'exploitation de Microsoft. Il existe aussi une version de HPF [fos, 1996]

adapt�ee �a SCI, fournie par Portland.

Bien que les performances de SCI soient comparables aux autres acteurs de son domaine,

il n'a pas r�eussi �a �emerger, �a cause d'une part du coût important de ce mat�eriel, et d'autre

part des diÆcult�es pour �etendre �a un grand nombre de n�uds un tel r�eseau.

3.1.2 Memory Channel

Memory Channel [Gillett, 1996] a �et�e d�evelopp�e par Digital �a partir de divers travaux

dont le projet SHRIMP [Felten et al., 1996]. La premi�ere version a �et�e distribu�ee en 1996,

et un an plus tard, ce fut le tour de Memory Channel 2, dont les performances et les

fonctionnalit�es sont nettement accrues.

Un r�eseau Memory Channel est compos�e d'adaptateurs PCI et d'un commutateur op-

tionnel [Gillett and Kaufmann, 1997] : comme pour SCI, on peut connecter deux n�uds

directement.

Le principal d�efaut qu'on puisse attribuer �a la premi�ere version de Memory Channel est

d'avoir choisi d'impl�ementer le r�eseau en tant que m�edia partag�e, au travers duquel une

seule transmission peut être active �a un instant donn�e. Avec la seconde impl�ementation,

on est donc pass�e d'un r�eseau half-duplex partag�e �a un crossbar 8x8 full-duplex.

La premi�ere version ne fournit que l'�ecriture distante, tandis que la deuxi�eme propose une

primitive de lecture distante.

Le tableau suivant pr�esente une comparaison des caract�eristiques des deux versions de

Memory Channel :

Caract�eristique Memory Channel 1 Memory Channel 2

largeur du canal 37 bits (half-duplex) 16 bits (full-duplex)

fr�equence du lien 33 MHz 66 MHz

longueur maximale du lien en cuivre 4 m 10 m

d�ebit unidirectionnel maximum th�eorique 133 Mo/s 133 Mo/s

d�ebit soutenu point-�a-point 66 Mo/s 100 Mo/s

taille de paquet maximum 32 octets 256 octets

lecture distante non oui

taille de page support�ee 8 Ko 4 Ko et 8 Ko

Architecture du commutateur bus partag�e crossbar

Les adaptateurs hôtes communiquent entre-eux pour impl�ementer un contrôle de 
ux avec
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d�elai de garde a�n de d�etecter les pannes des n�uds ou le blocage des transferts. La

d�etection d'erreur est o�erte par le mat�eriel qui impl�emente la g�en�eration et la v�eri�cation

d'un CRC 32 bits.

Pour permettre les communications, les applications e�ectuent unmapping, en lecture seule

ou �ecriture seule, des pages physiques vers leur espace d'adressage virtuel. Chaque interface

hôte contient deux tables (PCT, Page Control Tables) pour g�erer ces correspondances :

une pour les pages en lecture seule, l'autre pour celles en �ecriture seule. Ainsi, pour lire et

�ecrire simultan�ement dans une même r�egion, un n�ud doit mettre en place deux mapping :

l'un pour les lectures, l'autre pour les �ecritures.

On associe aux pages en lecture seule des pages verrouill�ees en m�emoire physique lo-

cale, pour lesquelles on sp�eci�e des attributs tels que r�eception autoris�ee, interruption si

r�eception, lecture distante, etc.

Pour chaque page en �ecriture seule, on cr�ee une entr�ee de table des pages du processeur

l'associant �a une page parmi les 128 Mo d'adressage PCI du contrôleur Memory Channel

du n�ud local. On peut alors d�e�nir des attributs du type broadcast ou point-�a-point,

demande d'acquittement, etc.

La �gure 3.1 pr�esente un transfert de donn�ees sur Memory Channel.

Fig. 3.1 Transfert de donn�ees avec Memory Channel

Pour assurer un comportement correct et reproductible, Memory Channel d�elivre les

donn�ees s�equentiellement, et invalide le cache du côt�e du lecteur pour chaque �ecriture.

Les broadcast sont di�us�es vers tous les n�uds du r�eseau : lorsqu'un tel paquet entre dans

le crossbar d'un commutateur, celui-ci attend pour le di�user que toutes les sorties soient

disponibles. Les n�uds concern�es stockent ces donn�ees di�us�ees dans la page verrouill�ee

en m�emoire physique locale associ�ee. Les autres n�uds ignorent simplement les donn�ees.

En plus de ces m�ecanismes de transferts simples, Memory Channel fournit une primitive

de lecture distante, une barri�ere mat�erielle, ainsi qu'un verrou rapide.

Digital fournit deux interfaces logicielles pour Memory Channel : MCS (Memory Channel

Service) et UMP (Universal Message Passing,[Hey, 1992]). Le premier est responsable de

l'allocation et du mapping des pages de m�emoire, tandis que le deuxi�eme impl�emente

des m�ecanismes simples de passage de message. UMP a �et�e con�cu comme un support de

l'impl�ementation de biblioth�eques de plus haut-niveau, telles que MPI, PVM et HPF.

MCS et UMP ont �et�e tous-deux impl�ement�es sur Digital Unix et Windows.
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Les performances obtenues avec une con�guration compos�ee de deux n�uds Alpha 4100

(300 MHz, CPU 21164), raccord�es directement sans commutateur, sont assez remar-

quables :

✓ latence d'un transfert unidirectionnel lors d'un test de ping-pong de 8 octets : 2;2�s

(natif), 5;1�s (HPF) et 6;4�s (MPI) ;

✓ d�ebit : 88 Mo/s pour des paquets de 32 octets.

Le reproche principal qu'on puisse faire �a Memory Channel tient dans le nombre relative-

ment faible de n�uds pouvant être interconnect�es : la plus large con�guration consiste �a

interconnecter 8 serveurs Alpha SMP de 12 processeurs chacun, ce qui constitue un cluster

de 96 processeurs.

3.1.3 Myrinet

La technologie Myrinet [Boden et al., 1995] est bas�ee sur deux projets de recherche plus

anciens, Mosaic et Atomic LAN [Felderman et al., 1994] de Caltech. L'USC y a aussi parti-

cip�e. Mosaic est un super-ordinateur �a grain �n, qui n�ecessitait un r�eseau d'interconnexion

�evolutif, et pour lequel fut cr�e�e le projet Atomic LAN, qui peut être vu comme le prototype

de recherche ancêtre de Myrinet. Finalement, des membres des deux groupes Caltech et

USC ont fond�e la soci�et�e Myricom pour convertir les r�esultats de leurs recherches en un

produit commercial.

L'interface Hôte Myrinet est constitu�ee de deux composants majeurs : le processeur LA-

Nai et sa m�emoire SRAM associ�ee. Le LANai est un circuit VLSI sp�eci�que qui contrôle

les transferts de donn�ees entre l'hôte et le r�eseau. Son composant principal est un micro-

contrôleur programmable qui contrôle les op�erateurs de DMA responsables des transferts

hôte/m�emoire embarqu�ee et m�emoire embarqu�ee/r�eseau, les messages de donn�ees transi-

tant par la m�emoire SRAM avant d'être inject�es dans le r�eseau.

Cette SRAM stocke en outre le MCP (Myrinet Control Program), ainsi que di��erentes �les

de travaux qui permettent de faire communiquer le LANai avec les pilotes de p�eriph�eriques

ou biblioth�eques en mode utilisateur r�esidant sur l'hôte. En plus du contrôle des donn�ees,

Le LANai est aussi responsable de la con�guration automatique du r�eseau ainsi que de la

surveillance du bon fonctionnement du r�eseau. La con�guration automatique est facilit�ee

par les commutateurs qui sont capables de d�eterminer la pr�esence ou l'absence d'un lien

raccord�e �a un de leurs ports.

Comme on peut le constater sur la �gure 3.2 page suivante, le LANai dispose de trois

op�erateurs de DMA : le premier pour les transferts entre l'hôte et la m�emoire du LANai, le

deuxi�eme pour les transferts entre la m�emoire du LANai et l'interface de paquetisation, et

en�n un dernier pour les r�eceptions de donn�ees provenant de l'interface de paquetisation

et �a destination de la m�emoire du LANai.

Les premi�eres versions du r�eseau Myrinet �etaient bas�ees sur une interface hôte pour le

SBus de Sun Microsystems, et Myricom commercialise maintenant des cartes hôte pour

bus PCI 32 et 64 bits. Le LANai est cadenc�e de 33 MHz �a 66 MHz.

Les premiers liens Myrinet bidirectionnels �etaient constitu�es de canaux de 9 bits parall�eles
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Fig. 3.2 LANai

par sens de transmission, cadenc�es �a 80 MHz, ce qui permettait d'o�rir une bande passante

maximale de 160 Mo/s. Les câbles fournis pouvaient avoir une longueur de 10 m �a vitesse

maximale et jusqu'�a 25 m �a vitesse r�eduite de moiti�e. Des liens optiques sont aujourd'hui

disponibles, et des cartes aux d�ebits encore plus importants sont propos�ees par Myricom.

Les paquets de donn�ees, de longueur quelconque, sont achemin�es �a travers un commutateur

de type wormhole, suivant le principe du routage par la source. Chaque paquet est constitu�e

d'une en-tête de routage, d'un champ de typage, des donn�ees �a transporter, ainsi que d'une

somme de contrôle (CRC). Le commutateur retrouve dans le d�ebut de l'en-tête le num�ero

de port destination, et se contente de transmettre la suite du paquet, priv�e de ce num�ero,

sur le port de sortie. Lorsqu'il atteint l'hôte destinataire, l'en-tête de routage du paquet

a �et�e compl�etement consomm�ee. Des symboles de contrôle (STOP/GO) sont utilis�es pour

impl�ementer un contrôle de 
ux en sens inverse.

Les commutateurs Myrinet sont disponibles en version 4, 8 et 16 ports, et peuvent être

raccord�es entre-eux, ce qui permet d'obtenir toute topologie de r�eseau.

La �gure 3.3 pr�esente un commutateur 16 ports et une carte hôte Myrinet.

Fig. 3.3 Carte et commutateur Myrinet

La somme de contrôle doit être calcul�ee �a chaque �etape du transit d'un paquet dans le

r�eseau, car l'en-tête du paquet y est modi��ee (�ecourt�ee). Myricom annonce un MTBF

de plusieurs millions d'heures pour ses commutateurs et ses interfaces hôtes. En cas de

d�etection de fautes sur un câble, ou de panne d'un n�ud, le LANai calcule des routes
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alternatives.

Les sp�eci�cations de Myrinet sont publiques, ce qui est li�e pour une part �a son succ�es.

Notamment, les sources du pilote de p�eriph�erique ainsi que le programme du MCP sont

distribu�es a�n de servir de documentation, et de permettre le portage de nouveaux proto-

coles sur Myrinet. Cela a ainsi motiv�e de nombreuses �equipes de recherche �a impl�ementer

leur propres couches de protocoles de passage de message sur Myrinet. Des pilotes de

p�eriph�eriques sont disponibles sur Linux, Solaris, Windows, Digital Unix, Irix et VxWorks,

pour les architectures �a base de Pentium, Sparc, Alpha, MIPS et PowerPC. On trouve

même une version du compilateur C GNU, gcc, modi��ee a�n de compiler des programmes

pour MCP.

Les performances de quelques biblioth�eques de passage de messages construites sur Myrinet

sont pr�esent�ees dans le tableau suivant (source [Buyya, 1999]) :

Machine API Latence (�s) D�ebit (Mbit/s)

Pentium Pro 200 MHz BIP 4,8 1009

Pentium 166 MHz PM 7,2 941

Ultra-1 AM 10 280

Pentium Pro 200 MHz TCP (Linux/BIP) 293

Pentium Pro 200 MHz UDP (Linux/BIP) 324

DEC Alpha 500/266 TCP (Digital Unix) 271

DEC Alpha 500/266 UDP (Digital Unix) 404

On peut noter que les meilleures performances sont atteintes par BIP. Myricom fournit

maintenant une nouvelle couche de protocoles, GM, qui remplace dor�enavant les anciens

pilotes de p�eriph�eriques et programmes MCP. Elle propose des acc�es prot�eg�es par l'in-

term�ediaire du noyau, ou en mode utilisateur, en �evitant ainsi les coûteux appels syst�emes.

GM permet d'atteindre un d�ebit de 75 Mo/s pour des paquets de 4 Ko. La latence passe

de 40�s pour un message de 4 octets, �a 100�s pour 4 Ko, mesur�ee sur un PC Linux.

Des messages de 200 octets utiles �emis avec MPICH g�en�erent une latence de 40�s et de

30 Mo/s environ. L'interface VIA a �et�e impl�ement�ee r�ecemment sur GM [Chelius, 2001].

L'�enorme avantage de Myrinet est de disposer sur la carte hôte d'un micro-contrôleur

programmable. Il est dommage que ce contrôleur ne puisse être cadenc�e qu'�a des fr�equences

relativement faibles. D'autre part, le passage interm�ediaire des donn�ees par la m�emoire

embarqu�ee empêche la construction de r�eels protocoles de type z�ero-copie, et c'est une des

raisons pour lesquelles les performances pour les paquets de petite ou moyenne taille sont

mod�er�ees.

3.1.4 Fast Ethernet, ATM, HiPPI, ServerNet, Syn�nity

Les trois architectures mat�erielles que nous venons d'�etudier, Memory Channel, Myrinet

et SCI, sont certainement parmi les plus en vogue aujourd'hui, mais elles ne sont bien sûr

pas les seules solutions propos�ees pour construire des grappes.
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Citons donc quelques-unes des autres solutions propos�ees :

B Fast Ethernet constitue l'�evolution logique des r�eseaux moyen-d�ebit Ethernet. Fast

Ethernet o�re un d�ebit de 100 Mbit/s pour un coût de moins de 200 F par adapta-

teur, ce qui en fait la solution la moins ch�ere du march�e. Les n�uds peuvent partager

leur m�edia d'interconnexion, �a travers un HUB, et c'est alors le protocole CSMA/CD

(Carrier Sense Multiple Access with Collision Detection) qui est utilis�e par l'attri-

bution de la ressource r�eseau. Mais si l'on adjoint un commutateur, tous les n�uds

pourront alors disposer du d�ebit maximum.

Pour interconnecter des commutateurs Fast Ethernet, on dispose maintenant de la

technologie Gigabit Ethernet [Stallings, 2000]. R�ecemment, un prototype de commu-

nication optique supportant un tra�c Ethernet �a 10 Gbit/s a �et�e mis en place avec

succ�es [Woodward et al., 2000].

Dans [Kurmann et al., 2001], les auteurs pr�esentent une tentative pour accrô�tre

les performances des communications sur r�eseaux Ethernet en agissant au niveau

logiciel : l'objectif est de modi�er le pilote de la carte d'interface Ethernet, ainsi

que les couches TCP/IP qui se gre�ent dessus, a�n d'obtenir un acheminement des

donn�ees de type z�ero-copie au sein d'un n�ud �emetteur ou r�ecepteur. Pour ce faire,

les tampons de donn�ees ne sont donc pas recopi�ees mais remapp�es grâce au mo-

dule de m�emoire virtuelle du syst�eme d'exploitation. Une approche semblable pour

impl�ementater TCP/IP sur la machine MPC a �et�e conduite il y a cinq ans par le

laboratoire PRiSM de l'Universit�e de Versailles. Cela a permis de constater que le

coût du remmaping m�emoire �etait un frein important �a l'obtention de bonnes per-

formances avec une telle approche.

B ATM, Asynchronous Transfer Mode, est une technologie de commutation de pa-

quets dans un mode orient�e connexion. Elle est tr�es utilis�ee dans le monde des

t�el�ecommunications, peut f�ed�erer un r�eseau de clusters [Foldvik and Meyer, 1995],

ou bien même fournir l'interconnexion d'un machine massivement parall�ele. ATM

est n�eanmoins plus utilis�e pour les r�eseaux moyenne ou longue distance. Son prin-

cipal int�erêt vis-�a-vis des autres solutions �etudi�ees ici r�eside dans les possibilit�es

�evolu�ees de gestion de la qualit�e de service. Il existe di��erentes architectures logi-

cielles permettant de transporter TCP/IP au dessus de ATM ([Girardi et al., 1996]

et [Rindos et al., 1996]), ce qui est pour une part probablement non n�egligeable

dans l'essor de la technologie ATM, qui ne s'est pas impos�ee aussi vite que pr�evu

[Cochran, 1999].

B HiPPI [Tolmie et al., 1999], High Performance Parallel Interface, permet de transf�erer,

sur du câble �electrique, des donn�ees �a un d�ebit de 800 Mbit/s (solution avec 32 lignes

parall�eles) ou 1,6 Gbit/s (64 lignes parall�eles).

B ServerNet [Avresky et al., 1999] est une technologie de r�eseau rapide rachet�e par

Compaq, qui permet d'atteindre 125 Mo/s entre deux n�uds. Dans la conception de

ServerNet, l'accent a particuli�erement �et�e mis sur la �abilit�e [Shurbanov et al., 2000]

et la tol�erance aux fautes [Huang et al., 1999], autant au niveau mat�eriel qu'au ni-

veau logiciel.

B Syn�nity [Ito, 2000], d�evelopp�e par Fujitsu, supporte conjointement le passage de

message et la m�emoire partag�ee �a des d�ebits tr�es importants : jusqu'�a 1,6 Go/s. En

plus des op�erations send/receive traditionnelles, le support mat�eriel des transactions
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m�emoire distantes et de la synchronisation permettent d'impl�ementer dans le logiciel

des protocoles optimis�es. Cela a ainsi permis la mise en place du support de l'interface

de programmation optimis�ee VIA [Dunning et al., 1998] �a travers un ensemble de

clusters Unix interconnect�es par Syn�nity [Kishimoto et al., 2000].

3.2 Les biblioth�eques de communication de bas ni-

veau

3.2.1 Techniques d'optimisation

On trouve de tr�es nombreuses biblioth�eques de communication bas-niveau, certaines pour

des architectures d�edi�ees, d'autres g�en�eralistes et b�en�e�ciant de plusieurs portages. On

peut classer ces biblioth�eques en deux cat�egories majeures : les biblioth�eques en mode

utilisateur, qui ne font pas appel �a un pilote de p�eriph�erique noyau pour communiquer

avec le mat�eriel r�eseau, et les biblioth�eques qui utilisent des services noyau.

Les biblioth�eques en mode utilisateur b�en�e�cient d'une tr�es faible latence de par l'ab-

sence d'appel syst�eme, mais se pose alors le probl�eme de la s�ecurit�e et de l'int�egrit�e du

syst�eme (l'interface de communication PAPI [Renault et al., 2000], compilable au choix

en mode utilisateur et en mode noyau, a permis d'analyser l'impact de la s�ecurit�e sur les

performances dans [�Eric Renault, 2000]).

Di��erentes autres techniques sont mises en �uvre par les biblioth�eques de communication

bas niveau pour optimiser les communications :

B Utilisation de plusieurs r�eseaux simultan�ement : cela demande plusieurs adapteurs

par n�ud, ce qui augmente drastiquement le coût du mat�eriel ;

B Simpli�cation �a l'extrême des protocoles de communication : on peut par exemple

se dispenser de contrôle d'erreur ou de 
ux, et laisser au mat�eriel le soin de s'en

charger ;

B Suppression des tampons interm�ediaires : hormis pour les paquets de petite taille, les

tampons interm�ediaires sont toujours source de baisse de performances. Pour s'en

a�ranchir, les biblioth�eques bas-niveau peuvent privil�egier un mode de communica-

tion �a un autre (par ex. communications synchrones), ou utiliser des fonctionnalit�es

particuli�eres du mat�eriel sous-jacent (par ex. DMA fourni par la carte hôte) ;

B Interruptions rapides : la signalisation par interruption induit une latence importante

dans le traitement des communications. Certaines biblioth�eques utilisent un gestion-

naire logiciel d'interruption optimis�e pour g�erer leurs communications. Celui-ci peut

par exemple se charger seul d'e�ectuer tout le traitement applicatif li�e �a l'interrup-

tion directement depuis le noyau, sans faire intervenir le processus concern�e. On �evite

ainsi un signal ou tout autre moyen de communication noyau-processus ;

B Scrutation : pour �eviter le surcoût li�e aux interruptions, on peut par exemple s'af-

franchir compl�etement de celles-ci et utiliser des techniques de scrutation.
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3.2.2 Beowulf

Le projet Beowulf [Sterling et al., 1995] consiste �a utiliser les protocoles de communication

standards du monde Unix, sur une grappe de PC Linux. Pour accrô�tre les performances,

plusieurs interfaces r�eseau sont utilis�ees simultan�ement, grâce �a un pilote noyau sp�eci�que.

Une topologie classique avec Beowulf consiste �a mettre en place une grille �a deux di-

mensions : chaque n�ud est connect�e �a deux r�eseaux Ethernet nomm�es respectivement

horizontal et vertical. Ainsi, chaque n�ud est adjacent �a tous ses homologues des r�eseaux

horizontal et vertical auxquels il appartient. D'autre part, chaque n�ud agit comme un

routeur logiciel : deux n�uds non adjacents quelconques disposent donc de deux plus courts

chemins distincts les reliant. Ces deux chemins sont alors utilis�es simultan�ement lors des

communications entre ces deux n�uds non adjacents.

Il existe des plate-formes Beowulf contenant plusieurs centaines de processeurs. Dans

[Michalickova et al., 2000], les auteurs pr�esentent une plate-forme compos�ee de 216 pro-

cesseurs interconnect�es par des commutateurs Gigabit Ethernet. Pour administrer des

clusters Beowulf de telles tailles, des outils d'administration sp�eci�ques ont �et�e con�cus

[Uthayopas et al., 2000].

3.2.3 AM

Les Messages Actifs (AM, Active Messages, [Eicken, 1994]) se di��erencient du mod�ele

traditionnel de type send/receive [Wallach et al., 1995]. Il s'agit plutôt d'un mod�ele de

communication unilat�eral : quand un �emetteur initie un �echange, celui-ci est e�ectu�e

ind�ependamment de l'activit�e courante du processus r�ecepteur. Il n'y a donc pas d'op�eration

receive.

Cette s�emantique particuli�ere des Messages Actifs permet de se passer de tampons de

stockage temporaires, ce qui accrô�t consid�erablement les performances. Et, si l'on dispose

d'un support mat�eriel ad�equat, on peut tr�es facilement superposer les communications et

les calculs.

En e�et, dans les syst�emes de communication standard par passage de message, on utilise

un tampon de stockage temporaire chez le destinataire, en attendant que celui-ci consomme

les donn�ees. Avec les Messages Actifs, l'arriv�ee d'un message chez un r�ecepteur provoque

l'invocation d'une fonction dans le processus r�ecepteur. Cette fonction, nomm�ee receiver

handler, est ex�ecut�ee dans le contexte d'un processus l�eger qui lui est propre, a�n de

consommer les donn�ees.

On d�ecouple ainsi la gestion du message de l'activit�e courante du �l d'ex�ecution principal

du processus destinataire. Le receiver handler se charge par exemple de positionner des

structures de donn�ees, pour la gestion du message suivant, ou pour donner une information

au �l d'ex�ecution principal.

Pour faciliter le travail des processus �emetteurs, l'espace d'adressage qui contient le code

de l'application est partag�e entre les �emetteurs et r�ecepteurs, il s'agit donc d'un mod�ele

de fonctionnement SPMD (Single Program, Multiple Data).
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L'impl�ementation commerciale des Messages Actifs la plus di�us�ee est la biblioth�eque

CMAML (Connection Machine Active Message Layer), destin�ee �a l'architecture CM-5,

mais on trouve di��erentes autres impl�ementations qui suivent les principes g�en�eraux d�e�nis

dans cette interface, chacune s'adaptant �a une architecture mat�erielle bien pr�ecise.

3.2.4 Fast Sockets

Les Fast Sockets constituent une impl�ementation au sein d'une biblioth�eque utilisateur des

Sockets POSIX en mode connect�e, au dessus de l'interface des Messages Actifs. Lorsque

des n�uds sont s�epar�es par un r�eseau TCP/IP, l'interface Fast Sockets utilise alors les

protocoles TCP/IP standards.

Les performances mesur�ees entre des machines UltraSPARC-1 sous Solaris, et intercon-

nect�ees par Myrinet, sont plutôt faibles : 57;8�s de latence et 32,9 Mo/s de d�ebit.

3.2.5 BIP

BIP [Prylli and Tourancheau, 1998] est une biblioth�eque en mode utilisateur pour plate-

forme Myrinet et n�uds de type Pentium/Linux qui permet d'atteindre de plus hautes

performances que les biblioth�eques natives fournies par Myricom, ce qui a contribu�e �a son

�enorme succ�es. L'API de BIP est compos�ee d'une trentaine de points d'entr�ee [Prylli, 1998].

La premi�ere raison pour expliquer ces performances r�eside dans la mise �a disposition di-

recte, sans protection, des registres de l'adaptateur Myrinet aux di��erents processus. Il n'y

a donc pas de multiplexage par l'interm�ediaire du noyau, ce qui accrô�t les performances,

mais pose des probl�emes de s�ecurit�e et d'int�egrit�e du syst�eme.

BIP o�re des communications de type send/receive, bloquantes ou non au choix, et

impl�ement�ees suivant un mode de rendez-vous. N�eanmoins, les tr�es petits paquets peuvent

s'a�ranchir du rendez-vous par l'utilisation de tampons interm�ediaires.

Comme nous l'avons indiqu�e auparavant, les communications sur Myrinet sont tr�es �ables

et le contrôle de 
ux est g�er�e par le mat�eriel, deux conditions qui permettent �a BIP de

s'a�ranchir du traitement des fautes de transmission ou des pertes de donn�ees. BIP se

contente donc de signaler les fautes ou pertes, mais il ne met en �uvre aucun protocole

de contournement, ce qui permet d'all�eger consid�erablement les op�erations.

Bien que Myrinet n'impose pas de taille limite pour les paquets de donn�ees, BIP fragmente

ceux-ci, de fa�con transparente, a�n de mettre en �uvre un pipeline le long du chemin de

donn�ees entre l'�emetteur et le r�ecepteur.

BIP permet d'obtenir 96 % du d�ebit maximum th�eorique de Myrinet (c-�a-d 126 Mo/s pour

un maximum th�eorique de 132 Mo/s), avec une latence tr�es faible (4;3�s).

Le portage de TCP/IP sur BIP conduit �a une latence de 70�s et un d�ebit de 35 Mo/s, ce

qui montre l'inad�equation de TCP/IP au monde des machines parall�eles. Le portage de

MPICH sur BIP fournit quant-�a-lui des r�esultats int�eressants : 12�s de latence et un d�ebit

de 113 Mo/s.
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3.2.6 Fast Messages

Les Fast Messages [Iannello et al., 1998] de l'Universit�e d'Illinois consistent en une bi-

blioth�eque de type Messages Actifs impl�ement�ee sur une plate-forme Myrinet et fournis-

sant une garantie d'acheminement ordonn�e des donn�ees, un syst�eme de contrôle de 
ux,

et la retransmission des paquets en cas de besoin [Pakin et al., 1997].

La premi�ere version des FM �etait uniquement destin�ee aux grappes de stations SPARC.

Les performances ont �et�e accrues avec la venue de la deuxi�eme version des FM, qui permet

d'utiliser le bus PCI de n�uds de type Pentium. Les performances de la seconde version

sont n�eanmoins r�eduites en comparaison de celles de BIP : 11�s de latence et un d�ebit de

77 Mo/s.

3.2.7 U-Net

Deux version majeures de U-Net [Eicken et al., 1995] ont vu le jour : U-Net pour ATM,

qui n�ecessite un support mat�eriel sp�eci�que, et U-Net pour Fast Ethernet qui fonctionne

avec n'importe quel type d'adaptateur Ethernet.

U-Net pour ATM

U-Net pour ATM o�re aux processus utilisateurs un acc�es direct au p�eriph�erique mat�eriel

d'interface r�eseau, d'ailleurs l'interface de programmation de U-Net est assez semblable �a

celle d'une carte r�eseau. Les couches de communication sont donc impl�ement�ees en mode

utilisateur.

L'int�erêt majeur d'U-Net, vis-�a-vis de la plupart des autres biblioth�eques en mode utili-

sateur, r�eside dans la persistance de la protection et de la garantie d'int�egrit�e du syst�eme,

malgr�e le choix du mode utilisateur. Pour ce faire, le multiplexage de l'acc�es au p�eriph�erique

r�eseau est assur�e par un processeurs Intel i960 localis�e sur l'adaptateur r�eseau.

L'adaptateur est virtualis�e par des terminaisons (end-point), distribu�ees aux di��erents

processus. Chaque terminaison est constitu�ee d'un tampon de m�emoire noyau, d'une �le

d'�emission et d'une �le de r�eception, permettant la synchronisation processus/adaptateur.

Le tampon des terminaisons constitue ainsi un stockage interm�ediaire pour les op�erations

d'�emission et de r�eception.

Le rôle du syst�eme d'exploitation se limite ainsi �a �etablir des mapping m�emoire entre

les tampons et �les des terminaisons et les espaces d'adressage des processus. Lors des

communications, il n'y a alors plus aucune intervention du syst�eme d'exploitation.

Les performances de U-Net sont tr�es proches des performances du lien mat�eriel ATM �a

155 Mb/s : 44;5�s de latence et 15 Mo/s de d�ebit.

D�epartement ASIM



3.2 Les bibliotheques de communication de bas niveau 71

U-Net pour Fast Ethernet

La version Fast Ethernet de U-Net est destin�ee aux adaptateurs Fast Ethernet standards.

Son objectif est de conserver une interface sensiblement identique �a U-Net pour ATM, et

de pr�eserver les garanties de s�ecurit�e et d'int�egrit�e du syst�eme.

Mais l'absence de processeur programmable sur ce type d'adaptateur empêche la virtuali-

sation en mode utilisateur des terminaisons. Ainsi, U-Net pour Fast Ethernet n'est pas un

protocole en mode utilisateur, mais il dispose au contraire d'un support noyau sp�eci�que

pour multiplexer les acc�es �a l'adaptateur r�eseau.

3.2.8 VIA

VIA, Virtual Interface Architecture, est une tentative de standardisation d'une interface

en mode utilisateur, pouss�ee par Intel, Compaq et Microsoft.

VIA sp�eci�e une architecture de communication, proche de U-Net, en y ajoutant l'op�eration

de DMA distant. Cela permet de s'a�ranchir de l'utilisation d'un tampon de m�emoire in-

term�ediaire lors des communications, pour accrô�tre les performances [Dunning et al., 1998].

La sp�eci�cation VIA impose la d�etection d'erreur et la protection par multiplexage de

l'interface entre les di��erents processus. Elle n'impose n�eanmoins pas (mais recommande),

ni la �abilit�e des communications, ni l'impl�ementation de la virtualisation de l'interface

au sein de l'adaptateur r�eseau.

Sur VIA, on trouve des applications, des protocoles par passage de message, ou en�n des

syst�emes de communication par m�emoire distribu�ee [Rangarajan and Iftode, 2000].

3.2.9 Chameleon, CHIMP, P4, LAM

De nombreuses autres biblioth�eques en mode passage de message ont vu le jour, cer-

taines g�en�eralistes, d'autres pro�tant d'optimisations permises par une architecture cible

sp�eci�que. Citons quelques-unes parmi les plus populaires :

B Chameleon permet de s'adapter �a une topologie dynamique de la machine ;

B CHIMP (Common High-level Interface to Message Passing, [Alasdair et al., 1994])

o�re peu de possibilit�es, hormis le simple passage de messages point-�a-point, mais

est en contre-partie ais�ement portable ;

B P4 (Portable Programs for Parallel Processors, [Butler and Lusk, 1994]) supporte

notamment les r�eseaux h�et�erog�enes ;

B LAM (Local Area Multicomputer) propose au choix, et de mani�ere compl�etement

transparente, des communications directes entre tâches distantes ou �a travers un

daemon local lamd (un seul par n�ud), ce qui facilite le debugage ainsi que la

surveillance du bon d�eroulement de l'application.
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3.2.10 Performances compar�ees

Le tableau suivant (source [Buyya, 1999]) montre les performances compar�ees de quelques-

unes des biblioth�eques �etudi�ees pr�ec�edemment, et les oppose aux performances de TCP/IP,

pour des �echanges de type ping/pong :

Plate-forme Latence (�s) D�ebit (Mo/s)

TCP/IP Linux 2.0.29, half-duplex 113,8 6,6

(3COM 3c595 100base-T, Pentium 133 MHz,

DMA par le CPU)

TCP/IP Linux 2.0.29, half-duplex 64,4 10,8

(3COM 3c905 100base-T, Pentium II 300 MHz,

DMA par l'adaptateur)

Fast Sockets (Myrinet, UltraSPARC) 57,8 32,9

U-Net/Fast Ethernet (DEC DC21140 100base-T) 30,0 12,1

U-Net/ATM (FORE PCA-200 ATM) 44,5 15,0

VIA Linux (DEC DC21140 100base-T) 33,0 11,9

BIP (Myrinet, Pentium Pro) 4,3 126,0

Fast Messages 2 (Myrinet, Pentium Pro) 11,0 77,0

MPC 4,0 61,8

3.3 Les environnements de programmation de haut

niveau

3.3.1 MPI

MPI, Message Passing Interface, est, comme son nom l'indique, une sp�eci�cation d'inter-

face de passage de messages, et non une impl�ementation particuli�ere d'une biblioth�eque

de communication. MPI a �et�e d�e�ni par le MPI Forum, rassemblant des industriels, des

�equipes de d�eveloppeurs ainsi que des utilisateurs. �Evidemment, les di��erentes �equipes de

d�eveloppement n'avaient pas toutes �a l'esprit les mêmes environnements d'ex�ecution, et les

di��erents utilisateurs ne partageaient pas forc�ement les mêmes applications cibles. MPI est

donc le fruit d'une âpre n�egociation, au sein du MPI Forum, qui a abouti �a la sp�eci�cation

d'une interface g�en�eraliste, aux nombreuses possibilit�es, et adapt�ee �a des applications tr�es

diverses.

Les choix primordiaux qui ont dict�e la sp�eci�cation de MPI peuvent être �enum�er�es comme

suit :

B MPI est une biblioth�eque permettant d'�ecrire des applications parall�eles, et non pas

un syst�eme d'exploitation distribu�e. Ce choix a eu des cons�equences importantes sur

la gestion des ressources d'une machine parall�ele par MPI.

B La sp�eci�cation n'impose pas le support des processus l�egers, mais l'autorise, a�n de

supporter les grappes de n�uds SMP. Cela veut dire que toute notion de tampon

courant, code d'erreur courant, etc., est proscrite dans MPI.
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B La sp�eci�cation MPI doit pouvoir �evoluer et s'�etendre. Pour cela, une approche

orient�ee objet est privil�egi�ee, mais sans imposer l'utilisation d'un langage orient�e

objet. Ainsi, les objets sont simplement manipul�es par des fonctions de l'interface

MPI, ce qui explique en partie le grand nombre de fonctions introduites dans la

sp�eci�cation.

B Sans l'imposer �a toutes les impl�ementations, le support des architectures h�et�erog�enes

est pris en charge par l'interface.

B Tous les comportements de l'interface MPI doivent être pr�edictifs, sans laisser de

choix �a l'impl�ementation sous-jacente.

Parmi les nombreuses fonctionnalit�es d�e�nies par MPI, on trouve les op�erations de groupe,

di��erents m�ecanismes de communication, bloquants et non bloquants, et la gestion dyna-

mique des tâches. Mais la profusion de fonctionnalit�es, et donc la multiplicit�e des points

d'entr�ee dans l'interface MPI, conduisent le plus souvent les utilisateurs �a n'utiliser qu'un

sous-ensemble r�eduit de l'interface.

De nombreuses impl�ementations de MPI ont vu le jour, certaines propri�etaires et op-

timis�ees pour une unique architecture mat�erielle, d'autres structur�ees en sous-modules

permettant de faciliter le portage d'une architecture �a une autre, en isolant les primi-

tives de communication les plus rudimentaires au sein d'un même module de bas niveau.

MPICH [ANL, 2001] et LAM/MPI sont les impl�ementations libres qui ont le plus de succ�es.

Il existe des impl�ementations sur VIA de MPICH (MVICH [Ong and Farrell, 2000]) et de

LAM/MPI ([Bertozzi et al., 2001]).

FT-MPI [Fagg and Dongarra, 2000] est une impl�ementation de MPI tol�erante aux fautes

particuli�erement adapt�ee aux grappes comprenant plusieurs centaines de processeurs. Elle

n'est pas transparente pour le programmeur : le comportement en cas de fautes et leur

traitement est controll�e par l'application.

3.3.2 PVM

�A la di��erence de MPI, PVM constitue avant tout une impl�ementation [Geist et al., 1994],

d�evelopp�ee par une �equipe de recherche unique. L'interface propos�ee par PVM est rudi-

mentaire vis-�a-vis de celle de MPI, et probablement pour cette raison plus facile d'acc�es.

PVM a longtemps �evolu�e de fa�con anarchique, les utilisateurs apportant des modi�cations

en rapport �a leurs besoins directs. Mais cela ne l'a pas empêch�e d'obtenir un grand succ�es

dans de nombreux domaines, car il s'agit d'un syst�eme rapidement utilisable pour un non

informaticien.

Aujourd'hui, les interfaces MPI et PVM tendent �a converger (la gestion dynamique des

processus, originaire de PVM, est maintenant prise en charge au sein de MPI, et les

groupes statiques et les contextes de messages, services initialement fournis par MPI,

sont maintenant int�egr�es �a PVM). Mais en terme de nombre d'utilisateurs, PVM est

progressivement d�epass�e par MPI.

Laboratoire d'informatique de Paris 6



74 Historique et etat de l art

3.3.3 PM2

PM2, Parallel Multithreaded Machine, propose un environnement d'ex�ecution parall�ele

con�cu dans le cadre du projet ESPACE (Execution Support for Parallel Applications in

high-performance Computing Environments) de l'�equipe GOAL (Groupe Objets et Ac-

teurs de Lille).

Il se distingue radicalement de PVM et MPI, au sens o�u il ne se conforme pas au tradition-

nel mod�ele de passage de messages : les communications prennent place au sein d'appels

de proc�edures distantes peu coûteux (LRPC, Lightweight Remote Procedure Call) entre

processus l�egers (threads) [Namyst et al., 1995].

La notion de processus l�egers �etant int�egr�ee �a la biblioth�eque de passage de messages, la

migration et la pr�eemption de threads est alors permise, ce qui autorise PM2 �a travailler

en environnement h�et�erog�ene ou dynamique.

Il est compos�e de deux sous-syst�emes :

✓ Marcel est une biblioth�eque de gestion des processus l�egers en mode utilisateur, qui

a �et�e d�evelopp�ee sp�eci�quement pour PM2. C'est l'int�egration d'une biblioth�eque de

processus l�egers au sein de la biblioth�eque de communication qui permet la migration

des processus communicants.

Cela a permis d'autre part une grande 
exibilit�e dans la param�etrisation de la gestion

des threads, notamment au niveau des conditions de pr�eemption, de la distribution

des quanta de temps processeur, et de l'allocation des ressources m�emoire entre les

di��erentes activit�es.

✓ Madeleine est une interface de communication entre processus l�egers, qui impl�emente

des m�ecanismes d'appel de proc�edure distante. Il s'agit d'une interface portable, qui

a �et�e mise en �uvre au dessus de di��erentes biblioth�eques de passage de messages,

telles que BIP, MPI et TCP/IP.

Madeleine est d�ecompos�ee en deux couches logicielles superpos�ees, la plus haute

d�e�nissant l'interface de programmation, et la plus basse se chargeant de l'interface

avec le syst�eme de communication sous-jacent. Pour porter Madeleine, il suÆt donc

de porter la couche inf�erieure, ce qui constitue un avantage certain.

Madeleine II [Aumage et al., 2000], �evolution de Madeleine, permet de contrôler si-

multan�ement plusieurs interface r�eseau (BIP, SISCI, VIA) et plusieurs types d'adap-

tateurs r�eseau (Ethernet, Myrinet, SCI), au sein d'une même session.

3.3.4 Linda

Linda constitue un mod�ele de programmation parall�ele assez ancien mais tr�es original,

d�evelopp�e �a l'universit�e de Yale. Les processus communiquent �a l'aide de Linda au travers

d'une m�emoire associative globale, appel�ee espace des tuples [Carriero et al., 1994].

Un processus qui d�esire communiquer une information g�en�ere un nouveau tuple, et l'ajoute

�a l'espace des tuples. Tout autre processus peut alors e�ectuer une recherche associative

sur la cl�e et certains des champs des tuples pour r�ecup�erer cette information.
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Pour mettre �a jour un tuple, il faut l'extraire de l'espace des tuples, le modi�er, puis l'y

r�eins�erer. De cette mani�ere, on �evite les probl�emes d'acc�es concurrents et de verrouillage.

Un processus peut g�en�erer un live tuple, pour e�ectuer un calcul ou une op�eration in-

term�ediaire. Cela cr�ee un nouveau processus, qui s'ex�ecute en parall�ele de son processus

g�en�erateur. Lorsque l'ex�ecution est termin�ee, le live tuple est transform�e en un tuple ordi-

naire, dont la valeur est le r�esultat du processus interm�ediaire. Ce r�esultat est alors plac�e

dans l'espace des tuples, et devient donc accessible par tous les processus, et notamment

par le processus g�en�erateur.

Six op�erations sont d�e�nies sur l'espace des tuples :

✓ out : ins�ere un tuple dans l'espace des tuples ;

✓ in : extrait un tuple de l'espace des tuples ; le processus qui invoque in est bloqu�e

jusqu'�a ce qu'on puisse trouver, dans l'espace des tuples, un �el�ement compatible avec

les crit�eres de la recherche associative fournis lors de l'appel �a in ;

✓ inp : version non bloquante l'op�eration in ;

✓ rd : op�eration bloquante qui permet de lire la valeur d'un tuple, sans l'extraire de

l'espace des tuples ;

✓ rdp : version non bloquante de l'op�eration rd ;

✓ eval : cr�ee un live tuple, c'est-�a-dire un nouveau processus qui se terminera par l'in-

sertion de son r�esultat dans l'espace des tuples.

Linda est un mod�ele de programmation parall�ele, et non un langage �a part enti�ere. Parmi

les impl�ementations de Linda, Network Linda, de SCA (Scienti�c Computing Associates),

fournit une version C et une version Fortran d'un compilateur proposant le mod�ele de pro-

grammation Linda (la version Fortran est construite au dessus du compilateur C). Network

Linda communique �a l'aide du protocole UDP, et en cas de con�guration h�et�erog�ene, il uti-

lise l'encodage Sun XDR pour permettre �a des n�uds constitu�es d'architectures distinctes

de communiquer entre eux, de mani�ere transparente pour le programmeur.

3.4 S�ecurisation

Dans les machines parall�eles, le probl�eme de la s�ecurisation des protocoles bas-niveau s'est

toujours heurt�e aux exigences de performances. La plupart des machines s'appuient sur

le mat�eriel pour garantir l'absence de faute. Celui-ci est valid�e avec un MTBF (Mean

Time Between Failures) tr�es faible, ce qui permet de s'abstenir de prendre en compte les

cons�equences d'une faute de communication.

On trouve aussi d'autres approches, qui font intervenir le logiciel :

{ Redondance : en optant pour une topologie de r�eseau dans laquelle on peut joindre

deux n�uds par deux chemins distincts (topologies en double-anneau, ou grille �a

deux dimensions comme dans Beowulf), l'application peut, même en cas de panne

grave d'un lien, continuer �a fonctionner correctement.

{ Correction de bout en bout par le protocole de communication : les r�eseaux ATM ou

IP autorisent les routeurs �a ne pas traiter une partie des paquets en cas de surcharge
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de d�ebit. De même, Ethernet est un protocole qui ne garantit pas l'acheminement

correct des donn�ees. Les protocoles de communication impl�ement�es dans les n�uds de

calcul vont ainsi devoir prendre en compte, de bout en bout, les pertes �eventuelles.

Par exemple, TCP propose un m�ecanisme bas�e sur des num�eros de s�equence sur

chaque canal de communication permettant de corriger de telles pertes.

{ Prise en compte par la biblioth�eque de programmation : certaines biblioth�eques de

programmation proposent un m�ecanisme de reprise sur erreur. Par exemple, PVM,

quand il utilise le protocole UDP non �able, e�ectue lui-même les op�erations de prise

en compte des pertes de donn�ees et de r�e�emission.

{ Correction assist�ee par l'application : pour des fautes plus graves qu'une simple perte

de paquet, par exemple la perte d�e�nitive d'un lien permettant d'acc�eder �a un n�ud

particulier, certains environnements de programmation parall�ele se proposent d'en

avertir l'application a�n d'autoriser son bon fonctionnement même en cas de panne

grave. FT-MPI [Fagg and Dongarra, 2000] en est un exemple typique.

3.5 Conclusion

Pour pouvoir fournir une machine parall�ele g�en�eraliste, c'est-�a-dire capable de r�esoudre des

probl�emes dans des domaines scienti�ques bien di��erents, en s'adressant �a des utilisateurs

aux pro�ls et besoins largement distincts, il est �evident que l'interface fournie au program-

meur d'application parall�ele doit être, elle-aussi, g�en�eraliste. Il est utopique de demander

�a un tel programmeur de porter son application sur une biblioth�eque de communication

bas-niveau, si eÆcace soit-elle.

Mais pour tirer le meilleur parti d'une architecture mat�erielle innovante, on l'a vu dans

la deuxi�eme partie de ce chapitre, il faut n�ecessairement int�egrer des m�ecanismes de com-

munication sp�eci�ques aux particularit�es mat�erielles de la machine utilis�ee.

Partant de ces consid�erations, le choix de fournir une biblioth�eque de communication

exploitant au mieux les caract�eristiques propres au r�eseau rapide de la machine MPC

s'imposait. C'est la conception de cette biblioth�eque, et des protocoles qu'elle met en

�uvre, que nous allons donc �etudier dans la suite de cette discussion.
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L a couche de communication PUT, dont nous d�ecrivons et justi�ons

les choix architecturaux dans ce chapitre, s'appuie sur la primitive

mat�erielle d'�ecriture distante. A�n de pouvoir s'adapter au plus grand

nombre de mod�eles de programmation, cette couche de plus bas niveau doit

être capable de suivre tous les comportements exigibles par le programmeur.

4.1 Implantation mixte

4.1.1 Syst�eme d'exploitation standard

Dans [Heath et al., 2001], les auteurs comparent l'augmentation constante de la vitesse de

calcul des processeurs �a l'�evolution des performances des op�erations d'entr�ee-sortie, pour

en d�eduire �a l'aide d'une analyse bas�ee sur le mod�ele logP [Mei-E, 2000], que le foss�e qui

s�epare les performances obtenues avec des protocoles standards tels que TCP ou UDP

se rapprochent de celles obtenues avec des protocoles sp�ecialis�es. N�eanmoins, force est de

constater que le mat�eriel disponible aujourd'hui n�ecessite des protocoles sp�eci�ques pour

obtenir les meilleurs performances. Nous nous sommes donc engag�es dans la conception de

protocoles sp�eci�ques optimis�es, mais en gardant un contexte standard, qui prend forme

dans le syst�eme d'exploitation choisi.

La machine MPC est constitu�ee de n�uds de type PC standard mono ou multi-processeurs

(Intel/Pentium). On a pris le parti d'adapter le syst�eme d'exploitation Unix FreeBSD �a

notre machine parall�ele. FreeBSD, proche de NetBSD et d�eriv�e de BSD-4.4, est un syst�eme

Unix libre particuli�erement bien adapt�e aux machines de type PC/Intel.

Pourquoi ce choix de FreeBSD?

Il nous fallait tout d'abord un syst�eme d'exploitation libre, c'est �a dire un syst�eme dont

les sources sont accessibles et modi�ables �a volont�e. Il nous fallait aussi un syst�eme �able

et �eprouv�e.

Deux syst�emes libres et �eprouv�es sont actuellement largement utilis�es sur les machines �a

base de processeur Intel : Linux et FreeBSD.

Nous avons vu dans le chapitre 2 que la primitive d'�ecriture distante de la carte FastHSL

impose un comportement de la carte r�eseau vis-�a-vis de la m�emoire souvent di��erent

de celui qu'on rencontre dans les machines classiques. Il nous fallait donc un syst�eme

d'exploitation dont le module de gestion m�emoire propose une interface puissante et soit

muni de structures de donn�ees internes correctement document�ees.

Linux dispose d'un module de gestion m�emoire �ecrit sur mesure, alors que FreeBSD utilise

le syst�eme de m�emoire virtuelle du micro-noyau MACH. Ce module de gestion m�emoire

est particuli�erement performant et 
exible. Sur MACH, on trouve notamment di��erentes

exp�eriences d'impl�ementation de gestion m�emoire non conventionnelle suivant di��erents

algorithmes de distribution ou de partage de m�emoire.

Au contraire, le syst�eme de gestion m�emoire de Linux est moins g�en�erique. Il utilise notam-
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ment des caract�eristiques propres au processeur Intel Pentium comme la segmentation 1.

Dans un syst�eme Unix standard, l'adresse en m�emoire virtuelle d'une donn�ee du noyau

et l'adresse en m�emoire virtuelle d'une donn�ee d'un processus sont toujours distinctes : il

existe une fronti�ere en de�c�a de laquelle toute adresse virtuelle d�esigne une donn�ee d'un

processus, et au del�a de laquelle toute adresse virtuelle repr�esente une partie du noyau.

Linux utilise des segments : un segment pour le noyau et un autre pour le processus cou-

rant. Deux adresses identiques peuvent repr�esenter, en fonction du segment qui leur est

associ�e, des donn�ees distinctes.

Les couches de communication MPC doivent pouvoir �echanger des donn�ees en espace uti-

lisateur (par exemple dans le cadre d'applications parall�eles), et des donn�ees appartenant

au noyau (par exemple dans le cadre de nouveaux services noyau, comme un syst�eme de

pagination distribu�e). Elles doivent donc proposer une interface accessible dans le noyau,

et aussi accessible depuis le mode utilisateur par le biais d'un appel syst�eme.

Dans un syst�eme m�emoire utilisant la segmentation, les fonctions de communication de-

vraient donc, �a chaque passage de param�etre indiquant une adresse en m�emoire vir-

tuelle, rajouter un param�etre d�esignant le segment associ�e. Cette gymnastique devrait

�evidemment être r�ep�et�ee pour le traitement des structures de donn�ees utilis�ees par les

protocoles de communication.

�Eviter ce travail fastidieux nous a fait privil�egier le syst�eme d'exploitation FreeBSD.

4.1.2 Implantation mixte des protocoles

On l'a d�ej�a soulign�e plusieurs fois, on d�esire fournir des services de communication ac-

cessibles autant depuis un processus classique en mode utilisateur, que depuis un service

noyau quelconque.

Nos protocoles de communication pourraient être implant�es hors noyau, c'est-�a-dire dans

un processus traditionnel, comme cela se fait dans les syst�emes bas�es sur des micro-noyaux

(par exemple MACH, ou des versions anciennes de Windows NT).

Une implantation au sein d'un processus utilisateur simpli�e �enorm�ement la phase de

d�eveloppement. En e�et, une erreur de programmation dans le noyau peut n�ecessiter

un red�emarrage complet de la machine. D'autre part, il existe de nombreux outils pour

d�everminer et analyser le comportement d'un processus. Analyser du code noyau est beau-

coup plus complexe.

Malheureusement, ceci introduit une d�egradation des performances par rapport �a une

implantation directe dans le noyau. En�n, la n�ecessit�e de pouvoir interagir avec le syst�eme

de gestion de m�emoire de FreeBSD, qui est int�egr�e au noyau, plaide pour une solution

construite au sein de ce noyau.

Pour pro�ter des meilleures performances, en ayant pleinement acc�es au gestionnaire de

m�emoire virtuelle, tout en facilitant la mise au point des m�ecanismes complexes, on a

1. Les versions r�ecentes du noyau Linux ne font plus usage de la segmentation, mais il reste en circulation

un tr�es grand nombre de versions qui continuent �a l'utiliser.
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choisi une implantation mixte des protocoles :

✓ Les op�erations de communication courantes, �emission/r�eception de donn�ees, sont

implant�ees dans un module noyau �a chargement dynamique nomm�e HSLDRIVER ;

✓ Les op�erations complexes et peu courantes, telles que les n�egociations entre n�uds

pour l'attribution d'un canal de communication entre deux tâche distantes, sont im-

plant�ees dans un processus utilisateur pr�esent sur chaque n�ud de calcul : le Manager

local.

4.2 Allocateur de m�emoire contigu�e

Les plages de donn�ees qu'on veut �echanger �a travers le r�eseau HSL doivent être contigu�es

en m�emoire physique, du côt�e de l'�emetteur comme du côt�e du r�ecepteur. On comprend

donc qu'il peut être extrêmement pratique de disposer d'un outil d'allocation de plages

de m�emoire locale contigu�es autant en m�emoire virtuelle qu'en m�emoire physique. L'ob-

jectif est de pouvoir �eviter d'avoir �a e�ectuer des d�ecoupages complexes en cas de plages

de m�emoire locales et distantes discontigu�es et dont les morceaux ne sont pas tous de

même taille chez l'�emetteur et chez le r�ecepteur. La �gure 4.1 pr�esente un tel exemple

d'�ecriture distante entre deux zones de m�emoire virtuelle contigu�es (par exemple des zones

de m�emoire de processus), �a l'aide d'un message qui transite entre deux n�uds. Vus les

mapping (correspondances) en m�emoire physique, ce message doit être d�ecoup�e par le

logiciel en quatre pages, chacune �etant transmise s�epar�ement sur le r�eseau.
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Fig. 4.1 D�ecoupages en quatre pages pour un �echange entre deux zones virtuelles contigu�es

On a donc cr�e�e un allocateur de m�emoire contigu�e, CMEM, au sein d'un module noyau �a

chargement dynamique, que l'on a nomm�e CMEMDRIVER.

Son fonctionnement est simple : ce module est charg�e au d�emarrage de la machine, juste

apr�es le chargement du noyau, et bien avant l'activation des daemons et autres processus

Unix. �A cet instant, on peut encore trouver, dans la m�emoire d'un n�ud, des plages de

m�emoire physique contigu�e libres et de grande taille. CMEM se r�eserve donc, aupr�es du

gestionnaire de m�emoire de FreeBSD, une telle plage. Le gestionnaire m�emoire la verrouille

et l'ins�ere dans la carte de m�emoire virtuelle du noyau.
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CMEM en redistribue alors des morceaux contigus, via l'interface accessible en mode noyau

d�ecrite dans le tableau suivant :

slot id = cmem getmem(size, slot name) r�eservation d'un emplacement contigu

cmem release mem(slot id) lib�eration d'un emplacement

phys addr = cmem physaddr(slot id) adresse physique d'un emplacement

virt addr = cmem virtaddr(slot id) adresse virtuelle d'un emplacement

On pourrait aussi imaginer utiliser un m�ecanisme de ramasse-miette pour fabriquer une

plage de m�emoire physique contigu�e libre, par des d�eplacements des zones de m�emoire d�ej�a

allou�ees. L'avantage d'un tel m�ecanisme dynamique serait de ne r�eserver de la m�emoire

physique que selon les besoins des applications. C'est malheureusement impossible, car

d�eplacer une zone de m�emoire physique d�ej�a allou�ee n�ecessite de mettre �a jour toutes

les variables du noyau qui pourraient la r�ef�erencer. Cette zone, immobile en m�emoire

virtuelle du noyau, commence �a un adresse physique qui se trouve notamment indiqu�ee

dans de nombreuses tables internes du syst�eme de gestion m�emoire de MACH. Une telle

modi�cation des structures de donn�ees internes de ce gestionnaire m�emoire serait une

op�eration extrêmement complexe, car il n'a pas �et�e con�cu pour de telles manipulations. En

outre, de nombreux pilotes de p�eriph�eriques r�ef�erencent la position physique de certaines

zones de m�emoire du noyau. Modi�er les structures internes de tous ces pilotes n�ecessiterait

de connâ�tre l'ensemble de ces structures, chose quasiment impossible.

On comprend donc qu'il n'y a pas d'alternative au m�ecanisme propos�e par CMEM : celui-ci

alloue de fa�con statique et verrouille, au d�emarrage de la machine, une zone de m�emoire

et en redistribue par la suite des morceaux. Ce m�ecanisme n'�etant pas dynamique, CMEM

doit �eviter de monopoliser trop de ressources m�emoire dans la machine. Pour cela, la zone

qu'il r�eserve est de taille limit�ee (quelques m�ega-octets), et ne doit être utilis�ee que dans

des cas o�u la simpli�cation attendue est signi�cative. CMEM est par exemple utilis�e par

les protocoles de communication de plus haut niveau pour stocker des donn�ees internes.

On �evite d'utiliser CMEM pour stocker les donn�ees proprement dites des applications.

CMEM n'a pas �et�e inclus au sein du module de gestion des protocoles, HSLDRIVER, mais

au sein d'un module s�epar�e, CMEMDRIVER car on veut pouvoir charger et d�echarger

HSLDRIVER �a volont�e, par exemple lors d'une phase de d�eveloppement de nouveaux

protocoles noyau (d�echarger puis charger HSLDRIVER prend quelques secondes alors

qu'il faut plusieurs minutes pour red�emarrer un n�ud). Au contraire, CMEMDRIVER ne

peut pas être d�echarg�e puis recharg�e sur un n�ud en cours de fonctionnement : quelques

secondes apr�es son d�echargement, il devient impossible de retrouver suÆsamment de

m�emoire physique contigu�e libre, du fait des nombreuses activit�es pr�esentes sur une ma-

chine Unix.

Si un processus utilisateur d�esire disposer d'une zone de m�emoire contigu�e allou�ee par

CMEM, il lui suÆt d'utiliser la m�ethode Unix standard pour remapper la zone correspon-

dante du noyau, en utilisant l'appel syst�eme mmap() sur le �chier sp�ecial /dev/mem, a�n

d'obtenir dans son espace virtuel propre une zone contigu�e en m�emoire physique, comme

on peut le constater sur l'exemple de la �gure 4.2 page suivante.
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un module noyau

Fig. 4.2 Acc�es depuis le noyau ou un processus aux zones fournies par CMEM

4.3 Bootstrap

Sur chaque n�ud de la machine MPC, les deux daemons hslclient et hslserver sont pr�esents

pour permettre l'initialisation des couches de communication logicielles, en leur permettant

de s'�echanger des informations tandis que le r�eseau HSL n'est pas encore disponible.

Au d�emarrage de la machine, le processus hslclient sur chaque n�ud de calcul se connecte

aux processus hslserver de l'ensemble des autres n�uds, via le protocole de communication

RPC 2 �a travers le r�eseau de contrôle. Le processus hslclient est un client des processus

hslserver au sens RPC du terme. La �gure 4.3 repr�esente les connexions RPC mises en jeu

par un n�ud.

Connexions clients vers serveurs

Connexions serveurs vers clients

Légende
noeud 0 noeud 1

noeud 3noeud 2

client serveur client serveur

client serveurclient serveur

Fig. 4.3 Connexions RPC mises en jeu par le n�ud 0 sur une machine �a 4 n�uds

Chaque client invoque alors une proc�edure dans chaque serveur a�n d'indiquer la locali-

sation en m�emoire physique des structures de donn�ees mises en jeu dans les protocoles de

communication noyau, comme on le verra en d�etail section 5.3.3 page 109.

Apr�es cette op�eration de bootstrap, les daemons hslclient et hslserver restent actifs pour

o�rir un second service : l'�emulation du controleur de r�eseau FastHSL, �a travers le r�eseau

2. RPC : Remote Procedure Call, RFC-1050
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de contrôle. Le fonctionnement du mode d'�emulation disponible sur la machine MPC est

d�ecrit en annexe A page 233.

4.4 Architecture globale

La �gure 4.4 pr�esente dans sa globalit�e l'architecture logicielle de chaque n�ud de calcul.

On y retrouve les di��erents composants qu'on a d�ej�a pr�esent�es et les liens qui les relient :

✓ Au sein du noyau :

{ Le module CMEMDRIVER inclut l'allocateur de m�emoire contigu�e CMEM,

qui fournit aux couches de protocoles du module HSLDRIVER des tampons de

communication faciles �a exploiter ;

{ Le module HSLDRIVER inclut la partie noyau des couches de communication.

Certaines de ces couches interagissent notamment avec le syst�eme de m�emoire

virtuelle de MACH. D'autres font usage de CMEM.

✓ En mode utilisateur :

{ Le Manager local impl�emente la partie attribution des ressources des protocoles

de communication noyau ;

{ Les daemons hslclient et hslserver dialoguent entre eux par RPC sur le r�eseau

de contrôle, et avec le module HSLDRIVER du noyau pour �echanger les infor-

mations de con�guration lors du bootstrap de la machine ;

{ L'application dialogue, �a travers des biblioth�eques, avec le Manager local et

avec les protocoles de communication implant�es dans le noyau.

RPC

API sockets

VM Mach

interface par appels systèmes

hslserver

TCP/IP

Hardware MPC Ethernet

10 Mbit/s coax.7*1Gbit/s

ESPACE UTILISATEUR

ESPACE NOYAU

attribution des ressources (Manager local)

module CMEMDRIVER module HSLDRIVER

couches de protocoles

hslclient

bibliothèques

Application

Fig. 4.4 Architecture logicielle globale d'un n�ud de calcul
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Le noyau de communication est donc constitu�e de cinq composants : le module noyau

HSLDRIVER, le module noyau CMEMDRIVER, le Manager local, les daemons hsl-

client/hslserver, et des biblioth�eques destin�ees �a l'application. On d�esigne par MPC-OS

la r�eunion de ces cinq composants.

Chaque n�ud de calcul est �equip�e de MPC-OS, et est reli�e aux autres n�uds �a travers le

r�eseau de contrôle Ethernet et le r�eseau HSL. Parfois, une machine suppl�ementaire, appel�ee

console, uniquement connect�ee au r�eseau Ethernet, e�ectue les op�eration d'administration

et de contrôle de l'ensemble des n�uds de calculs : gestion des utilisateurs et de �les

de travaux en mode batch, attribution des ressources de calcul aux di��erents travaux,

activation des tâches, rapatriement des �chiers r�esultats. Les op�erations de la console sont

e�ectu�ees par un JMS 3 (Job Management System).

4.5 �Echange de messages

4.5.1 Couche de communication PUT

La couche de communication PUT pr�esente l'interface de plus bas niveau qui donne acc�es

aux fonctionnalit�es d'�ecriture distante fournies par le contrôleur r�eseau PCI-DDC.

Trois objectifs fondamentaux ont pr�esid�e �a sa d�e�nition :

✓ Plusieurs tâches doivent pouvoir utiliser PUT simultan�ement, et ce de fa�con trans-

parente ;

✓ PUT doit pouvoir supporter un mod�ele de programmation par scrutation tout autant

qu'un mod�ele de programmation par interruptions ;

✓ PUT doit fournir une interface d'acc�es unique, quelque soit le mod�ele de program-

mation.

PUT doit prendre en charge l'initialisation de la carte r�eseau FastHSL (initialisation et

con�guration de PCI-DDC et RCube, chargement des tables de routage dans RCube),

g�erer les ordres d'�ecriture distante et signaler les �ns de transmission aux applications. La

gestion des ordres d'�ecriture distante et de la signalisation consiste �a manipuler la Liste

des pages �a �emettre (LPE) dont chaque entr�ee repr�esente un ordre d'�ecriture distante, et

la Liste des identi�cateurs de messages (LMI) dont chaque entr�ee repr�esente un message

re�cu. Rappelons qu'un message est constitu�e de plusieurs pages r�eseau, chacune �etant

repr�esent�ee par une entr�ee dans la LPE munie d'un même num�ero d'identi�cateur de

message (MI 4).

La �gure A.2 page 236 pr�esente les interactions entre la couche PUT et les composants

mat�eriels de la machine MPC (on �etudiera les interactions avec les applications dans la

section suivante). La couche PUT est compos�ee de trois sous-modules :

B Sous-module d'initialisation : il permet de con�gurer les composants RCube et PCI-

DDC, et de copier la table de routage de RCube dans ses registres internes (lien

3. Le JMS a �et�e r�ealis�e par un stagiaire de l'INT, Evry.

4. MI : Message Identi�er
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num�erot�e 1 de la �gure 4.5) ;

B Sous-module d'�ecriture distante : il transmet des ordres d'�ecriture distante �a PCI-

DDC (lien num�erot�e 2 sur la �gure) ;

B Sous-module de traitement des interruptions : le sous-module de traitement des in-

terruptions re�coit et traite les interruptions provenant de PCI-DDC (lien num�erot�e

3 pour une indication de �n d'�emission, et 4 pour une indication de r�eception). Une

fois le traitement accompli, le module de traitement d'interruption de PUT signale

l'�ev�enement �a l'application, �a travers un point d'acc�es au service PUT, d�ecrit dans

la section qui suit.

initialisation écriture distante traitement d’interruption

PUT

2 3 4

PCI-DDC

1

R3

Fig. 4.5 La couche PUT

4.5.2 Points d'acc�es au service

Lors de la signalisation d'une �n de transmission côt�e �emetteur, ou r�eception compl�ete

d'un message côt�e r�ecepteur, la tâche qui a �emis la requête associ�ee �a cette signalisation

doit être avertie. PUT utilise pour cela l'identi�cateur de message, seul indicateur pr�esent

autant en �emission qu'en r�eception lors d'une phase de signalisation. Il attribue donc �a

chaque application un ensemble d'identi�cateurs de messages.

On nomme Point d'acc�es au service (SAP 5) un module noyau auquel PUT a attribu�e

un ensemble de MI. Ce SAP est le plus souvent utilis�e par un processus dont il est l'in-

term�ediaire noyau pour les communications. Quand PUT d�esire �emettre une signalisation

�a destination d'un SAP, et par voie de cons�equence au processus associ�e, il se contente

d'appeler une fonction qui fait oÆce de point d'entr�ee de ce SAP, et lui fournit les infor-

mations dont il dispose, notamment l'identi�cateur de message associ�e �a la signalisation

en cours. A la charge de ce point d'entr�ee de SAP de propager l'information jusqu'au

processus concern�e.

La �gure 4.6 page suivante pr�esente un exemple d'utilisation de PUT par trois SAP :

SLR/P (il s'agit d'une couche de communication construite au dessus de PUT, que nous

5. SAP : Service Access Point
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examinerons au chapitre 5 page 99), et deux tâches directement utilisatrices de PUT

nomm�ees SAP 1 et SAP 2 (SAP 1 et SAP 2 sont int�egr�es dans le noyau, �a la charge des

deux tâches associ�ees de communiquer avec SAP 1 ou SAP 2 �a l'aide d'appels syst�emes).

La couche HSLDRIVER, en dessous de PUT sur notre �gure, contient diverses op�erations

de base, qui vont de l'acheminement de donn�ees ou commandes entre le noyau et les

processus qui font usage des couches de communications, jusqu'�a la gestion de statistiques

d'utilisation des protocoles.

��������
��������
��������
��������

HSLDRIVERCMEM

SLR/P SAP 2

PUT
SAP 3

256 à 511mi: 0 à 255 512 à 1023

Fig. 4.6 Points d'acc�es au service

Un SAP parcourt un cycle �a quatre �etapes pour acc�eder au r�eseau HSL :

➊ Enregistrement

Le SAP appelle la fonction put register SAP() a�n de r�ecup�erer un num�ero iden-

ti�cateur de SAP. Lors de cet appel, il fournit deux points d'entr�ee (pointeurs sur

fonction) qui seront invoqu�es par PUT en cas de signalisation de donn�ees �emises

pour l'un et de donn�ees re�cues pour l'autre :

sap_id = put_register_SAP(minor, (*send)(...),

(*recv)(...));

Le premier param�etre, minor, d�esigne la carte FastHSL �a laquelle on veut s'adresser,

pour le cas o�u plusieurs cartes seraient utilis�ees dans la même machine, par exemple

pour rajouter des routeurs RCube sur le r�eseau. Les deux param�etres suivants, send

et receive, sont les fonctions de signalisation dont nous venons de parler. Le SAP

re�coit en retour un num�ero, sap id, qui le repr�esente.

➋ Attribution d'une plage d'identi�cateurs de messages

La fonction put attach mi range() permet de demander l'attribution d'une plage

de MI. La longueur de la plage demand�ee, doit être une puissance de 2, nous la

noterons 2L. PUT attribue alors une plage de MI libre et commen�cant �a un multiple

de sa longueur. Ainsi, d�ecompos�es en binaire, les MI de la plage, nombres �ecrits sur

24 bits, seront repr�esent�es par une partie de poids faible et variable de L bits et une

partie de poids fort �x�ee de 24�L bits. Cette m�ethode d'attribution des MI o�re au

SAP la possibilit�e de partager les L bits de poids faible en plusieurs champs de bits,

(dont par exemple un champs indiquant le num�ero de n�ud �emetteur). L'�emetteur et

le r�ecepteur peuvent donc associer des m�eta-donn�ees aux messages qu'ils s'�echangent

par �ecriture distante.

Le SAP commence par faire une demande d'attribution de MI, puis consulte le

num�ero du premier MI de la plage qui lui est attribu�ee :

put_attach_mi_range(minor, sap_id, range);

first_mi = put_get_mi_start(minor, sap_id);
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➌ Fonctionnement courant

Pour �emettre un message constitu�e de N pages, il faut ajouter N entr�ees succes-

sives dans la LPE, chacune �etant d�ecrite par une structure de type lpe entry t. La

fonction put add entry() permet d'ajouter une entr�ee. Il s'agit d'une fonction non

bloquante : si la LPE est pleine, elle rend la main imm�ediatement.

error = put_add_entry(minor, entry);

D'autre part, les entr�ees repr�esentant un même message devant être cons�ecutives

dans la LPE, la fonction put get lpe free() indique le nombre d'entr�ees libres et

permet �a un SAP d'être sûr qu'il pourra aller jusqu'�a son terme :

nb_entries = put_get_lpe_free(minor);

�A chaque fois qu'un �ev�enement asynchrone se produit (�n de r�eception ou d'�emission),

les fonctions de signalisation, fournies par le SAP �a la premi�ere �etape, sont invoqu�ees.

Voici leurs prototypes :

void (*send)(minor, mi, lpe_entry);

void (*recv)(minor, mi, data1, data2);

Le param�etre minor d�esigne la carte FastHSL en jeu. Les points d'entr�ee sont in-

form�es, par le param�etre mi, du MI du message qui a g�en�er�e leur invocation. La

fonction de signalisation d'�emission re�coit l'entr�ee de LPE pour laquelle elle a �et�e

invoqu�ee. En cas de r�eception d'un message court, la fonction de signalisation re�coit,

dans data1 et data2, les 8 octets de donn�ees qu'il contient.

➍ Terminaison

Pour lib�erer la plage de MI qui lui a �et�e attribu�ee, un SAP utilise la fonction

put unregister SAP() :

put_unregister_SAP(minor, sap_id);

4.5.3 Coh�erence globale des plages de MI

Quand les tâches qui forment une application globale r�epartie communiquent, elles utilisent

un SAP pour e�ectuer des appels �a la fonction d'�ecriture distante, put add entry(). Le

MI fourni par le SAP du n�ud source doit appartenir �a la plage des MI du SAP du n�ud

destinataire. Dans le cas contraire il n'y aura pas de signalisation en r�eception : en e�et,

lorsque PUT d�ecide de signaler une �n de r�eception �a un SAP, il avertit celui dont la plage

de MI contient l'identi�cateur associ�e au message qui vient d'être re�cu.

Ainsi, tous les SAP qui repr�esentent une application donn�ee doivent disposer de la même

plage de MI sur tous les n�uds. Comme l'algorithme d'attribution est d�eterministe, il

suÆt pour cela de charger sur chaque n�ud toujours dans le même ordre les modules

noyau qui s'enregistrent en tant qu'utilisateur de PUT. Il faut bien sûr que ces modules

demandent la même taille de plage quelque soit le n�ud. C'est d'ailleurs assez naturel

pour les application parall�eles d�ecoup�ees de mani�ere sym�etrique.
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4.5.4 Fonction d'�emission

La fonction d'�emission, put add entry(), re�coit en param�etre une structure de donn�ees

de type lpe entry t. Celle-ci repr�esente une entr�ee de LPE et est d�e�nie comme suit :

typedef struct _lpe_entry {

u_short page_length; /* Longueur de la page de donn�ees �a �emettre */

u_short routing_part; /* Num�ero de noeud destinataire */

u_long control; /* MI sur 24 bits et drapeaux divers */

caddr_t PLSA; /* Adresse locale : Page Local Start Address */

caddr_t PRSA; /* Adresse distante : Page Remote Start Address */

} lpe_entry_t;

L'entr�ee de LPE comporte toutes les informations n�ecessaires au mat�eriel pour e�ectuer

l'�ecriture distante. Le champ control est d�ecoup�e en deux parties : la premi�ere sur 24 bits,

contient le MI, la seconde sur 8 bits contient des drapeaux permettant de con�gurer page

par page le comportement des cartes r�eseau �emettrice et r�eceptrice. Ils sont explicit�es dans

le tableau suivant (certains sont r�eserv�es, seuls 6 sont disponibles) :

Indicateur Sens Utilisation

LMP Last Message Page Derni�ere page d'un message

NOR Notify Once Received Demande d'interruption en r�eception

NOS Notify Once Sent Demande d'interruption en �emission

SM Short Message �Emission d'un message court

LMI List of MI Insertion d'une entr�ee de LMI en r�eception

LRM List of Received Messages Comptage des paquets sur r�eseau adaptatif

Notons que NOR signi�e une demande d'une unique interruption d�es r�eception de toutes

les pages composant le message, alors que NOS signi�e une demande d'interruption d�es la

�n d'�emission de la page contenant cet indicateur.

On constate �a la lecture de ce tableau que toutes les combinaisons ne sont pas forc�ement

exploitables. Par exemple, SM sans LMI est absurde car les seules donn�ees transport�ees

par un message court (SM) sont justement d�epos�ees dans la LMI (il s'agit des champs

PLSA et PRSA).

Autre exemple : un message constitu�e de deux pages, dont seule la premi�ere contient l'in-

dicateur NOR. Suivant l'ordre d'arriv�ee, dans un r�eseau adaptatif, il y aura ou non inter-

ruption en r�eception, alors que dans le cas contraire on aura une interruption en r�eception.

On perd donc le d�eterminisme de la production d'interruption en �n de transaction, com-

portement qui pr�esente peu d'int�erêt.

PUT va donc imposer des r�egles particuli�eres de composition des combinaisons d'indica-

teurs dans les pages cons�ecutives qui forment un message.
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4.5.5 Signalisation : scrutation vs. �ev�enements

Nous avons d�e�ni, section 4.5.1 page 84, l'objectif de fournir un mod�ele de programmation

par scrutation tout autant qu'un mod�ele de programmation par r�eaction aux interruptions.

Pourquoi cette n�ecessit�e de proposer une alternative aux interruptions? D'une part car

suivant le contexte mat�eriel et logiciel, le temps de traitement d'une interruption peut être

plus p�enalisant qu'une boucle de scrutation. D'autre part car certains algorithmes sont

plus facilement mis en �uvre suivant un mod�ele scrutateur ou au contraire suivant un

mod�ele �ev�enementiel.

D�e�nir pour PUT deux mod�eles d'acc�es disjoints consisterait �a d�e�nir deux m�ethodes

d'acc�es radicalement oppos�ees, diÆcult�e suppl�ementaire pour le programmeur : aborder

deux interfaces distinctes pour une seule couche de programmation bas niveau, suivant les

caract�eristiques du type d'acc�es (interruption/scrutation).

Rappelons les fonctionnements des deux types d'interfaces traditionnels :

✓ Signalisation par scrutation : dans un tel mod�ele, la signalisation de �n d'op�eration

est �a la charge de l'application, qui vient d'elle même consulter, au moment o�u elle

le d�esire, l'�etat de l'op�eration ;

✓ Signalisation par �ev�enements : dans un tel mod�ele, la �n d'op�eration se traduit par

un d�eroutement de l'application.

L'interface PUT propose uniquement le mod�ele de signalisation par �ev�enements :

lors de l'enregistrement d'un SAP, celui-ci fournit deux fonctions de signalisation (cf.

prototype de put register SAP() section 4.5.2 page 86), qui doivent se trouver log�ees

dans le module noyau du SAP et qui sont invoqu�ees en mode noyau :

B La fonction de signalisation de �n d'�emission est invoqu�ee lorsqu'un message est

compl�etement �emis, c'est �a dire lorsque les donn�ees de la derni�ere page qui le consti-

tue sont enti�erement inject�ees dans le r�eseau. Il signale donc que le tampon d'�emission

est alors �a nouveau disponible. Pour pouvoir d�eterminer de quel tampon il s'agit,

cette fonction re�coit en param�etre l'entr�ee de LPE correspondant �a la derni�ere page

du message. Ainsi, le SAP qui en extrait le MI peut connâ�tre le num�ero du mes-

sage dont la �n d'�emission lui est signal�ee, et par voie de cons�equence d�eterminer le

tampon associ�e.

B La fonction de signalisation de r�eception est invoqu�ee lorsque la r�eception d'un mes-

sage est achev�ee. Cette fonction re�coit en param�etre le num�ero de MI pour pouvoir

d�eterminer le tampon o�u les donn�ees viennent de se d�eposer. S'il s'agit d'un mes-

sage court, elle re�coit en outre les donn�ees associ�ees (rappelons qu'il s'agit des 8

octets composant les champs PRSA et PLSA de l'entr�ee de LPE de l'�emetteur, que

le r�ecepteur retrouve dans l'entr�ee de LMI qui signale l'arriv�ee de ce message court).

Les donn�ees d'un message court sont donc fournies directement �a la fonction de

signalisation du SAP auquel elles sont destin�ees.

PUT lib�ere donc les entr�ees de LPE �a l'appel des fonctions de signalisation de �n d'�emission

et les entr�ees de LMI �a l'appel des fonctions de signalisation de r�eception.
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C'est �a travers les deux tables LPE et LMI que les tâches locales �a un n�ud peuvent

communiquer avec l'ext�erieur. Le nombre d'entr�ees de ces tables �etant limit�e, une famine

d'entr�ees libres, c'est-�a-dire une congestion de l'une ou l'autre de ces tables, peut mener �a

une impossibilit�e de communiquer, voire �a un interblocage entre plusieurs tâches r�eparties.

Avec le mod�ele de signalisation par scrutation, la lib�eration de la LPE ou de la LMI

est li�ee �a l'action des tâches communicantes, et l'on peut donc facilement aboutir �a un

remplissage complet. Avec la m�ethode de signalisation par �ev�enements s�electionn�ee

pour PUT, �a la condition qu'on suppose qu'�a chaque �ev�enement est associ�ee une inter-

ruption, on �evite toute possibilit�e de famine car la signalisation, et donc la lib�eration

des listes LMI et LPE, est ind�ependante de la tâche communicante.

4.5.6 Signalisation vs. interruptions

Jusqu'�a pr�esent, on a identi��e les notions de signalisation et d'interruption. Pour per-

mettre tout autant la scrutation et la r�eaction aux interruptions avec l'unique mod�ele de

programmation par fonctions de signalisation, on va dissocier les notions d'interruption et

de signalisation.

Les fonctions de signalisation, points d'entr�ee des SAP, sont invoqu�ees par PUT, soit en

r�eaction �a une interruption g�en�er�ee par PCI-DDC, pour introduire une r�eaction synchrone

avec l'�ev�enement correspondant, soit �a la suite d'une demande du SAP lui-même, en

lieu et place d'une scrutation : un SAP peut en e�et activer de son propre chef le sous-

module de PUT, normalement invoqu�e par le gestionnaire d'interruption. Ce sous-module

se charge de consulter les registres et les tables manipul�ees par PCI-DDC, et d'appeler, s'il

y a lieu, les fonctions de signalisation des SAP (on le nommera par la suite sous-module

de signalisation). On retrouve donc le comportement par scrutation tout en conservant le

mod�ele de programmation par signalisation : plutôt que de scruter directement les registres

et tables manipul�ees par PCI-DDC, le SAP invoque PUT, qui se charge, de mani�ere

synchrone, de consulter PCI-DDC et de rappeler les fonctions de signalisation si n�ecessaire.

Les deux points d'entr�ee utilisateur de ce sous-module sont les suivants (minor d�esigne le

num�ero de la carte FastHSL associ�ee au PCI-DDC qui nous int�eresse) :

put flush lpe(minor) consultation de la LPE et appel de fonction de signalisation

put flush lmi(minor) consultation de la LMI et appel de fonction de signalisation

Le programmeur se contente donc, dans tous les cas, d'�ecrire les fonctions de signalisation,

et pour choisir la scrutation ou les interruptions, il se voit proposer un choix :

B r�eactions asynchrones (scrutation) : l�a o�u il aurait naturellement scrut�e PCI-DDC,

le programmeur se contente d'invoquer le sous-module ad�equat de PUT ;

B r�eactions synchrones (interruptions) : le programmeur se contente de positionner les

drapeaux de demande d'interruption au moment de l'insertion dans la LPE des

ordres d'�ecriture distante (fonction put add entry()).

�Etudions �a nouveau le probl�eme de la famine de ressources sous l'angle des deux mod�eles

de signalisation propos�es par PUT et que nous venons de pr�esenter. Pour les mêmes
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raisons que pr�ec�edemment, si l'utilisation d'interruptions est syst�ematique par tous les

SAP, aucune application ne peut causer de famine. Par contre, si un SAP remplit la LPE

avec des ordres de transfert sans interruption, la LPE ne se videra qu'�a condition que le

sous-module de PUT qui la g�ere soit invoqu�e, c'est �a dire �a condition que ce SAP, ou tout

autre, tente d'activer une r�eaction par scrutation. Si aucun SAP ne le fait, la LPE restera

pleine, ce qui se traduira par un refus �a toute future tentative de demande d'�emission. On

aboutit donc �a un risque d'interblocage.

Pour r�esoudre dans tous les cas de �gure ce probl�eme, la fonction de demande d'�emission

commence par invoquer le sous-module de signalisation, a�n de purger la LPE.

Malheureusement, cette purge forc�ee �a l'�emission augmente de fa�con cons�equente la dur�ee

du traitement de la fonction d'�emission put add entry(). Si tous les SAP garantissent

une signalisation par interruption ou un appel r�egulier du sous-module de signalisation,

on pourra se passer de la purge forc�ee de la LPE �a chaque �emission. On indique alors au

moment de la compilation de MPC-OS que cette op�eration n'est pas n�ecessaire.

4.5.7 Asym�etrie dans la gestion des tables

Nous avons analys�e le probl�eme de famine sur la LPE.

La famine d'entr�ees libres de la LMI est un probl�eme qui peut parâ�tre sym�etrique de celui

de la LPE : cette derni�ere est mise �a jour par PUT et consult�ee par PCI-DDC alors que

la LMI est mise �a jour par PCI-DDC et consult�ee par PUT.

Mais, si on peut imposer d'ex�ecuter des instructions au sein du code li�e �a l'�emission sans

imposer l'utilisation d'interruption (il s'agit de la purge de la LPE), on ne peut �evidemment

pas faire ex�ecuter du code (purge de la LMI) au moment de la r�eception, sans utiliser de

d�eroutement par l'action d'une interruption. Un SAP mal �ecrit peut donc produire un

bourrage de la LMI, bloquant de ce fait toutes les r�eceptions.

Pour empêcher ce cas de se produire, on peut, �a la compilation de MPC-OS, demander

�a ce qu'une interruption soit associ�ee �a chaque demande de signalisation dans la LMI ;

c'est-�a-dire que le drapeau NOR se trouve alors forc�e.

4.5.8 Comportement bloquant vs. non bloquant

Jusqu'�a maintenant, les fonctions �a la disposition des applications que nous avons pr�esent�ees

�etaient toutes non bloquantes.

Ces op�erations correspondent �a du code noyau, invoqu�e depuis le noyau lui-même : les

SAP et le gestionnaire global d'interruptions sont dans le noyau. Le noyau Unix fournit

une interface de gestion d'attente de ressource standardis�ee �a travers les deux fonctions

tsleep()/wakeup(). Un SAP peut en faire usage pour transformer en op�erations blo-

quantes les op�erations de communication �a travers le r�eseau HSL.

Par exemple, pour transformer un appel �a put add entry() en op�eration bloquante, il

suÆt de faire, de mani�ere atomique, un appel standard �a ce point d'entr�ee (comporte-

Laboratoire d'informatique de Paris 6



92 Protocole de communication bas-niveau

ment non bloquant) et une attente sur un �ev�enement particulier (tsleep(&event)), �a la

charge de la fonction de signalisation de r�eactiver le processus endormi sur l'�ev�enement

en question (wakeup(&event)). L'atomicit�e sert �a �eviter que le gestionnaire d'interruption

s'active entre l'appel �a put add entry() et le d�ebut de l'attente, ce qui inverserait l'ordre

d'invocation de tsleep() et wakeup() (le r�eveil serait alors demand�e avant l'endormisse-

ment !).

Selon le même principe, on peut transformer l'op�eration de signalisation de �n d'op�eration

(�n d'�emission ou �n de r�eception) en op�eration bloquante. Il suÆt de se mettre en attente

avec tsleep() au moment d�esir�e, et d'invoquer wakeup() dans la fonction de signalisation,

appel�ee par le sous-module de signalisation. L�a encore, une section critique est n�ecessaire,

pour des raisons analogues.

Nous conserverons dans la plupart des interfaces de programmation noyau construites

au dessus de PUT un comportement non bloquant, facilement alt�erable en mod�ele

bloquant, par le m�ecanisme que l'on vient de pr�esenter ci-dessus. Le programmeur peut

toujours transformer une API noyau non bloquante en bloquante, mais pas l'inverse.

Il �etait donc judicieux de choisir un mod�ele non bloquant a�n de pouvoir s'adapter �a

toutes les situations.

4.5.9 Structure interne de PUT

Aux vues des di��erentes caract�eristiques du mod�ele de programmation de l'interface PUT

que l'on vient d'examiner, on peut d�ecrire son architecture interne de mani�ere plus pr�ecise

que la premi�ere approche tent�ee �gure A.2 page 236.

Le service PUT se d�ecompose fonctionnellement en cinq sous-modules, repr�esent�es �-

gure 4.7 :

➊ un sous-module d'initialisation ;

➋ un sous-module d'�ecriture distante ;

➌ un sous-module de gestion de la signalisation ;

➍ un sous-module de gestion d'interruptions ;

➎ un sous-module d'acc�es PCI.

signalisation

PUT

initialisation

accès bas niveau PCI

FastHSL (PCI-DDC + RCube)

SAP 1 SAP 2 SAP 3 SAP 4

écriture distante gestionnaire d’interruptions

Fig. 4.7 Composants de PUT

Nous avons aussi vu que le code de ces modules pouvait di��erer en fonction de param�etres

d�e�nis au moment de la compilation, a�n d'a�ecter le traitement des op�erations de PUT.

Il s'agit de la purge syst�ematique de la LPE rajout�ee au sous-module d'�emission, ainsi
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que de la purge automatique de la LMI rajout�ee au module gestionnaire d'interruptions.

Ces deux purges, naturellement pr�esentes dans le sous-module de signalisation, peuvent

donc se retrouver activ�ees aussi dans le module d'�ecriture distante (purge LPE) et dans le

module gestionnaire d'interruptions (purge LMI), comme on peut le constater �gure 4.8.

En plus de ces deux param�etres de compilation, deux autres groupes de param�etres peuvent

intervenir pour alt�erer le code g�en�er�e pour PUT :

B des param�etres d'optimisation : en phase de d�everminage ou de d�eveloppement, le

syst�eme doit e�ectuer des contrôles d'int�egrit�e des donn�ees manipul�ees en vue de

d�etecter des erreurs de programmation ou des erreurs algorithmiques �eventuelles.

Par exemple, PUT doit syst�ematiquement v�eri�er si les param�etres fournis �a ses

points d'entr�ees �gurent parmi les plages autoris�ees (on veut par exemple soulever

une exception en cas de tentative d'�ecriture �a destination d'un num�ero de n�ud

invalide). Ces v�eri�cations sont coûteuses et peuvent être supprim�ees quand le code

est stable.

B des param�etres d'activation de contournements logiciels : il existe di��erentes versions

de la carte FastHSL ainsi que des composants qui la peuplent. Notamment, des

d�efauts de conception sont apparus dans les di��erentes versions de PCI-DDC, les

caract�eristiques r�eelles de ce circuit ne re
�etant pas exactement les sp�eci�cations

mat�erielles. D'autre part, tous les bridges PCI ne respectent pas toujours en d�etails

la norme [Rowe, 1997]. C'est �a PUT de s'adapter au mat�eriel, et c'est au moment

de la compilation que l'administrateur de la machine indique les contournements

logiciels �a inclure dans les di��erents sous-modules de PUT. L'annexe B page 237

analyse en d�etails la probl�ematique des contournements logiciels.

La �gure 4.8 pr�esente ainsi une vue synth�etique des di��erentes versions de code g�en�er�e

pour construire PUT en fonction des choix e�ectu�es au moment de la compilation.
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Fig. 4.8 In
uence des param�etres de compilation sur le code de PUT g�en�er�e
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4.6 Conclusion

On vient de voir que quatre groupes de param�etres de compilation in
uencent le compor-

tement de PUT, a�n de fournir �a l'utilisateur quatre groupes de services. Examinons-en

les objectifs :

➊ purge de la LPE au moment de l'�emission (par syst�ematisation de la consultation

de l'�etat de la LPE �a chaque �emission) : �eviction de famine en cas d'applications

simultan�ees non coop�eratives, mais en contrepartie, coût en performances ;

➋ purge de la LMI au moment de la r�eception (par syst�ematisation de la g�en�eration

d'interruption en r�eception) : �eviction de famine en cas d'applications simultan�ees

non coop�eratives, mais en contrepartie, coût en performances ;

➌ ajout/suppression de tests de coh�erence : gain de performances ;

➍ ajout/suppression de contournements logiciels des d�efauts de conception mat�erielle :

garantie de fonctionnement quels que soient les stimuli fournis par les applications, du

moment qu'ils sont en phase avec les sp�eci�cations th�eoriques, mais en contrepartie,

coût en performances.

On constate donc que, dans chacun de ces cas, il s'agit d'am�eliorer les performances par un

transfert de responsabilit�e depuis la couche PUT vers les applications. Ces choix e�ectu�es

au moment de la compilation ont donc une in
uence sur les contraintes de programmation.

C'est un coût �a payer, incompressible pour accrô�tre au mieux les performances. Le mod�ele

de programmation n'en est n�eanmoins pas a�ect�e : il s'agit ici seulement d'adapter PUT �a

son environnement, celui-ci �etant d�e�ni par la r�eunion des applications et des composants

mat�eriels avec qui il doit interagir.

Pour ce qui est du mod�ele de programmation, l'originalit�e de PUT consiste �a permettre

toutes les options envisageables en demandant au programmeur un e�ort minimal : celui-ci

doit �ecrire l'algorithme �a activer en cas de �n de r�eception, et de �n d'�emission, et fournir

�a PUT les deux fonctions de signalisation correspondant �a chacun de ces deux algorithmes.

�A partir de cette phase de conception unique, PUT autorise toutes les com-

binaisons en mati�ere de signalisation (interruption/scrutation), ainsi qu'en

mati�ere de comportement de l'API (appels bloquants/non bloquants).

Le tableau suivant, aid�e des �gures 4.9 et 4.10, en explicite les di��erentes combinaisons :
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Signalisation

Interruption (�g. 4.9) Scrutation (�g. 4.10)

L'application s'endort

(tsleep()). Le gestionnaire

d'interruptions appelle le

sous-module de signalisation, qui

appelle la fonction de

signalisation fournie par

l'application. Celle-ci r�eveille

l'application (wakeup()).

L'application s'endort.

R�eguli�erement, un autre thread

ou processus de l'application

appelle le sous-module de

signalisation, qui appelle la

fonction de signalisation fournie

par l'application. Cette fonction

r�eveille l'application.

A
p
p
el
s
�a
P
U
T

b
lo
q
u
a
n
ts

Apr�es appel �a PUT, l'application

passe �a autre chose. Le

gestionnaire d'interruptions

appelle le sous-module de

signalisation, qui appelle la

fonction de signalisation de

l'application. Celle-ci e�ectue les

actions ad-hoc.

Apr�es appel �a PUT, l'application

passe �a autre chose.

R�eguli�erement, celle-ci appelle le

sous-module de signalisation, qui

appelle la fonction de

signalisation de l'application.

Celle-ci e�ectue les actions

ad-hoc.

C
o
m
p
o
rt
em
en
t
A
P
I

A
p
p
el
s
�a
P
U
T

n
o
n
b
lo
q
u
a
n
ts

Si toutes les combinaisons sont permises, elles ne sont pas toutes syst�ematiquement op-

portunes, suivant les caract�eristiques de l'algorithme �a impl�ementer et le nombre de tâches

communicantes mises en jeu dans l'application.

En consultant ce tableau, on constate que le choix de la ligne ((API bloquante)) ou ((API

non bloquante)) est impos�e par l'algorithme : certains algorithmes s'adaptent mieux �a une

programmation avec appels bloquants, d'autres n�ecessitent une API non bloquante.

Par contre, le choix de la colonne est conditionn�e par les caract�eristiques mat�erielles de la

machine utilis�ee ainsi que par les choix de d�ecoupage et de placement des tâches sur les

di��erents n�uds de calcul, comme nous allons le montrer maintenant.

PUT

SAP

gestionnaire d’interruptionsinitialisation

accès bas niveau PCI

écriture distante signalisation gestionnaire d’interruptions
de FreeBSD

PCI-DDC

signalisation réception signalisation émissionalgorithme

Fig. 4.9 Signalisation par interruptions

�Etudions par exemple le comportement d'une application constitu�ee deNT tâches, r�epartie

sur N n�uds, vis-�a-vis de la scrutation. Si toutes les tâches sont susceptibles de commu-

niquer entre elles, chacune doit scruter N T � 1 drapeaux signalant une r�eception en

provenance d'une autre tâche. Soit Æmem le temps d'un acc�es m�emoire, et Æbcl le temps

cumul�e d'un incr�ement de registre et d'un saut conditionnel. Le d�elai total maximal pour

e�ectuer une scrutation a donc pour valeur (N T � 1)(Æmem + Æbcl). En supposant que la
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distribution des destinataires de messages est �equir�epartie sur l'ensemble des �emissions, le

d�elai moyen de scrutation pour d�eterminer une r�eception vaut �(T;N) =
(N T�1):(Æmem+Æbcl)

2
.

Au contraire, le d�elai �0 de r�eaction �a une interruption pour d�etecter une r�eception est

ind�ependant de N et varie peu avec T , �0 est même totalement ind�ependant de T lorsque

les ressources de chaque n�ud ne sont pas sous dimensionn�ees vis-�a-vis du nombre de

tâches T qui y sont pr�esentes.

La scrutation �etant �evidemment plus eÆcace lorsque �(T;N) < �0, on comprend donc

que c'est suivant les valeurs des param�etres N et T et non suivant le type d'algorithme �a

impl�ementer qu'on va pouvoir d�ecider de choisir un mode de r�eaction plutôt par interrup-

tion ou plutôt par scrutation.

SAP

gestionnaire d’interruptionsinitialisation

accès bas niveau PCI

écriture distante signalisation gestionnaire d’interruptions
de FreeBSD

PCI-DDC

signalisation réception signalisation émissionalgorithme

PUT

Fig. 4.10 Signalisation par scrutation

C'est ainsi qu'apparâ�t tr�es clairement l'int�erêt d'avoir choisi un mod�ele g�en�eral de pro-

grammation unique (fourniture �a PUT de fonctions de signalisation impl�ement�ees au sein

de l'application), tout en autorisant l'ensemble des modes possibles de signalisation et de

comportement de l'API : quand on consulte notre tableau, on s'aper�coit qu'un changement

de colonne a peu d'implications sur la structure du programme. En e�et, pour qu'un SAP

s'adapte �a l'une ou l'autre des colonnes de ce tableau, il suÆt au programmeur d'apporter

quelques modi�cations au sein du code ex�ecut�e par le thread principal de l'application

ainsi que dans les fonctions de signalisation fournies �a PUT, mais le canevas reste iden-

tique quelque soit la combinaison retenue : l'application se d�ecompose dans tous les cas en

trois modules, l'algorithme principal et les deux fonctions de signalisation.

Pour r�ecapituler, on peut dire qu'au sein de notre tableau le choix de la ligne est

impos�e par l'algorithme et le choix de la colonne par les conditions d'ex�ecution. Et

justement, le mod�ele de programmation de PUT (fourniture de fonctions de signalisa-

tion) a �et�e choisi pour être largement ind�ependant du choix de la colonne, permettant

ainsi d'adapter facilement toute application aux conditions mat�erielles propre �a son

ex�ecution, pour en tirer les meilleures performances.

Une fois PUT impl�ement�e en suivant le mod�ele que l'on vient de d�ecrire, il a fallu ef-

fectuer un travail minutieux d'optimisation. En e�et, les performances o�ertes par le

mat�eriel �etant extr�emes, il a �et�e n�ecessaire d'analyser puis d'optimiser chaque ligne de

code de l'impl�ementation de PUT, voire même dans certaines sections de passer direc-

tement �a la programmation assembleur. Cette �etape est aujourd'hui un passage oblig�e

dans l'impl�ementation de tout protocole bas-niveau pour machines parall�eles. Une �etude

similaire a �et�e par exemple e�ectu�ee par les cr�eateurs de l'interface BIP, ce qui leur a permis
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r�ecemment d'en am�eliorer sensiblement les performances ([Tourancheau and Westrelin, 2000]

et [Westrelin, 2001]).
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L a couche de communication SLR/P dont nous d�ecrivons et justi�ons les

choix architecturaux dans ce chapitre, s'appuie sur la primitive PUT,

a�n de proposer des services de communication entre les di��erentes

tâches d'une application r�epartie, �a travers des canaux virtuels. On passe donc

d'un mode de communication inter-n�uds avec PUT, �a un mode de commu-

nication intra-application avec SLR.

5.1 Couches de communication noyau

Au dessus de la couche logicielle de plus bas niveau, PUT, on a construit dans le noyau

une succession de couches de protocoles qui fournissent des services de plus haut niveau et

une plus grande abstraction. Nous avons d�ej�a pr�esent�e une vue globale de l'architecture de

MPC-OS sur la �gure 4.4 page 83, au sein de laquelle l'empilement de protocoles noyaux

�etait agr�eg�e en une seule couche. La �gure 5.1 ajoute �a cette repr�esentation le d�etail des

couches de communication noyau.

Hardware MPC Ethernet

10 Mbit/s coax.7*1Gbit/s

RPC

hslserver

ESPACE UTILISATEUR

attribution des ressources (Manager local)

hslclient

bibliothèques

Application

API sockets

VM Mach

interface par appels systèmes

TCP/IP

ESPACE NOYAU

module CMEMDRIVER

PUT

HSL driver

Select

SLR/P SCP/P

SCP/V

MDCP

Fig. 5.1 Empilement des couches noyau

L'empilement se d�ecompose ainsi :

✓ pilote HSL : interface avec le mat�eriel ;

✓ PUT : interface bas niveau, permettant de faire des transferts DMA inter-n�uds ;

✓ SLR/P 1 : cette couche de communication s'appuie sur PUT pour impl�ementer un

1. SLR/P : StateLess Receiver protocol / using Physical addresses
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protocole d'�echanges sur canaux virtuels, avec adressage en m�emoire physique, sans

recopie des tampons de donn�ees 2 ;

✓ SCP/P 3 : cette couche de communication propose les mêmes services et pr�esente

la même interface que SLR/P, tout en garantissant, en plus, la reprise sur erreur.

L'absence de copie des tampons est conserv�ee ;

✓ SCP/V 4 : cette couche de communication s'appuie sur SCP/P ou SLR/P, au choix,

pour proposer des services de communication sur canaux en adressage virtuel. Ils

sont s�ecuris�es ou non suivant la couche sous-jacente ;

✓ MDCP 5 : cette couche de communication, qui s'appuie sur SCP/V, propose des

services de communication sur canaux en adressage virtuel, avec un mod�ele de pro-

grammation et une interface plus classiques et imposant moins de contraintes que

SCP/V, au d�etriment de l'absence syst�ematique de copies des tampons (il y aura

copie ou non suivant l'ordre d'invocation des op�erations d'�emission et de r�eception) ;

✓ Select : cette couche de communication �etend aux canaux de communication MDCP

le service syst�eme select() du standard Unix.

On va pr�esenter dans ce chapitre la couche de communication sur canaux virtuels avec

adressage en m�emoire physique : SLR/P.

5.2 Canaux avec adressage physique : SLR/P

5.2.1 Canaux virtuels

Les canaux virtuels, �a travers lesquels les donn�ees transitent, sont d�esign�es par des num�eros

de canaux. Chaque canal est bidirectionnel, et est compl�etement d�e�ni �a partir de l'en-

semble ffnum�ero du n�ud d'une extr�emit�e, num�ero du n�ud de l'autre extr�emit�eg, num�ero

de canalg. Ainsi les canaux ff2, 5g, 3g et ff5, 2g, 3g sont identiques, alors que les canaux

ff6, 7g, 4g et ff5, 7g, 4g portent un même num�ero (4) mais sont distincts car les n�uds

en jeu ne sont pas les mêmes.

5.2.2 Interface de programmation

SLR/P fournit deux primitives noyau, slrpp send() et slrpp recv(), permettant de

communiquer �a travers un canal. En voici les prototypes :

error = slrpp_send(dest, channel, pages, size, fct, param, proc);

error = slrpp_recv(dest, channel, pages, size, fct, param, proc);

2. La premi�ere version de la couche SLR/P a �et�e d�e�nie avec la participation de F. Potter (LIP6) et P.

David (PRiSM)

3. SCP/P : Secure Channelized Protocol / using Physical addresses

4. SCP/V : Secure Channelized Protocol / using Virtual addresses

5. MDCP : Multi-Deposit Channelized Protocol
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102 Canaux de communication

Ces deux fonctions sont non bloquantes : elles n'attendent pas la �n du transfert demand�e

pour rendre la main. N�eanmoins, pour faciliter leur utilisation, elles vont se bloquer lors

d'incidents temporaires (par exemple lors d'une famine de ressource), a�n d'�eviter le plus

souvent de renvoyer un message d'erreur �a l'utilisateur. Celui-ci a la garantie qu'un message

d'erreur provenant de slrpp send() ou slrpp receive() n'intervient qu'en cas d'erreur

grave : param�etre incorrect, mauvais fonctionnement du mat�eriel, etc. Si l'utilisateur d�esire

un comportement bloquant, c'est �a dire s'il d�esire attendre la �n de la transmission avant

de continuer ses op�erations, il peut toujours impl�ementer un m�ecanisme bloquant autour

de ces appels non bloquants, la section 5.3.6 page 113 en pr�esente le principe.

Notons qu'il s'agit ici d'�echanges en adressage physique, le tampon d'�emission �etant

repr�esent�e par un tableau de zones physiques contigu�es, pr�esent �a l'adresse virtuelle pages

et contenant size zones. Il peut s'agir de m�emoire appartenant �a un processus ou au

noyau. Lorsque les tampons sont �a nouveau accessibles, la fonction dite de callback point�ee

par fct est alors invoqu�ee avec le param�etre param, a�n de signaler la �n de l'op�eration

(la fonction de callback d'�emission re�coit en outre un param�etre indiquant la taille des

donn�ees r�eellement transmises, on comprendra son utilit�e section 5.2.4). Le dernier pa-

ram�etre, proc, d�esigne le processus qui a demand�e le transfert (il est nul si l'invocation

provient du noyau lui-même).

Un message RECEIVE, transportant les adresses des tampons de r�eception, est associ�e

�a chaque appel �a slrpp receive(), et un message SEND, transportant les donn�ees, est

associ�e �a chaque appel �a slrpp send().

5.2.3 In
uence de l'absence de copie sur le comportement de

l'API

On s'est impos�e, pour des raisons de performances, l'absence de copie de donn�ees au ni-

veau SLR/P, cette couche doit donc connâ�tre la localisation du tampon de r�eception pour

pouvoir e�ectuer un transfert DMA �a travers le r�eseau, en utilisant la primitive PUT, de-

puis le tampon d'�emission et vers le tampon de r�eception. Ainsi, un appel �a slrpp send()

n'est suivi d'e�et qu'apr�es que le n�ud distant ait fait appel �a slrpp recv() : on n'envoie

pas de donn�ees vers le destinataire tant qu'on ne sait pas o�u les d�eposer.

On peut traduire cela par la remarque suivante : un tampon d'�emission n'est lib�er�e

qu'apr�es la demande de r�eception chez le distant. Il s'agit l�a d'un comportement

plus restrictif que ce que proposent les interfaces communes de communication par canaux,

telles que les tubes, les sockets ou les pseudo-terminaux du monde Unix. C'est �a la

contrainte d'absence de copie, que l'on ne retrouve pas dans ces API, qu'on doit

cette particularit�e.

5.2.4 Mise en concordance des tailles de tampons d'�emission et

r�eception

Imaginons que les tailles des tampons d'�emission et de r�eception soient di��erentes et

�etudions le comportement de SLR/P.
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Supposons tout d'abord que le tampon de r�eception soit de taille plus petite que celle

du tampon d'�emission. Il y a donc un surplus de donn�ees, pour lequel il n'y a pas de

place allou�ee chez le r�ecepteur. SLR/P va alors transf�erer uniquement le d�ebut du tampon

d'�emission. Il faut alors que l'�emetteur e�ectue un nouvel appel �a slrpp send() et que le

r�ecepteur e�ectue un nouvel appel �a slrpp receive() pour envoyer sp�eci�quement la �n

du tampon.

Cela permet de lib�erer le tampon d'�emission le plus tôt possible : s'il avait fallu remettre

en jeu automatiquement la �n du tampon d'�emission, on aurait alors dû attendre une

nouvelle demande de r�eception pour annoncer la lib�eration du tampon d'�emission.

Pour des raisons similaires dans la lib�eration du tampon de r�eception, lorsque la taille de

celui-ci est plus grande que celle du tampon d'�emission, on lib�ere le tampon de r�eception

alors qu'il n'est pas enti�erement rempli. On retrouve l�a, �a la di��erence de la section

pr�ec�edente, un comportement typique des interfaces sur canaux traditionnelles.

Pour g�en�eraliser, dans tous les cas, la taille des donn�ees transmises est celle du plus petit

des tampons d'�emission et de r�eception.

Il faut cependant fournir aux deux tâches qui communiquent �a travers un canal, un moyen

de savoir quelle est la quantit�e de donn�ees r�eellement transf�er�ees.

Dans un souci d'eÆcacit�e et de simplicit�e, la fonction d'�emission se contente d'�emettre

les donn�ees du tampon d'�emission, et aucune autre information. En e�et, envoyer ne

serait-ce que la taille des donn�ees e�ectivement �emises dans un tampon ad�equat chez le

r�ecepteur n�ecessiterait une gestion de ce tampon distant pour �eviter son �ecrasement entre

ses di��erentes utilisations.

Dans une transaction SLR/P, il y a un message de contrôle du r�ecepteur vers l'�emetteur,

en direction d'une boite aux lettres, suivi par un message de donn�ees dans le sens oppos�e.

On peut donc se permettre de transporter la taille des donn�ees dans le message de contrôle,

mais on ne peut pas le faire lors de l'�emission des donn�ees proprement dites.

Du côt�e �emetteur, SLR/P fournit, en param�etre de la fonction de callback d'�emission, la

taille des donn�ees r�eellement transmises, qui est la plus petite des deux valeurs suivantes :

la taille du tampon de r�eception indiqu�ee dans le message de contrôle qui provient du

r�ecepteur, et la taille du tampon de donn�ees chez l'�emetteur.

Il nous reste �a informer le r�ecepteur de la taille des donn�ees e�ectivement transmises.

Il suÆt pour cela que la tâche �emettrice indique dans le premier mot de son tampon

d'�emission la taille du tampon en question. Elle ne peut y mettre la taille des donn�ees

r�eellement �emises, car au moment de la demande d'�emission, le message de contrôle de

r�eception n'est pas forc�ement encore parvenu �a destination. Par contre, une fois l'�echange

termin�e, le r�ecepteur pourra r�ecup�erer le premier mot du message de donn�ees, le comparer

�a la taille du tampon de r�eception, et conclure que la taille des donn�ees re�cues est le plus

petit de ces deux nombres.

Rappelons qu'un tampon d'�emission ou de r�eception au niveau SLR/P est un tableau

de zones physiques contigu�es. Le premier mot d'un tampon n'est donc pas forc�ement

contigu avec le reste du tampon. Et par suite, le premier mot des tampons d'�emission et

de r�eception, lors d'un envoi de taille inconnue, pourra être localis�e �a tout autre endroit
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hors de la zone proprement dite des donn�ees �echang�ees par l'application.

Cette technique n'a donc pas d'implication p�enalisante au niveau de l'organisation en

m�emoire des donn�ees �echang�ees.

5.2.5 Num�eros de s�equence

Les messages SEND et RECEIVE correspondent respectivement aux diverses invocations

de slrpp send() et slrpp receive(). Ces messages sont appari�es deux-�a-deux pour for-

mer des transactions. Quand plusieurs transactions sont en cours sur un même canal, il

faut pouvoir associer chaque SEND au RECEIVE qui lui correspond. Pour cela, on utilise

deux compteurs : le num�ero de s�equence en �emission et le num�ero de s�equence en r�eception.
�A chaque slrpp send(), on incr�emente le num�ero de s�equence en �emission du canal cor-

respondant, et on stocke dans les structures de donn�ees repr�esentant la transaction en

cours cette valeur. Lors de chaque slrpp receive(), on fait de même pour le num�ero de

s�equence en r�eception, et on �emet cette valeur �a destination du n�ud �emetteur. Ce dernier

peut donc apparier chaque slrpp send() avec le slrpp receive() qui lui correspond.

5.2.6 Choix d'un mod�ele de programmation et de signalisation

En �etudiant les di��erents mod�eles de programmation section 4.6 page 94, on a remarqu�e

que la signalisation par interruption �etait pr�ef�erable �a la scrutation, pour les applications

n�ecessitant un grand nombre de tâches communicantes. Sachant que SLR/P s'adresse �a

tous types d'applications, et tout particuli�erement �a des applications complexes fonction-

nant sur des machines constitu�ees de plusieurs dizaines de n�uds multi-processeurs, on a

donc choisi le mod�ele de signalisation par interruption pour SLR/P.

5.2.7 Zone de travail de SLR/P

SLR/P a besoin de transmettre des messages de contrôle (messages RECEIVE) vers des

boites aux lettres pour indiquer la localisation d'un tampon de r�eception. Les donn�ees de

contrôle font partie de l'espace m�emoire r�eserv�e et g�er�e par SLR/P. Elles sont manipul�ees

par PUT, elles doivent donc �gurer en m�emoire physique. SLR/P doit donc allouer cet

espace dans l'espace noyau, ce qui lui permet d'y avoir acc�es �a tout moment, et en plus,

caract�eristique de nombreux noyaux Unix et de celui de FreeBSD en particulier, d'avoir

l'assurance que cette zone est verrouill�ee. Si en sus, ces donn�ees sont contigu�es, le tra-

vail de SLR/P sera simpli��e. Il va donc de soi que SLR/P se fait allouer cette zone par

l'interm�ediaire des services m�emoire impl�ement�es dans CMEM.

5.2.8 Pr�eallocation et gestion de l'�etat des canaux

Le d�eveloppement d'un protocole de communication int�egr�e au sein du noyau est une

op�eration d�elicate, car la phase de mise au point d'un tel module est beaucoup plus com-
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plexe que le d�everminage d'un processus en mode utilisateur.

On a donc pr�ef�er�e une allocation statique des structures de donn�ees de gestion des canaux,

ce qui �xe le nombre maximal de canaux utilisables �a un instant donn�e. Une gestion

dynamique aurait de toute fa�con �et�e incompatible avec le choix motiv�e de se servir d'une

zone allou�ee par CMEM comme zone de travail de SLR/P.

Bien que le nombre maximal de canaux entre deux n�uds soit �x�e, on o�re la possibilit�e

�a une tâche de fermer un canal, ce qui permettra par la suite �a cette tâche ou une autre

de le r�eutiliser. Cette approche est compatible avec l'allocation statique des structures de

donn�ees de gestion des canaux de SLR/P, mais cela n�ecessite la mise-en-�uvre d'un pro-

tocole �evolu�e de terminaison de communication sur un canal. Il faut notamment s'assurer

que plus aucun message concernant ce canal n'est en cours de transfert dans le r�eseau.

Pour simpli�er la conception d'un tel m�ecanisme, on a pris la d�ecision de l'int�egrer hors

noyau, au sein d'un processus gestionnaire de ressources que nous avons pr�ec�edemment

nomm�e Manager local, pr�esent�e dans le chapitre 8 page 155.

Les num�eros de canaux s�eparent ainsi les structures de contrôle en deux groupes :

✓ Les canaux dont le num�ero est inf�erieur �a une fronti�ere, et qui sont pr�einitialis�es et

d'utilisation unique (on ne peut les r�eallouer). Ils ne n�ecessitent pas l'utilisation du

processus gestionnaire de ressources ;

✓ Les canaux dont le num�ero est sup�erieur �a une fronti�ere, et qui doivent être al-

lou�es avant utilisation, et lib�er�es apr�es utilisation. Ceux-ci n�ecessitent l'utilisation

du processus gestionnaire de ressources.

La gestion dans le noyau de l'�etat d'un canal n�ecessite 50 octets. D'autre part, chaque

�echange en cours n�ecessite 168 octets (72 du côt�e de l'�emetteur et 96 du côt�e du r�ecepteur).

Ainsi, dans une machine comportant N n�uds et C canaux entre chaque couple de n�uds,

et disposant �a un instant donn�e de M messages en transit sur chaque canal, la place

m�emoire n�ecessaire dans chaque noyau est de NC(50 + 84M) octets.

5.3 Conception de SLR/P

5.3.1 Crit�eres pr�epond�erants

Les quatre crit�eres fondamentaux qui ont pr�esid�e �a la conception de la couche SLR/P

consistent :

➊ d'une part �a cacher �a l'utilisateur des fonctions send() et receive() la connaissance

de l'organisation m�emoire des n�uds distants,

➋ d'autre part �a optimiser les performances en termes de latence et de d�ebit, même

avec une machine constitu�ee d'un grand nombre de n�uds,

➌ et en�n de supporter les con�gurations de r�eseaux adaptatifs,

➍ tout en se pr�emunissant de toute copie de tampon.
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C'est pour satisfaire ces crit�eres que l'on a choisi un protocole simple, mettant en jeu

deux messages pour chaque �echange :

✓ un message de contrôle, du r�ecepteur vers une boite aux lettres chez

l'�emetteur, d�ecrivant la localisation physique du tampon de r�eception,

✓ un message de donn�ees, dans le sens oppos�e, transportant les donn�ees utiles.

On a vu que ce protocole est source de limitations :

✓ Le tampon d'�emission est bloqu�e jusqu'�a ce qu'une demande de r�eception correspon-

dante soit e�ectu�ee ;

✓ Les donn�ees n'ayant pas de place dans le tampon de r�eception ne sont pas retrans-

mises par la suite, �a moins que ce ne soit explicitement impl�ement�e par l'utilisateur

de SLR/P ;

✓ On manipule des adresses locales physiques, donc sans possibilit�e de protection

m�emoire.

Les couches de protocoles de plus haut niveau doivent pallier �a ces limitations.

5.3.2 Typage des messages

SLR/P, comme tout SAP au dessus de PUT, se voit attribuer un certain nombre d'iden-

ti�cateurs de messages (MI) pour son usage propre. Ces identi�cateurs vont lui permettre

de caract�eriser ses messages. Comme pr�esent�e �a la section 4.5.2 page 85, la zone de MI

attribu�ee peut être d�ecompos�ee en deux champs de bits : une partie de poids fort �xe,

et une partie de poids faible pouvant contenir n'importe qu'elle valeur. SLR/P va donc

pouvoir red�ecouper la partie de poids faible en di��erents champs, a�n de transporter une

information dans le MI.

Lorsqu'un message de contrôle ou un message de donn�ees est d�epos�e dans un n�ud, SLR/P

doit pouvoir distinguer le type de message, en d�ecouvrir la provenance (num�ero de n�ud

source), ainsi que le canal correspondant. Il dispose pour cela uniquement du num�ero de

MI pass�e en param�etre �a la fonction de signalisation de SLR/P.

On est tent�e d'utiliser ces trois informations (type de message, n�ud source, num�ero de

canal) pour former le MI associ�e �a un message au niveau SLR/P. Ce serait oublier la

condition sur les MI, impos�ee par le mat�eriel : il doit, �a un instant donn�e, dans un r�eseau

adaptatif, n'exister qu'un seul message d'un MI donn�e �a destination d'un n�ud de num�ero

donn�e. Ainsi, e�ectuer deux op�erations slrpp recv() presque simultan�ement sur le même

canal conduiraient �a transgresser cette r�egle.

Pour pouvoir r�ecup�erer ces trois informations, tout en conservant la condition impos�ee par

les r�eseaux adaptatifs, on a choisi une m�ethode de gestion des MI avec garantie d'int�egrit�e

�a la charge des r�ecepteurs. Pour cela, chaque r�ecepteur, au moment d'�emettre une de-

mande d'envoi de donn�ees, choisit un indice destin�e �a garantir l'unicit�e du MI pendant

la transaction. Plutôt que de tenter de garantir l'unicit�e du MI pendant l'�emission d'un

message de donn�ees ou d'un message de contrôle, on va garantir l'unicit�e du MI pendant

toute la transaction constitu�ee d'un message de contrôle et du message de donn�ees associ�e.

En e�et, comme on va le constater, il est plus simple de garantir l'unicit�e pendant une
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Fig. 5.2 �Echange SLR/P : slrpp send() avant slrpp recv()

transaction compl�ete que pendant le transfert d'un seul message, car une transaction est

born�ee dans le temps par les instants d'occurrence d'op�erations se produisant sur un

même n�ud (r�ecepteur dans le cas qui nous concerne).

L'indice est donc choisi parmi un pool d'indices g�er�e par le r�ecepteur. Quand il choisit

un indice pour construire un MI destin�e �a envoyer un message RECEIVE de demande

d'�emission, le r�ecepteur note que cet indice est en cours d'utilisation, et ne le lib�ere que

lorsque le message de donn�ees attendu en retour est �nalement re�cu.

Deux n�uds pouvant utiliser le même indice �a un instant donn�e, on rajoute �a côt�e de

l'indice, en d�ecomposant le MI en champs de bits, le num�ero de n�ud �emetteur, pour

garantir l'unicit�e.

Cela garantit l'unicit�e des messages de contrôle, mais pas celle des messages de donn�ees,

puisque ces derniers sont envoy�es par les n�uds �emetteurs, et que seuls les r�ecepteurs

g�erent les MI. On pourrait imaginer que les �emetteurs g�erent eux aussi les MI, mais cela

n�ecessiterait un message d'acquittement de r�eception de donn�ees, pour lib�erer de tels MI.

On veut r�eduire au possible le nombre de messages sur le r�eseau, on va donc �eviter cette

solution.

On utilise donc, dans un message de donn�ees, l'indice du message de contrôle qui d�ecrivait

le tampon pr�evu pour accueillir ces donn�ees.

Soient deux n�uds num�erot�es A et B. On d�esire transmettre des donn�ees de A vers B. Si

le n�ud r�ecepteur B a choisi l'indice Id au moment de l'�emission du message de contrôle

suite �a un appel �a slrpp recv(), le MI associ�e �a ce message sera [B, Id], et le MI associ�e

au message de donn�ees �emis par le n�ud A sera [A, Id].
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Fig. 5.3 �Echange SLR/P : slrpp send() apr�es slrpp recv()

Il reste cependant un probl�eme : si le n�ud A, agissant en r�ecepteur, choisit dans son pool

l'indice Id, il �emettra un message de contrôle vers B de MI [A, Id]. C'est-�a-dire que de A

vers B, un message de donn�ees pourrait avoir le même MI qu'un message de contrôle.

Il suÆt donc de rajouter un bit pr�ecisant le type de message pour garantir l'unicit�e dans

tous les cas. On symbolisera ce bit par la lettre `R' pour les messages de r�eception, et par

la lettre `S' les messages d'�emission.

Pour r�esumer, on peut dire que le MI est constitu�e de trois champs de bits : un champ

constitu�e du num�ero du n�ud �emetteur, un autre contenant un indice choisi par le

r�ecepteur, et le dernier indiquant le type de message. Dans notre exemple, B �emettra

un message de contrôle de MI [B, Id, R] puis A �emettra un message de donn�ees de MI

[A, Id, S].

Le synopsis d'un tel �echange, constitu�e d'un appel �a slrpp send() pr�ec�edant l'appel �a

slrpp recv(), est pr�esent�e �gure 5.2 page pr�ec�edente. �A l'inverse, lorsque slrpp send()

succ�ede �a slrpp recv(), on se trouve dans le cas pr�esent�e �gure 5.3. Dans ces deux �gures,

on a choisi de repr�esenter la situation o�u le tampon d'�emission doit être d�ecoup�e en deux

zones discontigu�es pour être copi�e vers le tampon de r�eception. Il y a donc deux appels �a

PUT pour signaler les deux entr�ees de LPE qui d�ecrivent le message de donn�ees. Le r�eseau

�etant �eventuellement adaptatif, on ne peut rien dire sur l'ordonnancement de ces pages

r�eseau sur les liens HSL : il se peut que ce message constitu�e de deux pages r�eseau soit

d�ecoup�e en de multiples paquets qui vont se trouver d�epos�es dans un ordre quelconque. Le

même ph�enom�ene peut se produire pour le message de contrôle, d�ecrit dans cet exemple par
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trois entr�ees de LPE. Le nombre de pages r�eseau constituant le message de donn�ees n'est

pas born�e, �a l'inverse du nombre de pages r�eseau constituant le message de contrôle, qui ne

peut d�epasser le nombre 3, eu �egard �a la gestion particuli�ere de la table copy phys addr[],

d�ecrite ci-dessous. Notons en�n, sur ces �gures, que la derni�ere 
�eche de signalisation vers

l'application, sur chaque n�ud, repr�esente l'appel �a la fonction de callback . Et rappelons

que les appels aux primitives d'�emission et de r�eception (fonctions send() et receive())

sont non bloquants. Elles rendent la main �a l'application �a la �n des d�elais respectifs

indiqu�es Dur�ee du SEND et Dur�ee du RECEIVE.

5.3.3 Structures de donn�ees g�er�ees par le r�ecepteur

Les structures de donn�ees utilis�ees par SLR/P pour g�erer les communications �a travers les

canaux virtuels peuvent être class�ees en deux groupes : d'une part les structures n�ecessaires

pour jouer le rôle d'�emetteur sur un canal, et d'autre part les structures n�ecessaires pour

jouer le rôle de r�ecepteur. Les canaux �etant bidirectionnels, ces structures sont pr�esentes

toutes deux �a chaque extr�emit�e du canal.

D�eroulons les �etapes d'une transaction SLR/P, depuis le n�ud A vers le n�ud B, pour

d�ecouvrir les structures de donn�ees mises en jeu, et rassembl�ees au sein de la �gure 5.4.

On n'a repr�esent�e sur cette �gure que les structures pour l'�emission du côt�e de A et celles

pour la r�eception du côt�e de B. L'annexe D page 245 pr�esente la même �gure, enrichie des

di��erents champs qui composent ces structures, notamment ceux permettant de mettre en

place les r�ef�erences crois�ees entre les entr�ees.

lpe_high

lpe_low

copy_phys_addr_high

copy_phys_addr_low

lpe_high

lpe_low

bitmap_mi[][]received_receive[][] recv_valid[][]

pending_send[]
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pending_receive[]

ch
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l
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l

SEND
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copy_phys_addr[]

MI: {B, Id, R}

A: slrpp_send(dest, channel, pages, size, fct, param, proc) B: slrpp_recv(dest, channel, pages, size, fct, param, proc)

m
i_

id
m

i_
id

send_seq[][] recv_seq[][]

bitmap_copy_phys_addr[]

processeur II

processeur  I
MI: {A, Id, S}

processeur  I

processeur II

processeur  I

processeur II

PCIHSL Structures de données

Fig. 5.4 Structure de donn�ees en jeu dans SLR/P
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➊ Lorsque l'utilisateur invoque slrpp recv(), la description de l'op�eration �a e�ectuer

est stock�ee dans la table pending receive[]. Le num�ero de s�equence de cette demande

de r�eception, sur le canal en question, est stock�e dans la table recv seq[][].

➋ La description de la localisation physique du tampon de r�eception est plac�ee dans

une ou plusieurs entr�ees de la table copy phys addr[], dispos�ee dans un bloc fourni

par CMEM. L'allocation de ces entr�ees est g�er�ee par un champ de bits : la table

bitmap copy phys addr[].

➌ Le n�ud r�ecepteur choisit alors un espace r�eserv�e dans le n�ud �emetteur pour

y envoyer le contenu de copy phys addr[] qui vient d'être rempli. Comme on l'a

montr�e pr�ec�edemment, il est n�ecessaire que ce soit le r�ecepteur qui g�ere cette zone

de l'�emetteur. Pour cela, la table recv phys addr[][] de l'�emetteur est d�ecoup�ee en

morceaux, chacun pour l'usage propre d'un processeur distant.

➍ La localisation en m�emoire physique de A du morceau qui est attribu�e �a B a �et�e

pr�ealablement fournie par les daemons hslclient et hslserver, au moment de leur

dialogue RPC sur le r�eseau de contrôle, dans la phase d'�echange d'informations de

con�guration lors du bootstrap de la machine.

➎ Le r�ecepteur e�ectue donc un DMA r�eseau, depuis la table copy phys addr[] vers

la table recv phys addr[][]. Il coche alors, dans la table bitmap recv phys addr[][], les

entr�ees qu'il a utilis�ees dans sa table recv phys addr[][], elles seront lib�er�ees �a la �n

de l'�echange.

➏ Le MI associ�e �a cet envoi est [B, Id, R], la valeur Id correspondant au choix d'un

bit libre de la table bitmap mi[][], qui constitue le pool d'indices que nous avons

introduit pr�ec�edemment. Le bit sera lib�er�e �a la �n de la transaction.

➐ Le probl�eme de B est maintenant de pouvoir indiquer �a A la localisation dans

recv phys addr[][] de la description du tampon de r�eception. Le MI constitue la

seule information provenant de B, qui est fournie �a SLR/P au moment de la signa-

lisation de l'arriv�ee de la description du tampon de r�eception. C'est donc �a l'aide de

la connaissance du num�ero de n�ud de B et de l'indice que A doit pouvoir retrouver

la partie de recv phys addr[][] qui l'int�eresse.

Pour ce faire, A et B vont utiliser la table received receive[][] de A, index�ee �a la fois

sur les n�uds distants, et sur les indices. Ainsi, B va, au moment du DMA, trans-

mettre en sus, dans l'entr�ee de cette table r�eserv�ee au n�ud B et �a l'indice Id choisi

pr�ec�edemment, une r�ef�erence vers la zone de recv phys addr[][] qui nous concerne

(une partie de la table pending receive[] est utilis�ee en tant que zone physique de B

contenant ce qui doit être transmis dans cette entr�ee de table chez A).

➑ A ira donc, le moment venu, �a partir du MI, examiner l'entr�ee de received receive[][]

correspondante, pour savoir o�u chercher dans recv phys addr[][] les informations qui

l'int�eressent.

➒ On va voir section suivante comment A est amen�e �a envoyer un message de donn�ee �a

destination du tampon de r�eception. Une fois ce message signal�e, toutes les entr�ees

de tables de B en jeu dans la transaction sont e�ac�ees et la fonction de callback de

l'utilisateur est invoqu�ee par SLR/P.

Le message de contrôle envoy�e par le destinataire est donc compos�e, chez B, d'une zone de

copy phys addr[] ainsi que d'une zone de pending receive[]. Ce message est �a destination
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d'une zone de received receive[][] et de recv phys addr[][], ces zones ayant un rôle de boite

aux lettres.

Certaines de ces zones chez A et chez B peuvent être discontigu�es, le message de contrôle

pourra donc être compos�e de plusieurs entr�ees de LPE.

5.3.4 Structures de donn�ees g�er�ees par l'�emetteur

.

➊ Lorsque l'utilisateur invoque slrpp send(), le travail �a e�ectuer est stock�e dans la

table pending send[], et la description des tampons d'�emission dans send phys addr[].

Le num�ero de s�equence de cette demande d'�emission, sur le canal en question, est

stock�e dans la table recv seq[][].

➋ Lorsque l'utilisateur invoque slrpp send(), ou lorsque A vient de recevoir un mes-

sage de demande d'�emission, le n�ud �emetteur va parcourir les tables pending send[]

et received receive[][] a�n de pouvoir trouver deux entr�ees associ�ees : le n�ud distant,

le num�ero de canal et le num�ero de s�equence doivent être similaires.

➌ Si la recherche est fructueuse, toutes les informations pour e�ectuer un DMA entre

les tampons d'�emission et de r�eception sont r�eunies : l'�emetteur invoque alors PUT.

➍ Une fois l'�emission de ce message signal�ee, toutes les entr�ees des tables de A entrant

en jeu dans cette transaction sont e�ac�ees et la fonction de callback de l'utilisateur

est invoqu�ee par SLR/P.

Nous avons indiqu�e un parcours de received receive[][]. Cette table �etant directement rem-

plie par B, elle peut, �a tout moment, perdre son int�egrit�e, si le contrôleur r�eseau est en

train d'y inscrire des donn�ees. Pour �eviter de parcourir des entr�ees incompl�etes, A utilise

la table recv valid[][] pour garder en m�emoire les entr�ees qui ont �et�e transmises en totalit�e.

L'indication dans recv valid[][] est mise en place lors de la signalisation de la r�eception

d'un message de type `R'.

5.3.5 Gestion des ressources : famine et interblocage

On vient de le voir, SLR/P a besoin d'une douzaine de tables pour g�erer ses canaux

virtuels.

Un certain nombre de ces tables sont allou�ees aupr�es de CMEM a�n d'être contigu�es en

m�emoire physique, pour minimiser le nombre de pages r�eseaux constituant le message de

contrôle �emis par le r�ecepteur. Elles ont donc une taille �xe, d�e�nie �a la compilation de

MPC-OS.

SLR/P, au cours d'une op�eration d'�emission ou de r�eception, peut donc se trouver face �a

une famine d'entr�ees libres d'une de ces tables. Unix �etant un syst�eme d'exploitation multi-

processus, plusieurs �emissions et r�eceptions vont pouvoir être e�ectu�ees simultan�ement sur

un même n�ud.
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Pour �eviter l'interblocage traditionnel de ce type de comportement, SLR/P est programm�e

en suivant la m�ethode classique dans les syst�emes multi-processus. A chaque fois que

SLR/P a besoin d'acqu�erir plusieurs ressources simultan�ement pour e�ectuer une op�eration

particuli�ere, il entre au pr�ealable en section critique en interdisant toute interruption ou

pr�eemption, et tente d'acqu�erir chaque ressource s�epar�ement. Deux cas peuvent alors se

produire :

✓ Des ressources sont indisponibles : SLR/P lib�ere toutes les ressources disponibles

qu'il vient de r�equisitionner, puis sort de la section critique, et extrait le processus

qui l'a invoqu�e de la �le des processus �eligibles par le syst�eme, pour le placer dans

la �le des processus en attente de ressource, en utilisant le service noyau standard

Unix tsleep() ;

✓ Toutes les ressources n�ecessaires sont disponibles : SLR/P sort de la section cri-

tique, puis il e�ectue son op�eration. Lorsqu'elle se termine, il lib�ere alors toutes les

ressources, et d�eplace le processus de la �le d'attente de ressource vers la �le des

processus �eligibles, en utilisant le service noyau standard Unix wakeup().
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Fig. 5.5 �Echange SLR/P avec famine de la LPE

Notons qu'on vient de citer (( le processus qui vient d'invoquer SLR/P )), dans notre

algorithme pour �eviter les famines de ressources (l'objectif �etant de mettre ce processus en

attente pour lui faire e�ectuer le travail plus tard). Malheureusement, il existe un cas pour

lequel SLR/P doit e�ectuer une op�eration alors qu'il n'a �et�e invoqu�e par aucun processus :

il s'agit du cas o�u slrpp send() est invoqu�e avant la r�eception du message de contrôle
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correspondant �a l'ex�ecution de la fonction receive(). Dans cette situation, SLR/P est

invoqu�e en interruption, �a la r�eception du message de contrôle.

Rappelons que l'op�eration �a e�ectuer alors consiste �a apparier deux entr�ees des tables pen-

ding send[] et received receive[][]. Il n'y a donc aucune ressource suppl�ementaire �a acqu�erir,

mais il faut invoquer PUT pour �emettre le message de donn�ees. Dans le cas o�u la LPE

est d�ej�a pleine, PUT va refuser cet envoi. Il faut donc que SLR/P se mette en attente de

lib�eration d'entr�ees de la LPE. Il ne peut utiliser tsleep(), car il irait alors bloquer le

processus qui se trouverait par hasard actif au moment o�u l'interruption s'est produite. Ce

comportement menant �a bloquer un processus quelconque est prohib�e, car il peut aboutir

�a un blocage de la machine 6.

Ainsi, pour pallier �a une famine de la LPE lors d'une op�eration d'�emission de SLR/P se

produisant lors d'une interruption mat�erielle, on met en place une alarme noyau produisant

une interruption logicielle au bout d'un certain d�elai, et SLR/P tente alors �a nouveau

l'op�eration d'�emission. On r�ep�ete l'op�eration jusqu'�a ce que la famine soit jugul�ee et que

l'op�eration ait pu être e�ectu�ee, comme sch�ematis�e �gure 5.5 page pr�ec�edente.

Rappelons-nous que les points d'entr�ee de SLR/P sont sp�eci��es non bloquants et exami-

nons maintenant les implications d'une famine de ressources de SLR/P ou de PUT :

B En cas de famine d'entr�ees dans les tables de SLR/P, les appels �a slrpp send() et

slrpp recv() sont bloqu�es jusqu'�a ce que l'ensemble des ressources soit disponible ;

B En l'absence de famine de ressources, les points d'entr�ee de SLR/P ne sont pas blo-

quants, c'est-�a-dire qu'ils rendent la main avant la �n de l'op�eration de transfert

des donn�ees proprement dites. Il s'agit donc bien de points d'entr�ee de type non

bloquant, et la signalisation de �n de transaction se fait sur interruption, par in-

vocation asynchrone de fonctions de callback . Du côt�e r�eception, cette signalisation

intervient quand toutes les donn�ees ont �et�e d�epos�ees en m�emoire du n�ud r�ecepteur.

Du côt�e �emission, la signalisation intervient quand toutes les donn�ees ont quitt�e le

n�ud �emetteur.

5.3.6 Mod�eles de programmation avec SLR/P

Les fonctions send() et receive() de SLR/P sont par construction non bloquantes. Heu-

reusement, il est possible d'utiliser un mod�ele de programmation avec appels bloquants

(dans la plupart des cas pour se passer de fonction de callback). En e�et, pour transfor-

mer un point d'entr�ee non bloquant de SLR/P en point d'entr�ee bloquant, il suÆt de

rajouter quelques op�erations encadr�ees par une section critique apr�es l'appel �a la fonction

send() ou receive(), et de d�e�nir une fonction de callback particuli�ere. La �gure 5.6

page suivante pr�esente l'algorithme pour atteindre ce but.

6. Une interruption Unix est ex�ecut�ee dans le contexte (pile syst�eme, registres, etc.) du processus qui

se trouvait actif au moment de sa lev�ee. On ne peut donc travailler avec les op�erations de synchronisation

du noyau tsleep() et wakeup(), qui vont agir sur ce contexte. Certains syst�emes comme Solaris ou

Windows NT sont capables d'instancier, et �a faible coût, un nouveau contexte pour permettre l'utilisation

de synchronisation en interruption ; ils utilisent pour cela un pool de contextes non a�ect�es. Ni FreeBSD

ni Linux ne le permettent.
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Section critique

Fin de section critique

Traitement Principal Fonction callback()

FIN

sur &status

status := status + 1

réveiller les processus en attente

status != 0 ?

S’endormir sur &status

NON

OUI

FIN

status := 0

Envoyer les données

status := status - 1

Fig. 5.6 Exemple d'algorithme d'utilisation de SLR/P (ex.1)

Entre l'instant o�u le point d'entr�ee non bloquant de SLR/P retourne la main �a l'appelant,

et le moment o�u la fonction de callback est invoqu�ee, il y a un temps qui est perdu pour

l'application quand on utilise un tel mod�ele bloquant. Le comportement non bloquant

trouve son utilit�e quand l'application sait pro�ter de ce d�elai pour e�ectuer divers calculs.

La �gure 5.7 pr�esente un algorithme impl�ementant ce mode de fonctionnement.

Y-a-t-il un calcul à faire ?

Fin de section critique

Fonction callback()

FIN

sur &status

status := status + 1

réveiller les processus en attente

Effectuer le calcul

Section critique

Traitement Principal

status := 0

Envoyer les données

NON

status != 0 ?

S’endormir sur &status

NON
OUI

FIN

status := status - 1

Le tampon d’émission est nécessaire ?

NON OUI

OUI

Fig. 5.7 Exemple d'algorithme d'utilisation de SLR/P (ex.2)

5.4 Conclusion

On vient d'�etudier dans ce chapitre la construction d'un protocole de communication

sur canaux virtuels, au dessus de la primitive d'�ecriture distante. On permet donc au
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programmeur d'e�ectuer des transferts sans connâ�tre la localisation des tampons distants

dans la m�emoire du n�ud r�ecepteur. D'autre part, on a montr�e qu'on peut utiliser les

primitives de SLR/P au choix en mode bloquant ou non bloquant.

Il reste n�eanmoins deux services fournis habituellement au programmeur, pour lesquels

SLR/P ne propose pas de solution. D'une part, SLR/P n'est pas un protocole s�ecuris�e,

c'est-�a-dire qu'il ne garantit pas la reprise sur erreur en cas de faute mat�erielle lors de

l'acheminement d'un message, et d'autre part, il ne permet pas de manipuler des adresses

virtuelles. Les deux chapitres qui suivent vont pr�esenter comment on peut rajouter ces

services au dessus de SLR/P.
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L a couche de communication SCP/P, est l'homologue s�ecuris�ee de

SLR/P. Elle o�re la même interface et les mêmes services que SLR/P,

tout en ajoutant la garantie d'int�egrit�e des donn�ees re�cues. Pour arriver

�a un tel r�esultat, on va �etudier les causes d'erreur sur les liens et classi�er leurs

cons�equences, a�n de pouvoir faire des choix quant �a l'architecture sous-jacente

de SCP/P, qui reprend le noyau de SLR/P et y ajoute des sous-protocoles de

traitement des erreurs.

6.1 Le probl�eme de la tol�erance aux fautes

La tol�erance aux fautes dans les r�eseaux de communication pour machines parall�eles

consiste le plus souvent �a garantir l'absence de fautes au niveau de la conception des

constituants mat�eriels du r�eseau. En e�et, la prise en compte des fautes est habituelle-

ment incompatible avec les exigences de performances. C'est pourquoi la tol�erance aux

fautes a �et�e le plus souvent �etudi�ee dans des domaines o�u les exigences de performances

sont moindres, tels que les r�eseaux sans �ls [Gao, 2000] ou les r�eseaux WAN construits par

exemple sur TCP/IP.

Avec la machine MPC, nous avons �et�e confront�es au probl�eme des fautes mat�erielles,

et nous avons donc dû �etablir des protocoles tol�erants �a ces fautes, tout en gardant les

meilleurs performances possibles, et donc notamment en pr�eservant le caract�ere z�ero-copie

des transmissions. Pour des raisons de complexit�e et de faisabilit�e, il nous faut int�egrer

le support de tol�erance aux fautes uniquement au sein du logiciel, donc de MPC-OS.

On va ainsi agir de bout-en-bout, a�n que deux extr�emit�es communicantes ne soient pas

tributaires des fautes sur un lien interm�ediaire du r�eseau. On peut remarquer que cette

approche de bout-en-bout est la plus traditionnelle. Elle est par exemple utilis�ee dans

ATM, pour d'autres raisons. Notons cependant une approche au niveau du lien physique,

assez rare, pr�esent�ee dans [Lee et al., 2000].

6.2 Classi�cation des fautes du r�eseau

6.2.1 Comportement du mat�eriel en cas de faute du r�eseau

Des sommes de contrôle et des bits de parit�e permettent aux circuits PCI-DDC et RCube

de d�etecter les fautes sur les liens. Nous allons commencer par �etudier ici leurs compor-

tements respectifs en cas d'erreur d�etect�ee, a�n de pouvoir d�eterminer dans la section

suivante les cons�equences d'une telle faute dans le n�ud r�ecepteur.

La �gure 6.1 page ci-contre pr�esente le format d'un paquet de donn�ees achemin�e sur le

r�eseau de routeurs RCube. Il est constitu�e de trois parties :

B Une en-tête pour le routage, indiquant le num�ero de n�ud destinataire ;

B Les donn�ees encapsul�ees dans ce paquet, correspondant au niveau de protocole g�er�e

par PCI-DDC ;
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B Une �n de paquet, constitu�ee d'un caract�ere r�eserv�e �a cet e�et.

données bourrage
fin de paquet

Données du paquet RCube

en-tête
CRCen-tête

PCI-DDC
caractère

Fin de paquetEn-tête RCube

CRCnombre
de paquetsdestinataire

numéro du

Fig. 6.1 Format des paquets sur le r�eseau Gigabit

Les donn�ees encapsul�ees par PCI-DDC dans ce paquet sont compos�ees de plusieurs sec-

tions : une en-tête indiquant les adresses physiques destination et l'identi�cateur de mes-

sage associ�e �a ce paquet, les donn�ees proprement dites, le nombre total de paquets s'il

s'agit du dernier paquet du message 1, et deux sommes de contrôle 2 sur 32 bits, une sur

l'en-tête du paquet, une autre sur la partie donn�ees.

Lorsqu'aucun paquet ne transite sur un lien HSL, des caract�eres de bourrage n�ecessaires �a

synchronisation (calibration) sont �echang�es. Ceux-ci peuvent �evidemment aussi se trouver

alt�er�es.

Un bit de parit�e est ajout�e �a chaque caract�ere transmis sur le lien (y compris les caract�eres

de bourrage). Une faute r�eseau peut donc être d�etect�ee par ce biais, et dans un tel cas

RCube clôt imm�ediatement le paquet en cours par un caract�ere EEP 3 (�n de paquet

exceptionnelle), et ignore tous les caract�eres qui suivent, jusqu'�a ce qu'il rencontre un

caract�ere EP 4 (�n de paquet). En e�et, il n'y a pas de caract�ere sp�ecial de d�ebut de

paquet, il faut donc attendre une �n de paquet pour se synchroniser sur le paquet suivant.

Si le bit de parit�e calcul�e et v�eri��e par RCube ne suÆt pas, les sommes de contrôle calcul�ees

et v�eri��ees de bout en bout par PCI-DDC permettent de d�etecter les erreurs de lien.

Pour cela, il travaille en trois �etapes :

✓ Premi�ere �etape (r�eception de l'en-tête) :

il r�ecup�ere les donn�ees de l'en-tête et teste la somme de contrôle associ�ee. Si elle est

correcte, il passe �a l'�etape suivante, sinon il indique une erreur dans un registre d�edi�e

et g�en�ere une interruption ;

✓ Deuxi�eme �etape (r�eception des donn�ees) :

il d�epose les donn�ees directement en m�emoire au fur et �a mesure de leur arriv�ee, puis

teste la somme de contrôle. Si celle-ci est correcte, il passe �a l'�etape suivante, sinon,

il indique une erreur dans un registre d�edi�e et g�en�ere une interruption ;

✓ Troisi�eme �etape (�n de paquet) :

il attend un caract�ere de �n de paquet. Il incr�emente alors le nombre de paquets

1. Le nombre total de paquets est utilis�e dans le m�ecanisme de comptage des paquets d�ecrit

pr�ec�edemment section 2.1.9 page 43.

2. CRC

3. EEP : Exceptional End of Packet

4. EP : End of Packet
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re�cus dans la table LMR, et s'il s'agit du dernier paquet attendu, il signale la �n de

message comme d�ecrit section 2.1.6 page 41.

�A tout moment, PCI-DDC est susceptible de recevoir un caract�ere EEP indiquant une �n

de paquet exceptionnelle, g�en�er�e par RCube. Dans un tel cas, il interrompt le traitement

du paquet en cours : il positionne un drapeau dans un registre de statut pour indiquer la

r�eception d'un caract�ere EEP, il l�eve une interruption, puis remet �a z�ero le drapeau BUS

MASTER du registre de contrôle PCI. Ceci a pour e�et de bloquer les modules d'�emission

et de r�eception de PCI-DDC. Quand, par la suite, le pilote de p�eriph�erique repositionne

le BUS MASTER, PCI-DDC repart �a l'�etape d'attente de r�eception d'une en-tête, quelle

que soit l'�etape �a laquelle il �etait lorsque le caract�ere EEP a �et�e re�cu.

6.2.2 Les cons�equences d'une faute dans un n�ud r�ecepteur

Remarque pr�eliminaire : on consid�ere dans ce manuscrit que des erreurs sur les liens

peuvent se produire, que des caract�eres peuvent donc se trouver alt�er�es, �eventuellement

sans violation de parit�e, mais que les CRC discriminent, dans tous les cas, les donn�ees

correctes des donn�ees alt�er�ees lors du transit �a travers le r�eseau. On se permet cette sup-

position car les sommes de contrôle sont cod�ees sur 32 bits.

Pour identi�er les cons�equences d'une faute du r�eseau, on va �etablir une classi�cation des

fautes en fonction de la section alt�er�ee, et d�eterminer leurs e�ets �a partir des constatations

de la section pr�ec�edente.

Deux cas particuliers se pr�esentent :

✓ Tout d'abord, envisageons le cas o�u le num�ero de n�ud destinataire, qui se trouve

au d�ebut du paquet, est alt�er�e. S'il s'agit d'une erreur de parit�e, le paquet est tout

simplement perdu. Si la parit�e reste correcte, le paquet peut être achemin�e vers un

mauvais n�ud (une erreur de CRC y sera g�en�er�ee). Mais si aucun n�ud ne porte

ce num�ero erron�e, le r�eseau peut se retrouver bloqu�e ou le paquet peut tourner

ind�e�niment dans le r�eseau, suivant l'�etat des tables de routage et la longueur du

paquet.

✓ Imaginons maintenant qu'un caract�ere de bourrage ou bien un caract�ere de �n de

paquet soit erron�e. Si la parit�e permet de le d�etecter ou que ce caract�ere ne fait

pas partie de ceux valides pour un d�ebut de paquet, RCube va alors �eliminer les

prochains caract�eres jusqu'�a ce qu'il rencontre un nouveau caract�ere EP, et va donc

ignorer le paquet suivant. On peut donc ainsi perdre un paquet qui n'est pas erron�e.

Si la parit�e reste correcte et que ce caract�ere de bourrage est valide pour commencer

un nouveau paquet, on revient au premier cas particulier.

Si toute autre section d'un paquet se trouve endommag�ee, le traitement classique de RCube

consiste �a ignorer la suite du paquet, et celui de PCI-DDC �a interrompre son travail sur

le paquet en cours et �a signaler par interruption la cause du probl�eme.
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Le tableau qui suit r�ecapitule les e�ets d'une erreur de lien en fonction de la zone alt�er�ee :

Zone alt�er�ee E�ets

num�ero de n�ud Interblocage ou paquet en boucle (baisse de performance

du r�eseau et perte du paquet).

en-tête PCI-DDC Aucune donn�ee n'est d�epos�ee.

ou CRC de l'en-tête Le paquet est perdu.

donn�ees Des donn�ees erron�ees sont d�epos�ees.

Le paquet n'est pas compt�e en r�eception.

num�ero de paquet, Les donn�ees sont correctement d�epos�ees.

CRC ou bourrage Le paquet n'est pas compt�e en r�eception.

caract�ere EP Les donn�ees sont correctement d�epos�ees.

de �n de paquet Le paquet n'est pas compt�e en r�eception.

Le paquet suivant est perdu.

caract�eres de bourrage Le paquet suivant est perdu.

entre paquets

On constate ainsi que, du point du vue des n�uds de calcul, les erreurs sur les liens se

traduisent de trois mani�eres distinctes :

{ Alt�eration du fonctionnement du r�eseau (interblocage ou pertes de performances) ;

{ Perte de paquets, et dans ce cas ils ne sont pas compt�es ;

{ D�epôt de donn�ees incorrectes, sur un n�ud correct, �a une adresse correcte.

Ainsi, seuls les paquets dont les donn�ees ont �et�e d�epos�ees sans erreur sont compt�es, et

quand des donn�ees erron�ees sont d�epos�ees, elles le sont sur le n�ud auquel elles �etaient

destin�ees et dans le tampon de r�eception qui leur �etait attribu�e.

Lorsque la table LMR est activ�ee, la signalisation de la �n de r�eception d'un message

utilise le syst�eme de comptage des paquets. PCI-DDC ne signale donc pas les messages

dont un ou plusieurs paquets qui les composent ne se seraient pas correctement d�epos�es.

Il n'y a donc pas d'interruption ni d'entr�ee dans la LMI pour de tels messages.

6.3 Tol�erance aux fautes mat�erielles du r�eseau : SCP/P

6.3.1 Int�egration au niveau canaux

Nous avons pour l'instant pr�esent�e deux protocoles : le protocole d'�ecriture distante de

l'interface PUT et le protocole de communication sur canaux de l'interface SLR/P. O�u

doit-on int�egrer un m�ecanisme de reprise sur erreur?

Le d�eroulement d'une transaction SLR/P d�emarre par une demande de transaction par

le r�ecepteur, et se termine par une signalisation de �n de transaction toujours chez le

r�ecepteur : la premi�ere et la derni�ere phase d'une transaction sont g�en�er�ees sur le même

n�ud r�ecepteur.

Au contraire, avec PUT, la premi�ere phase se produit chez l'�emetteur, tandis que la
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derni�ere phase se termine chez le r�ecepteur.

On aura donc plus de facilit�es �a impl�ementer la reprise sur erreur en travaillant au niveau

du protocole de transmission sur canaux, car le n�ud r�ecepteur est tout �a la fois initiateur

de la transaction et destinataire de la signalisation de �n d'op�eration : on peut donc sur ce

même n�ud initier des transactions et attendre leurs e�ets, ce qui revient donc �a d�etecter

les transactions dont l'accomplissement n'est pas signal�e, c'est-�a-dire celles pour lesquelles

des donn�ees ont �et�e perdues ou erron�ees.

On va donc, pour construire notre protocole s�ecuris�e SCP/P, r�eutiliser les deux op�erations

de base de SLR/P : la demande d'�emission (op�eration RECEIVE), et l'�emission e�ective

de donn�ees (op�eration SEND). On va les regrouper au sein du sous-protocole de SCP/P

nomm�e BSCP 5. Il s'agit donc d'une version de SLR/P expurg�ee des m�ecanismes de contrôle

de l'�etat du protocole et de g�en�eration d'interruption logicielle. Le contrôle de l'�etat du

protocole va �evidemment devoir être red�e�ni pour int�egrer la reprise sur erreur.

6.3.2 Incompatibilit�e adaptativit�e/tol�erance aux fautes

Le protocole SLR/P fonctionne sur r�eseau adaptatif ou non. En cas de r�eseau adaptatif,

il utilise la table LMR pour que PCI-DDC puisse compter les paquets en r�eception a�n

de pouvoir �emettre une signalisation quand tous les paquets composant un même message

sont d�epos�es.

Dans le cas d'un r�eseau adaptatif, un paquet peut potentiellement passer un temps tr�es

grand dans le r�eseau, car il peut se trouver bloqu�e dans une art�ere en contention, alors que

d'autres voies en amont se sont lib�er�ees et laissent passer les paquets suivants du message.

Un message peut donc être d�epos�e partiellement et voir une de ses parties se retrouver un

long moment dans le r�eseau sans que l'on puisse distinguer s'il s'agit d'un paquet �elimin�e

car corrompu, ou tout simplement en attente dans un routeur.

Si le r�eseau n'est pas adaptatif, il suÆt d'�emettre un ping/pong entre deux n�uds pour

v�eri�er qu'un message cens�e transiter entre eux s'est perdu et n'apparâ�tra jamais plus : en

e�et, le ping/pong fera oÆce de voiture balai, et lorsqu'il sera revenu chez son initiateur,

celui-ci aura la certitude qu'aucun paquet n'est en attente sur cette voie.

On constate donc que la tol�erance aux fautes du r�eseau, et par voie de cons�equence SCP/P,

n�ecessite des tables de routage non adaptatives.

6.3.3 Gestion de la signalisation

Nous venons de voir qu'il est n�ecessaire de travailler avec un r�eseau non adaptatif. En

principe, cela permet de se passer de la table LMR, qui sert au comptage des paquets en

vue de la signalisation de �n de message re�cu.

Nous allons n�eanmoins, dans le cadre de SCP/P, activer cette table en principe inutile dans

un r�eseau non adaptatif, et l'utiliser de fa�con d�etourn�ee. Quand un paquet est perdu ou

5. BSCP : Basic SCP
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corrompu, il n'est �evidemment pas compt�e dans la LMR. Activer cette table nous permet

donc d'�eviter de signaler les messages qui ne sont pas transmis en totalit�e : en e�et, si le

nombre de paquets attendus n'est pas �egal au nombre de paquets re�cus, le message n'est

pas signal�e.

Il faut n�eanmoins faire attention aux r�e�emissions : le compteur de la LMR, qui est mis �a z�ero

automatiquement lors de la signalisation par PCI-DDC, doit imp�erativement être remis �a

z�ero `manuellement' par le logiciel avant une r�e�emission, sinon on risque des signalisations

erron�ees ou de disposer d'un compteur n'atteignant jamais l'�egalit�e entre le nombre de

paquets attendus et le nombre de paquets re�cus, comme on peut le constater sur l'exemple

de la �gure 6.2, qui repr�esente l'�etat du compteur apr�es deux �emissions d'un même message,

la premi�ere �emission ayant �et�e incompl�ete.

1234

LMR

MI 43

PERDU

1234

LMR

MI 47

MI

MI

T0

T1

Emetteur Récepteur

Fig. 6.2 Comptage des paquets re�cus sans remise �a z�ero du compteur

6.3.4 D�elai de garde

La solution na��ve pour d�etecter le bon d�eroulement d'une transaction consiste �a utiliser

un d�elai de garde du côt�e r�ecepteur. La �gure 6.3 page suivante pr�esente deux exemples

de transactions et montre qu'il n'est malheureusement pas suÆsant d'instaurer un d�elai

de garde pour d�etecter une perte de donn�ees :

B Analysons la premi�ere transaction sur cette �gure : le r�ecepteur e�ectue un receive(),

et l'�emetteur a e�ectu�e un send() en attente sur le même canal, avec le même num�ero

de s�equence. Deux cas peuvent se produire : le message RECEIVE n'arrive pas entier

chez l'�emetteur, ou bien au contraire il arrive �a bon port, mais le message SEND qui

en d�ecoule se trouve quant-�a-lui corrompu. Dans les deux cas, il est n�ecessaire de

relancer un message de type RECEIVE.

B La deuxi�eme transaction est caract�eris�ee par l'absence de send() en attente. Ainsi,

quoi qu'il arrive sur le r�eseau, il n'y aura pas de message SEND parvenant au

r�ecepteur, même apr�es l'expiration du d�elai de garde, mais il n'y a pas lieu de

r�e�emettre un message RECEIVE.

Cet exemple montre qu'un d�elai de garde n'est pas suÆsant pour faire d�etecter au r�ecepteur

les mauvais fonctionnements du r�eseau. Il nous faut donc rajouter un sous-protocole qui
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Délai de garde écoulé mais pas de perte

Délai de
garde

Délai de
garde

Délai de garde écoulé et détection de perte

Send() RECEIVE Receive() Receive()RECEIVE

Emetteur Récepteur

SEND prêt

Emetteur Récepteur

Fig. 6.3 D�elai de garde

permette �a l'�emetteur d'indiquer au r�ecepteur qu'un send() est en attente sur un canal

donn�e. Nous nommerons ce sous-protocole SFCP 6.

Utilis�e conjointement avec un d�elai de garde, SFCP va permettre au r�ecepteur de d�ecider

�a quel moment r�eit�erer un message RECEIVE.

6.3.5 Donn�ees alt�er�ees en cas de r�e�emission

Le m�ecanisme d'�ecriture distante peut cr�eer des probl�emes assez inhabituels dans le monde

des protocoles r�eseau. Ceci est li�e au fait que des donn�ees alt�er�ees peuvent être d�epos�ees,

car les sommes de contrôles sur les donn�ees sont calcul�ees au fur et �a mesure du d�epôt, la

v�eri�cation n'intervenant qu'�a la �n du d�epôt.

On peut le constater sur l'exemple de la �gure 6.4 page suivante : le d�elai de garde est

trop court, on r�eactive alors un RECEIVE. Il s'en suit un deuxi�eme SEND, les donn�ees

sont donc transport�ees deux fois dans le r�eseau. Lors du premier d�epôt, tout se passe

correctement. L'application per�coit donc la signalisation de �n de r�eception. Elle peut

alors imm�ediatement commencer �a travailler sur les informations re�cues. Pendant ce temps,

les donn�ees en principe identiques du deuxi�eme SEND sont d�epos�ees. Imaginons qu'une

partie des donn�ees soit corrompue lors du transit �a travers le r�eseau, sans erreur de parit�e.

L'application va alors travailler sur des donn�ees qui �etaient correctes au moment de la

signalisation, et qui sont erron�ees au moment de leur utilisation.

6.3.6 R�eutilisation des MI

Les MI associ�es aux op�erations SEND et RECEIVE de BSCP sont �evidemment ceux d�e�nis

au sein de SLR/P, car BSCP en est issue. Nous avions justi��e section 5.3.2 page 106 le

choix des valeurs de ces MI, d�ecoup�es en champs de bits. Nous ne pouvons donc pas ici

d�ecider d'un autre choix pour la valeur des MI.

6. SFCP : Sender Flow Control Protocol
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send altéré (idem pour un receive)

Send()

SEND prêt

RECEIVE Receive()

Emetteur Récepteur

Travail sur
les données

MailBox

garde
Délai de

Fig. 6.4 Travail sur des donn�ees alt�er�ees

Aux di��erents messages RECEIVE ou SEND d'une transaction entre un �emetteur et

un r�ecepteur correspondent bien sûr un même type de message, des mêmes num�eros de

n�ud et un même num�ero de canal. Or il s'agit des trois composantes du MI. En cas de

r�e�emission, les di��erents RECEIVE et SEND utiliseront donc le même MI.

Nous avons vu section 6.3.3 page 122 que la r�eutilisation d'un MI n�ecessitait une remise �a

z�ero de son compteur dans la table LMR.

Il nous faut donc un m�ecanisme de remise �a z�ero des deux tables LMR du r�ecepteur et de

l'�emetteur avant toute nouvelle tentative de r�e�emission de RECEIVE ou de SEND.

Nous allons nommer MICP 7 ce sous-protocole de SCP/P.

Nous verrons qu'il n�ecessite deux messages, l'un du r�ecepteur vers l'�emetteur, et un autre

en retour pour signaler la �n de la mise �a z�ero des tables LMR. Ce protocole est bas�e sur

le principe du ping/pong, tout comme le protocole n�ecessaire pour r�esoudre les probl�emes

�evoqu�es section 6.3.5 page ci-contre. MICP proposera donc une solution conjointe au

probl�eme de la r�eutilisation des MI et �a celui des donn�ees alt�er�ees.

6.3.7 Lib�eration du tampon d'�emission

Dans le protocole SLR/P, le tampon d'�emission est lib�er�e d�es que les donn�ees de l'�emetteur

viennent de rentrer en totalit�e dans le r�eseau. On ne peut plus faire de même dans SCP/P,

puisque le r�ecepteur peut être amen�e �a redemander un �emission, s'il d�etecte, par exemple �a

l'expiration de son d�elai de garde, que la transaction ne s'est pas accomplie correctement.

Il faut donc un moyen pour l'�emetteur d'être pr�evenu que le r�ecepteur a correctement re�cu

les donn�ees, et que la �n de transaction peut donc être signal�ee �a l'application �emettrice.

Ce sous-protocole qui transporte une information depuis le r�ecepteur vers l'�emetteur, est

le dual du sous-protocole SFCP, qui, lui, transporte une information dans le sens oppos�e.

7. MICP : MI Cleaner Protocol
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Ce protocole va donc être nomm�e RFCP 8.

6.4 Protocole SCP/P

6.4.1 Conception du protocole

Nous venons d'examiner di��erents probl�emes sp�eci�ques �a l'apparition d'erreurs sur le

r�eseau HSL. Nous avons �et�e amen�es �a d�e�nir l'aspect fonctionnel de quatre sous-protocoles

de SCP/P a�n de contourner ces probl�emes : BSCP, SFCP, RFCP et MICP.

La �gure 6.5 page suivante pr�esente de mani�ere synth�etique la r�e
exion que nous allons

mener �a la lumi�ere des discussions qui ont pr�ec�ed�e dans ce chapitre.

Tous les liens de causalit�e entre les boites dessin�ees sur cette �gure sont explicit�es dans la

discussion d�ecompos�ee en huit �etapes qui suit :

➊ Nous avons montr�e pr�ec�edemment qu'il est plus ing�enieux de baser notre protocole

sur les op�erations SEND et RECEIVE de SLR/P, que de recommencer �a travailler

sur PUT. Ainsi, deux types de messages vont transiter sur le r�eseau : les messages

RECEIVE, �a destination de boite aux lettres de l'�emetteur, et les messages SEND

transportant les donn�ees proprement dites.

➋ On peut donc avoir des erreurs sur les paquets de type SEND et ceux de type

RECV. D'autre part, les paquets en question peuvent être corrompus (ceci menant

�a des pertes) ou tout simplement retard�es (ceci introduisant une dur�ee de transport

plus longue que les �eventuels d�elais de garde).

➌ On va donc �etudier conjointement la perte d'un RECEIVE, la perte d'un SEND, les

cons�equences d'un paquet corrompu et les cons�equences d'un paquet retard�e.

➍ Les pertes d'un paquet RECEIVE ou d'un paquet SEND n�ecessitent toutes deux

une r�e�emission, donc un m�ecanisme de r�eutilisation des MI. Ce m�ecanisme sera

impl�ement�e par MICP.

➎ La perte d'un RECEIVE n�ecessite une r�e�emission uniquement s'il y a un send() en

attente. On va donc utiliser conjointement un d�elai de garde, et un m�ecanisme de

d�etection de send() en attente : SFCP.

➏ Quand un RECEIVE est r�e�emis, un nouveau SEND en d�ecoule, car le travail de

l'�emetteur consiste tout simplement �a renvoyer un SEND pour chaque RECEIVE

(c'est le r�ecepteur qui g�ere et contrôle les op�erations, l'�emetteur se contente de

r�epondre �a quelques stimuli).

➐ Les r�e�emissions de SEND ou de RECEIVE n�ecessitent l'acc�es �a BSCP. La lib�eration

en �n d'op�eration est plus complexe pour l'�emetteur, car il lui faut un protocole qui

n'est pas pr�esent dans SLR/P, donc pas pr�esent dans BSCP, a�n d'être inform�e de

la r�ealisation compl�ete d'une transaction. Ce protocole se nomme RFCP, et permet

la lib�eration d�e�nitive du tampon d'�emission.

➑ R�esoudre le probl�eme des paquets corrompus consiste �a �eviter le travail sur des

donn�ees alt�er�ees. Si un RECEIVE est alt�er�e, il faut pouvoir le r�e�emettre �a l'identique,

8. RFCP : Receiver Flow Control Protocol
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donc pouvoir r�eutiliser la boite aux lettres qui lui est associ�ee. Celle-ci �etant index�ee

sur les MI, ce probl�eme est �equivalent �a celui de la r�eutilisation des MI. Si un SEND

est alt�er�e, il faut s'assurer qu'il a quitt�e le r�eseau avant de retenter un �echange. Une

solution consiste �a vider le r�eseau entre deux n�uds. L�a encore, MICP va jouer ce

rôle.

6.4.2 Sous-protocoles de SCP/P

BSCP est un sous-ensemble de SLR/P, rassemblant les deux op�erations SEND et RE-

CEIVE. Nous devons donc maintenant, pour �naliser notre solution au probl�eme des

fautes du r�eseau, montrer comment concevoir les trois protocoles SFCP, RFCP et MICP

que l'on vient d'introduire.

Ils vont tous les trois utiliser des messages courts, a�n d'�eviter les �ecueils qu'ils sont

cens�es contourner. En e�et, les donn�ees d'un message court sont transport�ees au sein

d'un message constitu�e d'un seul paquet, et sont directement d�epos�ees dans la LMI. Il

n'y a donc pas d'adresse �a fournir, donc pas de boite aux lettres �a g�erer, et d'autre part,

les donn�ees �etant transport�ees au sein de l'entête du paquet, on ne risque pas de d�epôt

de donn�ees erron�ees. Pour r�esumer, un message court est transmis de mani�ere atomique,

correctement ou d�e�nitivement perdu, et lorsqu'il est transmis correctement, les donn�ees

sont tout simplement d�epos�ees dans une entr�ee vide de la LMI. Comme il est transmis

de mani�ere atomique, aucun probl�eme de r�eutilisation de MI ne se pose. Chacun de ces

sous-protocoles de SCP/P est un SAP au dessus de PUT qui demande dans ce cadre �a

disposer d'un seul MI.

Rappelons que la taille des donn�ees utiles transport�ees dans un message court est de 8

octets seulement.

6.4.3 Sous-protocoles SFCP et RFCP

Le protocole SFCP doit informer le r�ecepteur de la pr�esence d'un send() en attente. Il

suÆt pour ce faire d'informer le r�ecepteur du num�ero de s�equence en cours dans le sens

de l'�emission, chez l'�emetteur, sur le canal en question.

Le protocole RFCP doit informer l'�emetteur de la �n d'une transaction, a�n qu'il lib�ere

d�e�nitivement le tampon d'�emission en signalant la �n de l'op�eration �a l'application via

un appel �a sa fonction de callback . Il suÆt �a RFCP pour ce faire d'informer l'�emetteur

du num�ero de s�equence du plus grand RECEIVE compl�etement termin�e chez le r�ecepteur,

sur le canal en question. Attention, il ne s'agit pas ici du num�ero de s�equence en r�eception

sur ce canal : le num�ero de s�equence en r�eception sur ce canal est incr�ement�e �a chaque

recv() chez le r�ecepteur, car plusieurs recv() peuvent avoir lieu sans qu'aucun n'ait �et�e

compl�etement satisfait (on peut e�ectuer plusieurs recv() sur un même canal, car cette

op�eration, comme toutes les autres op�erations des couches que l'on a �etudi�ees jusqu'ici,

sont non bloquantes). Il nous faut g�erer une nouvelle table, indiquant non pas le plus haut

num�ero de s�equence sur un canal donn�e, mais bien le plus haut num�ero de s�equence d'une

op�eration termin�ee sur un canal. Pour introduire cette nouvelle table, il a fallu enrichir
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BSCP.

Notons que les tables �a transmettre contiennent des entr�ees uniquement croissantes dans

le temps (�a la remise �a z�ero pr�es, en cas de d�epassements de capacit�e du compteur : ce

d�epassement ne pose pas de probl�eme car les num�eros de s�equence �emetteur et r�ecepteur

sont dans des plages rapproch�ees par rapport �a l'amplitude de ces compteurs ; la gestion

des d�epassement de capacit�e a donc pu être correctement g�er�ee dans SCP/P).

SFCP et RFCP sont donc deux protocoles qui doivent permettre l'�emission d'une table

d'un n�ud vers un autre. Pour ce faire, on va utiliser un ordonnanceur qui activera SFCP

ou RFCP d�es qu'une valeur d'une de ces tables aura chang�e. Le travail de SFCP ou de

RFCP consiste donc, d�es leur activation, �a transporter une entr�ee (de taille un mot) d'une

table, index�ee sur les num�eros de n�uds et les canaux. Une fois le travail e�ectu�e, SFCP

ou RFCP informe l'ordonnanceur qu'il n'est plus besoin de l'invoquer.

On utilise un ordonnanceur a�n de g�erer les cas de pertes de messages courts constituant

le protocole SFCP ou RFCP.

Les seules di��erences entre SFCP et RFCP sont situ�es au niveau du sens de transport

des informations (il est invers�e entre SFCP et RFCP) et dans la nature de la table �a

transporter (mais cette donn�ee �etant opaque, cela ne change rien au protocole).

On va donc d�ecrire un protocole g�en�erique pour transporter un mot, le lecteur pourra en

extrapoler simplement SFCP et RFCP.

Imaginons que nous voulions transf�erer le contenu de l'entr�ee d'index (noeud, canal) de

la table nomm�ee TBL X sur le n�ud A. Il s'agit de la valeur de TBL X[noeud][canal], en

adoptant la notation du langage C.

Ajoutons donc deux tables : toujours dans A, la table TBL Z, et dans B la table TBL Y,

toutes deux de même format que TBL X.

Notre but est de copier TBL X dans TBL Y, et TBL Y dans TBL Z.

La �gure 6.6 pr�esente les donn�ees de SFCP avec les tables r�eelles qui entrent en jeu

(TBL X = send seq, TBL Y = SFCP copy et TBL Z = SFCP image).

Emetteur Récepteur

SFCP_image[node][channel]

send_seq[node][channel]

SFCP_copy[node][channel]

Fig. 6.6 Protocole SFCP

Supposons que la valeur de TBL[noeud][canal] change (elle augmente donc). L'ordonnan-
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130 Securisation de la communication

ceur, qui utilise des interruptions logicielles, va alors activer r�eguli�erement notre protocole.

Celui-ci, �a chaque invocation, parcours la liste des travaux �a e�ectuer, c'est-�a-dire la liste

des index (noeud, canal) pour lesquels TBL X[noeud][canal] 6= TBL Z[noeud][canal].

A va alors envoyer vers B, inscrits dans un message court, l'index ainsi que le contenu

de TBL X[noeud][canal]. D�es sa r�eception, B a la charge de noter la valeur re�cue dans

TBL Y[noeud][canal], uniquement si elle est plus grande que la valeur contenue actuel-

lement. On �evite ainsi tout probl�eme de r�eordonnancement des messages dans le r�eseau :

TBL Y[noeud][canal] ne peut que crô�tre. Une fois la valeur not�ee, B la renvoie �a A, et

ce dernier la place dans TBL Z[noeud][canal], toujours avec les mêmes conditions : il ne

faut pas que la valeur soit d�ecr�ement�ee.

Vu le sc�enario qu'on vient de d�ecrire, puisque l'information se propage depuis TBL X vers

TBL Z en passant par TBL Y, et puisque les entr�ees de ces trois tables sont croissantes, on

a �evidemment :

TBL X[noeud][canal] � TBL Y[noeud][canal] � TBL Z[noeud][canal] (6.1)

A recommence ce sc�enario jusqu'�a ce que :

TBL X[noeud][canal] = TBL Z[noeud][canal] (6.2)

Une fois cette condition atteinte, A demande �a l'ordonnanceur de ne plus être invoqu�e (�a

moins bien sûr qu'il y ait d'autres index pour lesquels les deux tables n'aient pas la même

valeur).

Notre protocole va donc être actif jusqu'�a ce que les deux �equations 6.1 et 6.2 soient

simultan�ement satisfaites, donc au moins jusqu'�a ce que

TBL X[noeud][canal] = TBL Y[noeud][canal]

Notre protocole permet donc de transporter une table dont les valeurs des entr�ees sont

croissantes, d'un n�ud vers un autre n�ud.

6.4.4 Sous-protocole MICP

Sur le sch�ema de la �gure 6.5 page 127 qui repr�esente les liens de causalit�e ayant permis

d'�etablir la n�ecessit�e de fournir des sous-protocoles particuliers pour SCP/P, nous pouvons

nous rendre compte que MICP est la cons�equence de deux n�ecessit�es (deux 
�eches partant

d'une case N�ecessit�e pointent vers MICP sur le sch�ema) : pouvoir vider le r�eseau entre

deux n�uds et fournir un m�ecanisme de r�eutilisation des MI. Nous avons pr�ec�edemment

�evoqu�e la n�ecessit�e de fournir en plus un protocole de r�eutilisation des boites aux lettres,

et nous avons remarqu�e �a cette occasion que leur indexation sur les MI montre que ce

probl�eme est en pratique le même que celui de la r�eutilisation des MI. MICP est donc un

protocole qui fournit trois des services dont on a besoin pour SCP/P.

Comme pour SFCP et RFCP, on va utiliser un m�ecanisme de ping/pong, qui conjointement

�a l'utilisation de tables de routage non adaptatives, va garantir, �a la �n d'un �echange, que
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le r�eseau est vide entre les deux n�uds en jeu, et dans les deux sens. Remarquons que la

route suivie dans un sens peut être �eventuellement distincte de la route de retour, mais

cela n'a pas d'incidence sur le probl�eme qui nous concerne.

La �gure 6.7 pr�esente le principe de fonctionnement de MICP.

seq seq_MICPMI src channel

MI0 <> MI
flush cache

maj LMR
MI0 <> MI
flush cache

maj LMR

MI0(dst, MI, seq_MICP)

pending_receive[]
Emetteur RécepteurDST

MI0(src, MI, seq_MICP)

SRC

Fig. 6.7 Protocole MICP

Le contrôle de la machine �a �etat constituant SCP/P est r�ealis�e enti�erement par le n�ud

destinataire, notamment grâce �a son ordonnanceur qui donne r�eguli�erement la main aux

sous-protocoles quand ils en ont pr�ec�edemment fait la requête. De la même fa�con, MICP

est activ�e une premi�ere fois par un des autres sous-protocoles de SCP/P, en cas de be-

soin d'un des trois services explicit�es au d�ebut de cette section, puis �a sa demande, par

l'ordonnanceur, lorsqu'il a requis un d�elai de garde. Il utilise des messages courts avec un

unique MI (MI0), et les donn�ees qu'il transporte sont d�ecompos�ees en trois champs :

➊ Le premier champ contient le num�ero de n�ud qui �emet ce message MICP ;

➋ Le deuxi�eme champ contient le MI pour lequel MICP a �et�e activ�e ;

➌ Le troisi�eme champ contient un num�ero de s�equence pour cette transaction MICP.

Lorsqu'un message MICP est re�cu par un n�ud, ce dernier remet �a z�ero l'entr�ee de la

LMR d'index le MI du deuxi�eme champ, puis il renvoie une r�eponse du même type au

n�ud indiqu�e dans le premier champ, avec le même num�ero de MI et le même num�ero de

transaction.

Lorsqu'une r�eponse est re�cue, le n�ud r�ecepteur compare l'index re�cu avec le dernier index

de message MICP envoy�e vers ce n�ud pour ce MI. S'il s'agit du même, le r�ecepteur a

alors la garantie que le r�eseau est vide entre les deux n�uds. S'il ne s'agit pas du même, il

s'agit donc d'un ancien message, le dernier pouvant être soi perdu, soit tout simplement

retard�e. Le r�eseau n'est donc pas forc�ement vide.

En cas d'expiration du d�elai de garde, MICP incr�emente le num�ero d'index et r�e�emet une

demande de r�eponse MICP. Ce proc�ed�e est r�ep�et�e jusqu'�a ce que le num�ero de s�equence

re�cu ait la valeur du dernier num�ero envoy�e.
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6.5 Optimisation des performances

Commen�cons par �etudier le protocole SCP/P vis-�a-vis de SLR/P, pendant les phases o�u

le r�eseau est �able.

On constate qu'il y a beaucoup plus de messages en transit dans le r�eseau avec SCP/P

qu'avec SLR/P. Les messages suppl�ementaires sont des messages courts, ils prennent donc

peu de bande passante suppl�ementaire sur le r�eseau. On pourrait imaginer qu'il en d�ecoule

n�eanmoins une perte de performances importante, due principalement �a la signalisation

par interruptions qui leur est associ�ee.

L'impact de la signalisation est r�eduit fortement car le plus souvent les messages courts de

SFCP, RFCP et MICP suivent ou pr�ec�edent un message de donn�ees de BSCP. Par exemple,

lors d'un appel �a send(), post�erieur �a l'appel �a receive() correspondant, l'�emission d'un

message de donn�ees de type SEND enclanche SFCP, puisque le num�ero de s�equence sur le

canal en question est incr�ement�e �a cette occasion. Et �a chaque fois que deux messages se

suivent, SCP/P ne g�en�ere qu'une seule demande de signalisation, pour le second, ce qui

permet d'agr�eger le traitement des deux signalisations en une seule interruption.

D'autre part, lorsqu'un send() pr�ec�ede un receive(), SFCP est enclanch�e sans qu'il soit

suivi d'un message de type SEND. On ne peut donc pas aggr�eger l'interruption du message

court de SFCP avec un autre message. N�eanmoins, il n'y a aucune perte de latence car les

donn�ees proprement dites ne partiront de toute fa�con qu'apr�es un appel �a send(). SFCP

est donc �a cette occasion peu p�enalisant.

La principale di��erence entre SCP/P et SLR/P r�eside dans un accroissement de latence de

lib�eration du tampon de r�eception. En e�et, comme l'�emetteur est susceptible de recevoir

des demandes de retransmission de son tampon d'�emission, celui-ci ne le lib�ere qu'apr�es

que le r�ecepteur l'ait inform�e de la �n de la transaction via le protocole RFCP. On a donc

une latence de signalisation (invocation de la fonction de callback) chez l'�emetteur qui

est accrue du d�elai �equivalent au transfert et �a la signalisation d'un message-court sur le

r�eseau.

Le r�eseau n'est pas toujours �able, c'est tout l'int�erêt de notre protocole, mais l'exp�erience

nous a montr�e que le taux d'erreur est suÆsamment faible pour que le surcoût important

du protocole SCP/P en cas d'erreur (MICP rentre alors en action) soit n�egligeable.

6.6 Synopsis d'�echanges SCP/P

La �gure 6.8 page suivante pr�esente l'enchâ�nement des op�erations en cas d'erreur. L'action

de BSCP est repr�esent�ee par la case Emission/R�eception. On constate que SFCP initie

chaque transaction. Les �echanges de donn�ees sont alors intercal�es avec des phases MICP,

jusqu'�a ce que le tampon de r�eception accueille correctement les donn�ees qui lui sont

destin�ees. En�n, RFCP e�ectue la clôture de l'op�eration.

Les �gures 6.9 page ci-contre et 6.10 page 134 pr�esentent deux synopsis d'�echange de

donn�ees : le premier repr�esente un �echange sans faute r�eseau, le second repr�esente un

�echange au cours duquel des donn�ees ainsi qu'un message MICP sont corrompus.

D�epartement ASIM



6.6 Synopsis d echanges SCP/P 133

optionnel

Emetteur Récepteur

Emission/Réception

MICP
Emission/Réception

SFCP

RFCP

Fig. 6.8 Enchâ�nement des op�erations
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Fig. 6.9 �Echange SCP/P sans faute (et slrpp send() avant slrpp recv())
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Fig. 6.10 �Echange SCP/P avec fautes (et slrpp send() apr�es slrpp recv())
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6.7 Conclusion

Pour concevoir le protocole de tol�erance aux fautes, on a d'abord d�ecompos�e le probl�eme

en une liste exhaustive de sous-probl�emes �a r�esoudre : perte de message RECEIVE, perte

de message SEND, paquet corrompu et paquet retard�e. On a alors cherch�e des solutions

�a ces sous-probl�emes.

Plutôt que de trouver une solution par sous-probl�eme, on a �et�e amen�e �a d�e�nir quatre

protocoles distincts, qui, mis en commun, r�esolvent l'ensemble de nos sous-probl�emes. Il

s'agit des sous-protocoles de SCP/P : BSCP, MICP, RFCP et SFCP.

On peut en e�et tirer de la �gure 6.5 page 127 les relations entre sous-probl�emes et sous-

protocoles, exprim�ees dans le tableau suivant :

perte de RECEIVE perte de SEND paquet corrompu paquet retard�e

BSCP � �

RFCP �

SFCP �

MICP � � � �

Ces quatre sous-protocoles ont un fonctionnement compl�etement ind�ependant l'un de

l'autre. Ils utilisent des structures de donn�ees distinctes, et le seul rapport qu'ils aient

les uns avec les autres est concentr�e dans l'enchâ�nement de leurs activations respectives,

pr�esent�e �gure 6.8 page 133.

Nous n'avons pas e�ectu�e de preuve de protocole th�eorique proprement dite, mais la

d�ecomposition en sous-probl�emes ind�ependants simples nous fournit une garantie sur l'ana-

lyse du fonctionnement de SCP/P : ayant con�ance dans le bon fonctionnement de chacun

des quatre sous-protocoles, on a alors une bonne con�ance dans le fonctionnement du

protocole dans son ensemble.
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L a couche de communication SCP/V s'appuie sur SLR/P ou SCP/P,

selon les options de compilation, pour fournir un service de commu-

nications sur canaux en adressage virtuel. Un processus, ou le noyau,

peuvent alors �echanger des donn�ees sans ne plus avoir �a se soucier de leur

localisation en m�emoire physique. SCP/V permet en plus de d�echarger l'ap-

plication de la gestion du verrouillage en RAM des espaces de m�emoire vir-

tuelle o�u se logent les tampons de communication. L�a o�u SCP/P garantissait

l'int�egrit�e du contenu m�emoire des di��erents n�uds même en cas de faute

du r�eseau, SCP/V vient rajouter la même garantie en cas de faute de l'ap-

plication. Sur SCP/V, des couches de communication haut-niveau ont pu être

construites, facilitant la programmation en fournissant des points d'entr�ee aux

comportements proches de ceux des API de communication classiques. En�n,

des biblioth�eques de fonctions en espace utilisateur permettent d'utiliser le

r�eseau HSL directement depuis un processus en mode utilisateur.

7.1 Le gestionnaire de m�emoire virtuelle de MACH

7.1.1 Les structures de donn�ees de MACH

Le gestionnaire de m�emoire virtuelle de FreeBSD est bas�e sur celui de BSD4.4, issu �a son

tour de celui du micro-noyau MACH [Tanenbaum, 1995].

Il utilise deux types d'objets pour maintenir l'�etat des di��erents espaces virtuels et zones

physiques ou espace disque associ�ees : des objets (structures de donn�ees et op�erations

associ�ees) globaux, ind�ependants des processus et de leur espace m�emoire, ainsi que des

objets associ�es chacun �a un seul processus, ou au noyau.

La �gure 7.1 page ci-contre montre la structure de donn�ee associ�ee �a un processus, ainsi

que les structures de donn�ees globales qu'elle r�ef�erence.

7.1.2 Les objets m�emoire propres aux processus

La structure de donn�ee fondamentale pour d�ecrire un processus est la structure proc. Celle-

ci pointe vers un objet de type vmspace, qui r�ef�erence les structures de donn�ees de m�emoire

physique ou logique associ�ees �a un espace de m�emoire virtuelle. Son champ vm pmap

r�ef�erence des informations sur les pages physiques associ�ees �a cet espace (SCP/P ne tra-

vaille pas sur cette partie des structures de donn�ees). Le champ vm map est la tête d'une

liste doublement châ�n�ee d'entr�ees vm map entry, chacune d�ecrivant une zone contigu�e

allou�ee �a cet espace. �Evidemment, les di��erentes structures vm map entry r�ef�erencent

des zones non superpos�ees, et leur conjonction forme la carte d'adressage de l'espace de

m�emoire virtuelle vmspace. Quand il s'agit d'un vmspace associ�e �a un processus, on va

trouver des instances vm map entry pour le tas, la pile, les donn�ees initialis�ees, le code,

etc. Pour chacune de ces entit�es, on aura �eventuellement plusieurs entr�ees vm map entry.
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objet shadow

structures de données dépendant du processus

Fig. 7.1 Exemple de structures de donn�ees MACH

7.1.3 Les objets m�emoire globaux

Chaque vm map entry appartient �a un unique processus. Son rôle est d'associer une zone

d'un espace virtuel (par exemple celui d'un processus, ou du noyau) �a une partie contigu�e

d'un objet m�emoire (vm object). Plusieurs processus pouvant se partager une même zone

de m�emoire, l'objet m�emoire est donc une entit�e qui a une existence globale, et qui peut

ainsi être r�ef�erenc�e par plusieurs processus par l'interm�ediaire de plusieurs vm map entry.

Chaque objet m�emoire repr�esente des donn�ees pr�esentes en m�emoire physique, sur le

disque (swap), ou bien même des donn�ees absentes : un objet peut repr�esenter une zone de

m�emoire vide, contenant uniquement des z�ero, et dans ce cas il ne sera associ�e �a aucune

page tant qu'aucun octet n'y sera modi��e.

Lorsque les donn�ees d'un objet m�emoire sont pr�esentes en m�emoire physique, elles sont

localis�ees par des structures vm page.

Il est important de noter que deux processus peuvent se partager un même objet m�emoire

en le r�ef�eren�cant par des objets vm map entry de leurs carte de m�emoire virtuelle. Ainsi,

les mêmes donn�ees pourront être vues �a des adresses distinctes par des processus distincts.

A l'inverse, un objet vm page n'est r�ef�erenc�e que par un seul objet m�emoire, ce qui traduit

le fait qu'un objet m�emoire constitue une entit�e de m�emorisation unique.

Il existe plusieurs types d'objets m�emoire, par exemple les objets de type shadow et les

objets de type copy. Ils sont châ�n�es entre eux. Ce proc�ed�e permet de d�e�nir une gestion
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�ne du partage des blocs m�emoire entre tâches.

Par exemple, pour permettre �a un processus X de visualiser une zone de donn�ees initiale-

ment cr�e�ee par un autre processus Y , tout en pr�eservant ce dernier des modi�cations du

contenu de la zone par X, on va intercaler un objet m�emoire de type shadow entre l'objet

vm map entry de X et l'objet m�emoire initial. A chaque page modi��ee par le processus X,

on commencera par en faire une copie dans l'objet shadow a�n qu'elle soit modi��ee dans

cet objet et non pas dans l'objet initial. Le processus X voit alors sa m�emoire comme un

empilement d'objets. Pour une adresse virtuelle donn�ee, c'est la page de l'objet shadow

qui sera accessible si elle existe (c'est-�a-dire si X y a fait une modi�cation), sinon c'est

l'objet initial qui sera vis�e.

On peut construire selon ce principe des châ�nes complexes a�n d'obtenir de nombreuses

sortes de partage. On en trouve quelques exemples dans [McKusick et al., 1996].

Notons en�n qu'un objet est automatiquement d�etruit lorsqu'il n'est plus r�ef�erenc�e par

aucun autre objet.

7.2 La solution traditionnelle

Apr�es une analyse du probl�eme de conservation des tampons de donn�ees utilisateur en

m�emoire physique, section 2.9 page 54, on a classi��e les cons�equences �eventuelles d'une

faute �a ce niveau en deux cat�egories : perte de con�dentialit�e et perte d'int�egrit�e.

Les interfaces de communication bas�ees sur un mat�eriel qui o�re une primitive de type

DMA utilisent le plus souvent une solution simple �a impl�ementer mais peu satisfaisante.

Elle consiste �a invoquer les appels syst�eme mlock() et munlock() a�n de rapatrier toutes

les donn�ees des tampons de communication vers la m�emoire physique, et d'en interdire la

migration.

Le fonctionnement de mlock() est le suivant : il instancie des vm page (donc des pages phy-

siques), pour recouvrir les vm object participant �a la plage �a verrouiller, puis il verrouille

ces vm page.

Mais ces tampons de m�emoire physique peuvent être lib�er�es alors qu'un transfert est encore

en cours. En e�et, un objet m�emoire disparâ�t lorsque tous les processus qui le r�ef�erencent

via leurs structures vm map entry ont disparu.

Ainsi, que l'interface de programmation se charge d'invoquer mlock() ou qu'elle d�el�egue

cette tâche �a l'application, on pourra n�eanmoins être confront�e �a des cas d'instabilit�e tels

que ceux d�ecrits section 2.9 page 54. Pour n'en citer qu'un, lorsqu'un processus en cours de

r�eception quitte le syst�eme car il a e�ectu�e une instruction ill�egale, les donn�ees en cours

de d�epôt par PCI-DDC vont alors être �ecrites dans une zone physique potentiellement

r�eassoci�ee �a un autre processus.
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7.3 Garantie d'int�egrit�e et de con�dentialit�e

7.3.1 La carte de protection virtuelle

SCP/P propose aux applications le m�ecanisme traditionnel dont on vient de parler, ainsi

qu'un m�ecanisme plus robuste qui prot�ege la m�emoire dans tous les cas de faute de l'appli-

cation. Ce m�ecanisme est impl�ement�e en tant que sous-module de SCP/V : le sous-module

VMR 1.

SCP/V propose donc au programmeur deux m�ecanismes de communication �a travers deux

couples de fonctions : send() et receive() pour les communications avec m�ecanisme

de protection traditionnel (mlock/munlock), et send prot() et recv prot() pour les

communications avec prise en charge par SCP/V du m�ecanisme de garantie d'int�egrit�e.

Il n'y a donc pas besoin d'appel pr�ealable pour sp�eci�quement demander �a verrouiller les

donn�ees, cette op�eration est implicite quand on utilise les deux appels mettant en �uvre

les garanties suppl�ementaires.

On introduit pour cela une carte de protection virtuelle constitu�ee d'un objet vmspace et

de la liste châ�n�ee des vm map entry associ�ee. Jusqu'�a pr�esent, les objets vmspace �etaient

attribu�es au noyau et aux processus. Cette carte de protection ajout�ee au noyau FreeBSD

est allou�ee par et pour SCP/V, et son rôle est de r�ef�erencer les objets dont une partie est

en cours de transfert, a�n de les prot�eger.

Au d�ebut d'une �emission ou d'une r�eception, SCP/V commence par verrouiller les donn�ees,

mais ne s'arrête pas l�a. Pour chaque objet m�emoire dont une partie est concern�ee par le

transfert demand�e, SCP/V cherche une zone virtuelle libre dans la carte de protection

et y ins�ere un objet vm map entry pointant vers l'objet m�emoire en question, comme on

peut le constater dans l'exemple de la �gure 7.2. A la �n du transfert, SCP/V demande �a

MACH de retirer le r�ef�erencement en question.
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Fig. 7.2 R�ef�erencement dans la carte de protection

1. VMR : Virtual Memory Referencer
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Ainsi, un objet m�emoire reste verrouill�e tant qu'un transfert est en cours vers certaines de

ses pages physiques, quoiqu'il arrive aux processus �a l'origine du transfert.

7.3.2 Optimisation des performances : ramasse-miette

L'op�eration de r�ef�erencement est intrins�equement lourde, car il y a potentiellement des

pages �evinc�ees sur disque �a rapatrier en m�emoire centrale, ce qui se fera �a la vitesse du

disque, c'est-�a-dire pour un temps d'acc�es grand par rapport aux performances des couches

de communication MPC. On veut donc �eviter ce surcoût �a tout prix. Pour cela, on utilise

un m�ecanisme de ramasse-miette : les objets ne sont pas verrouill�es et r�ef�erenc�es �a chaque

appel �a send() ou receive().

On utilise au contraire le m�ecanisme de ramasse-miette qui suit : �a chaque demande

d'�emission ou de r�eception, on v�eri�e avant tout verrouillage ou r�ef�erence que l'objet en

question n'en a pas d�ej�a pro�t�e. On n'e�ectue ces deux op�erations de protection qu'au cas

ou elles n'ont pas d�ej�a eu lieu.

C'est aussi pour une raison de performance qu'on verrouille et r�ef�erence la globalit�e d'un

objet m�emoire quand une partie seulement entre en jeu dans un �echange. On suppose en

e�et que si une partie d'un objet m�emoire entre en jeu dans un �echange, il y a de fortes

chances qu'un autre zone de cet objet soit aussi d�edi�ee �a l'�echange de donn�ees.

R�eguli�erement, SCP/V lib�ere les objets qui ne sont plus eu jeu dans aucun transfert. Il

d�etruit pour l'occasion les objets vm map entry associ�es.

7.3.3 Nouvelles structures de donn�ees

Pour g�erer le m�ecanisme de ramasse-miette que nous venons de d�ecrire, SCP/V a besoin

de d�eterminer, pour chaque objet vm map entry de la carte de protection m�emoire, si

l'�echange SEND/RECEIVE pour lequel il a �et�e cr�e�e est termin�e. On va devoir pour cela

compl�eter l�eg�erement les structures de donn�ees de SCP/P.

On a vu, lors de la description des structures de donn�ees de SLR/P, que pour toute

transaction en cours, il y a une entr�ee qui la repr�esente dans les tables pending send[] et

pending receive[].

On a donc ajout�e �a chacune des entr�ees de ces deux tables une structure permettant de

stocker l'ensemble des objets vm map entry qui ont �et�e cr�e�es pour prot�eger les donn�ees

associ�ees �a cette transaction sur un canal.

Pour impl�ementer le m�ecanisme de ramasse-miette, on se contente donc de parcourir tous

les objets vm map entry de la carte de protection, et pour chacun d'eux on d�etermine s'il

est r�ef�erenc�e par une entr�ee de pending send[] ou pending receive[]. Si ce n'est pas le cas, on

d�etruit alors l'objet vm map entry, ce qui a pour e�et de d�ecr�ementer le compte-r�ef�erence

de verrouillage de l'objet m�emoire vers lequel il pointe.

La �gure 7.3 page ci-contre pr�esente les structures de donn�ees permettant de mettre en

jeu le m�ecanisme de ramasse-miette.
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7.4 Permissions

L'interface SCP est accessible depuis le mode noyau. Elle ne peut donc être invoqu�ee par

un processus utilisateur qu'�a travers un appel syst�eme, ou directement par le noyau dans

le cadre d'une utilisation, par exemple, par un processus syst�eme.

Dans le cas d'un appel syst�eme, les tampons de communication sont d�ecrits par leurs

adresses virtuelles, pass�ees en param�etres de l'appel syst�eme. Celui-ci les fournit �a SCP/V,

qui en d�eduit les adresses physiques �equivalentes. SCP/V les fournit donc �a PUT, et PCI-

DDC va alors directement y chercher ou y d�eposer des donn�ees.

Le gestionnaire mat�eriel de la pagination (MMU), dans un PC, fait partie int�egrante

du processeur. Lorsque PCI-DDC dialogue avec la m�emoire locale, il n'y a donc pas de

v�eri�cation mat�erielle des droits d'acc�es aux donn�ees, puisque la MMU n'est pas sur le

chemin de donn�ees entre PCI-DDC et la m�emoire.

Il nous faut donc rajouter un support logiciel pour cette v�eri�cation. Pour cela, SCP/V

v�eri�e avant tout transfert que les droits du processus demandeur (droit d'�ecriture pour un

tampon de r�eception, droit de lecture pour un tampon d'�emission) sont compatibles avec

l'op�eration demand�ee. Pour e�ectuer cette v�eri�cation rapidement, SCP/V n'utilise pas la

m�ethode traditionnelle et portable qui consiste �a examiner la structure pmap de MACH

associ�ee au processus concern�e, mais il va directement analyser le contenu des tables de

pages de la MMU.

7.5 D�er�ef�erencement virtuel/physique

L'op�eration de d�er�ef�erencement virtuel/physique est e�ectu�ee par le sous-module V2P

(Virtual To Physical Addresses), qui doit être extrêmement rapide, pour ne pas perdre le

b�en�e�ce des e�orts d'optimisation de SCP/P et de PUT. V2P va donc lui-aussi directement

consulter les entr�ees des tables de MMU.

7.6 Protocole SCP/V

La �gure 7.4 page suivante repr�esente le d�eroulement d'une op�eration d'�emission ou de

r�eception au niveau SCP/V. Il y a cinq phases successives lors d'un appel �a la fonction

d'�emission ou de r�eception de SCP/V :

➊ �A l'aide de la carte d'adressage physique (tables de la MMU) et de la carte d'adres-

sage virtuel de MACH, le sous-module V2P d�etermine les di��erents morceaux conti-

gus de la m�emoire physique constituant le tampon de communication ;

➋ A partir de la carte d'adressage virtuel de MACH, le sous-module VMR force le

rapatriement en m�emoire physique des objets m�emoire concern�es par le transfert,

puis il les r�ef�erence dans la carte de protection ; il conserve une liste des adresses

des nouvelles structures vm map entry venant d'être cr�e�ees, en vue de son stockage

�a l'�etape ➍ page ci-contre ;
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➌ Connaissant les emplacements physiques, SCP/V appelle la fonction d'�emission ou

de r�eception de SCP/P. Plus pr�ecis�ement, c'est une version l�eg�erement modi��ee de

la fonction d'�emission ou de r�eception de SCP/P, qui �a la di��erence de celle qu'on

a �etudi�ee pr�ec�edemment, fournit en plus, en sortie, l'adresse de l'entr�ee de la table

pending send[] ou pending receive[] qui vient d'être allou�ee �a l'op�eration. De

plus, l'entr�ee de cette table est verrouill�ee, ce qui permet de garantir qu'elle ne sera

pas e�ac�ee avant la �n de l'�etape qui suit. Si le transfert se termine avant la �n de

l'�etape en question, la lib�eration de l'entr�ee verrouill�ee sera tout simplement retard�ee

jusqu'au d�everrouillage, c'est-�a-dire jusqu'�a la cinqui�eme op�eration de SCP/V ;

➍ L'adresse qui vient d'être fournie permet de copier, dans l'entr�ee de table corres-

pondante, la liste des adresses des structures vm map entry cr�e�ees �a l'�etape ➋ page

pr�ec�edente. Cette copie dans la table pending send[] (ou pending receive[] selon

l'op�eration e�ectu�ee) sera utilis�ee au moment de l'op�eration de ramasse-miette ;

➎ L'entr�ee de la table pending send[] ou pending receive[] qui avait �et�e verrouill�ee

en ➌ est d�everrouill�ee.

V2P

VMR
SCP/P

unlock

2

SCP/V : Secure Channelized Protocol / Virtual addresses

SCP/P : Secure Channelized Protocol / Physical addresses

send/receive et lock

carte d’adressage physique
carte d’adressage virtuel 1

copie
4

table de références sur carte de prot.

strcture scp/p déverrouillée

struct. de données scp/p verrouillée pour usage public

VMR : Virtual Memory Referencer

V2P : Virtual 2 Physical addresses

3

5

tables MMU

Fig. 7.4 Protocole SCP/V

7.7 R�ecup�eration de la taille des donn�ees tronqu�ees

On a pr�esent�e section 5.2.4 page 102 un moyen de r�ecup�erer la taille des donn�ees tronqu�ees

dans une transaction SLR/P. On s'appuyait sur la possibilit�e de fournir un tampon

d'�emission constitu�e de deux zones discontigu�es. Pour faire de même avec SCP/V, les

fonctions d'�emission et de r�eception acceptent en param�etres deux zones virtuelles discon-

tigu�es.
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7.8 Les couches noyau sup�erieures

7.8.1 Empilement

La �gure 7.5 pr�esente l'empilement des couches noyau propres �a MPC-OS, dans leur to-

talit�e. On trouve, au dessus de SCP/V, les couches MDCP et SELECT dont le but est

de fournir des services de communication �a travers des API proposant un comportement

Unix traditionnel.

ESPACE UTILISATEUR

CMEM PUT

PILOTE

MATERIEL

ES
PA

CE
 N

OY
AU

SELECTMDCP

MICP RFCP SFCP

SCP/P

BSCP

V2PVMR
SCP/V

ordonnanceur

Fig. 7.5 Protocoles noyau

Notons que l'ensemble des couches de communication de MPC-OS implant�ees dans le

noyau FreeBSD sont accessibles depuis le mode utilisateur. Les processus ne sont pas

oblig�es de faire appel �a l'API de plus haut niveau de cet empilement, ils peuvent acc�eder �a

n'importe quelle API interm�ediaire. Pour cela, il faut construire un appel syst�eme permet-

tant de rentrer dans le noyau pour y e�ectuer l'invocation des points d'entr�ee d�esir�es. Un

exemple de module �a chargement dynamique est fourni dans ce but dans la distribution

source de MPC-OS. Il suÆt donc au programmeur d'utiliser ce canevas pour construire

un nouveau module noyau fournissant aux programmes en mode utilisateur l'acc�es aux

fonctions d�esir�ees de MPC-OS.

7.8.2 Les canaux MDCP

La couche SCP/V fournit des communications sur canaux en adressage virtuel, sans copie

de tampons. Elle poss�ede n�eanmoins trois caract�eristiques non conventionnelles :

✓ Les donn�ees sont transport�ees sur des canaux virtuels, mais �a chaque transaction les

couples send()/receive() sont appari�es : les donn�ees non transmises au cours d'une

transaction, pour cause de tampons d'�emission et de r�eception de tailles distinctes,

ne sont pas remises en jeu dans la transaction suivante ;

✓ Les points d'entr�ee sont non bloquants. On peut les transformer en appels bloquants

comme on l'a montr�e, mais il n'y a toujours pas de copie locale des tampons de

communication, et en cons�equence, un send() bloquant n'est lib�er�e qu'�a la �n de la
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transaction. Le tampon d'�emission n'est donc lib�er�e qu'une fois que le r�ecepteur a

e�ectu�e un receive(). Cela cr�ee une in
uence inhabituelle du processus r�ecepteur

sur le comportement du processus �emetteur, et peut aboutir �a un interblocage qui

n'existerait pas avec un protocole traditionnel. En e�et, un send() bloquant, avec

un protocole traditionnel, rend la main avant la demande de r�eception, au prix d'une

copie locale des donn�ees �a �emettre vers l'espace du noyau ;

✓ L'utilisation de fonctions de callback invoqu�ees dans un contexte asynchrone est

n�ecessaire pour g�erer la signalisation.

Pour proposer une interface sur canaux ayant un comportement plus familier, on a choisi de

construire, au dessus de SCP/V, la couche de communication MDCP 2. Ses points d'entr�ee

seront not�es read()/write().

Le principe sous-jacent �a MDCP tient dans la remarque suivante : imaginons

qu'on dispose d'un tampon d'�emission prêt �a être transmis, mais qu'on ne

connaisse pas la localisation du tampon de r�eception prêt �a l'accueillir (cas d'un

send() sans receive()). Plutôt que d'attendre le receive(), on peut rapprocher

les donn�ees de leur destinataire pour gagner de la latence. Pour cela, on envoie

les donn�ees chez le r�ecepteur (connu car il est �x�e une fois pour toute pour

un canal donn�e), dans un tampon de transit. Au moment o�u le receive() est

en�n e�ectu�e, on ne fait pas de communication sur le r�eseau HSL, mais on

va directement copier les donn�ees depuis leur tampon de transit vers leur

emplacement d�e�nitif. �Evidemment, cette �etape interm�ediaire n'a lieu que si

le receive() se produit apr�es le send().

Un probl�eme se pose imm�ediatement quand on essaie de proposer un protocole de commu-

nication appliquant ce principe : lorsque la tâche �emettrice appelle send(), et que MDCP

constate qu'aucun receive() pr�ecisant la position du tampon de r�eception n'est parvenu,

il va d�ecider d'�emettre les donn�ees vers un tampon de transit distant. Mais il se peut que le

message RECEIVE ait �et�e d�ej�a envoy�e. Il va alors croiser le message SEND �a destination

du tampon de transit.

Pour fournir des tampons de transit, il faut r�eserver une partie de la m�emoire, et informer

les n�uds distants de leurs adresses. Pour cela, chaque canal MDCP va utiliser un canal

SCP/V r�eserv�e �a cet e�et, et un ensemble de tampons de transit pour lesquels on e�ectue

des receive(). Pour pouvoir transmettre des donn�ees sans passer par les tampons de

transit (cas o�u le receive() est produit avant le send()), un canal MDCP est aussi

constitu�e d'un second canal SCP/V d�edi�e �a cet e�et.

Chaque canal MDCP est donc constitu�e de deux canaux SCP/V, le canal principal et le

canal de transit ou canal tampon, repr�esent�es sur la �gure 7.6 page suivante, ainsi que

d'une plage de m�emoire contigu�e r�eserv�ee aupr�es de CMEM pour g�erer les tampons de

transit.

Mais �emettre des donn�ees sur deux canaux pose le probl�eme de leur ordonnancement

en r�eception : il faut que l'�emetteur fournisse au r�ecepteur un moyen de remettre toutes

ces donn�ees en ordre, pour constituer un 
ux unique. Pour ce faire, l'�emetteur ins�ere un

2. MDCP : Multi Deposit Channelized Protocol
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0 0

recv buf

mdcp_send() mdcp_recv()
canal principal

canal avec tampon
receives en attente

données utilisateur données utilisateur

Fig. 7.6 Protocole MDCP

marqueur dans le 
ux du canal principal chaque fois qu'il �emet des donn�ees dans le canal

tampon, comme on peut le constater sur la �gure 7.6.

Les op�erations sur un canal MDCP sont alors d�e�nies de la sorte :

B �emission : lorsque l'�emetteur veut envoyer des donn�ees sur un canal MDCP, il exa-

mine le canal principal associ�e, et si celui-ci ne dispose pas de RECEIVE en attente,

il envoie les donn�ees sur le canal de transit, et �emet un message de taille nulle

sur le canal principal. Pour �emettre un message de taille nulle, il suÆt d'utiliser le

m�ecanisme propos�e section 7.7 page 145. Le message sous-jacent contiendra deux

sections, la premi�ere de 1 mot transportant la taille des donn�ees, la seconde vide. La

couche SCP/P ne sera donc pas confront�ee �a un message de taille nulle (ce qui n'est

pas pr�evu par son protocole), mais �a un message de taille 1 mot;

B r�eception : �a chaque fois que le r�ecepteur tente de recevoir des donn�ees, il e�ectue une

demande de r�eception sur le canal principal vers le tampon de r�eception fourni par

l'application. Si les donn�ees sont de taille nulle, il sait qu'un message a �et�e envoy�e

sur le canal de transit. Si aucun tampon de transit ne contient d'information, c'est

qu'un message qui leur est destin�e est actuellement dans le r�eseau, on attend alors

son d�epôt complet. Il suÆt, une fois le tampon de transit rempli, de recopier les

informations dans le tampon de l'application, puis d'�emettre une nouvelle demande

de r�eception sur le canal de transit pour le tampon de transit qu'on vient de lib�erer.

On utilise plusieurs tampons de transit pour obtenir un m�ecanisme de fenêtrage, en

cas d'�emissions successives et rapproch�ees dans le temps sur un canal MDCP.

Rappelons les trois caract�eristiques non conventionnelles du protocole SCP/V dont on veut

s'a�ranchir : d'une part les donn�ees non transmises dans une transaction send()/receive()

ne sont pas transmises dans la transaction suivante, d'autre part un send() bloquant n'est

pas lib�er�e tant que le r�ecepteur n'a pas invoqu�e receive(), et en�n l'utilisation de fonc-

tions de callback est imp�eratif pour contrôler la signalisation des op�erations.

Pour r�esoudre le premier de ces probl�emes, MDCP va impl�ementer le m�ecanisme de

r�ecup�eration de la taille des donn�ees tronqu�ees de la section 7.7 page 145. Cela lui permet

de noter l'�etat d'avancement de la taille des donn�ees transmises sur un canal, et donc de

pouvoir remettre en jeu les donn�ees non transmises.
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Les tampons de transit sont indiqu�es recv buf sur la �gure 7.6. Ils permettent de r�esoudre

le deuxi�eme probl�eme : un send() bloquant est lib�er�e même si le r�ecepteur n'a pas encore

invoqu�e de receive() pour ces donn�ees.

On trouve aussi des tampons en tête du canal de transit, indiqu�es send buf sur la même

�gure, localis�es dans une plage de m�emoire contigu�e r�eserv�ee aupr�es de CMEM. Leur uti-

lisation est optionnelle et au choix de l'�emetteur. Ils permettent d'�eviter de de bloquer

la fonction send() pendant le transfert �a travers le r�eseau sur le canal transit. Les per-

formances en sont accrues pour les petits messages : sans passer par ces tampons locaux,

il faut attendre l'interruption de �n d'�emission dans le r�eseau avant de rendre la main �a

l'application. Ce d�elai est largement plus important que le d�elai de copie locale d'un petit

paquet de donn�ees. On bloque donc l'application beaucoup moins longtemps en passant

par les tampons locaux pour les petits paquets.

En�n, on r�esout le troisi�eme probl�eme en s'a�ranchissant des fonction de callback : les

op�erations read()/write() sur les canaux MDCP garantissent qu'�a leur retour, les donn�ees

auront quitt�e le tampon utilisateur pour se retrouver, soit dans le r�eseau, soit dans un tam-

pon local, soit dans un tampon de transit distant, soit dans le tampon �nal de l'application

r�eceptrice. Il n'est donc plus utile de signaler �a l'application qu'elle peut r�eutiliser tel ou

tel tampon, comme c'est le cas avec les autres protocoles noyau de MPC-OS.

En conclusion, on peut dire que ce m�ecanisme, conforme au comportement stan-

dard dit read()/write() sur canal, est r�ealis�e de mani�ere plus eÆcace que les

impl�ementations classiques. En e�et, il n'y a pas de copie syst�ematique des donn�ees,

mais au contraire, ce sont les conditions dans lesquelles se d�eroulent la communication

qui in
uencent le choix de MDCP de faire ou non des copies pour coller au compor-

tement naturel auquel s'attend un programmeur d'applications. Notamment, si les

read() pr�ec�edent les write(), les donn�ees sont transport�ees de l'espace utilisateur

de l'�emetteur �a celui du r�ecepteur sans aucune copie. Et lorsqu'il y a copie, c'est un

moyen de rapprocher les donn�ees de leur destination �nale, en les amenant en transit

dans leur n�ud destinataire. La lecture, lorsque l'application l'invoquera, sera plus

rapide.

L'annexe E page 247 pr�esente les structures de donn�ees utilis�ees par MDCP pour g�erer les

�etats de son protocole.

7.8.3 Le service SELECT

�A l'aide de MDCP, on obtient des canaux de communication poss�edant le comportement

Unix standard. Il est temps d'aborder le probl�eme de la synchronisation des applications

sur les donn�ees.

Le mod�ele de synchronisation des 
ux de donn�ees entrant dans un processus avec les

op�erations qu'il e�ectue est bas�e, dans le monde Unix, principalement sur la primitive

select().

Toutes les sources de 
ux de donn�ees sont repr�esent�ees �a travers une structure de donn�ee

opaque standard, d�esign�ee par un num�ero de descripteur de �chier ouvert, et l'application
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peut e�ectuer des op�erations standard ((read()/write()) s'appliquant �a n'importe quel

descripteur, quelque soit l'origine du 
ux de donn�ees (connexion r�eseau, syst�eme de �chiers,

terminal d'entr�ees sorties, etc.).

La signalisation des 
ux de donn�ees aupr�es du processus communiquant est e�ectu�ee au

travers de l'appel syst�eme select(), qui prend en param�etres un ensemble de num�eros

de descripteurs de �chiers ouverts, se bloque jusqu'�a ce qu'une op�eration puisse être ef-

fectu�ee sur au moins l'un de ces descripteurs, et rend alors la main �a l'application tout

en lui permettant de connâ�tre quels descripteurs ont �et�e cause de cette activation du

processus, et quelles sont les op�erations qu'ils sont prêts �a honorer. Le cas le plus courant

consiste �a utiliser select() pour e�ectuer des lectures sur plusieurs sources de donn�ees

simultan�ement.

Malheureusement, aucun descripteur de �chier n'est associ�e aux canaux MDCP. Pour pou-

voir n�eanmoins o�rir le mod�ele standard de synchronisation des 
ux de donn�ees standard

Unix et des 
ux de donn�ees MDCP, la couche SELECT a �et�e d�evelopp�ee. Elle impl�emente

une version enrichie du classique point d'entr�ee select() d'Unix, prenant en param�etres

une liste de num�eros descripteurs de �chiers ouverts tout �a fait standard, et une liste

de canaux de communication MDCP. Le fonctionnement de SELECT est compl�etement

standard, il permet donc de faire cohabiter au sein d'une même application des canaux

de communication sur le r�eseau MPC avec l'ensemble des canaux de donn�ees standard du

monde Unix.

7.9 Les couches en mode utilisateur

7.9.1 La biblioth�eque LIBMPC

Pour tous les protocoles noyau autres que MDCP, un contrôle par l'application de l'�etat

des tampons de communication est n�ecessaire, via des fonctions de callback fournies

par celle-ci. Ces fonctions �etant �eventuellement invoqu�ees en interruption, elles doivent

imp�erativement se trouver impl�ement�ees au sein du noyau. C'est pour cela qu'on a in-

diqu�e pr�ec�edemment qu'un module noyau d'exemple est disponible dans la distribution de

MPC-OS. Même les programmeurs d�esireux d'utiliser ces protocoles hors noyau via des

appels syst�eme doivent �ecrire la gestion des fonctions de callback au sein du noyau.

Pour MDCP, le probl�eme du programmeur est beaucoup plus simple car il n'a pas �a

fournir de fonction de callback . Tout son travail de programmation peut donc se situer

en mode utilisateur. Pour cela, MPC-OS fournir une biblioth�eque de fonctions nomm�ee

LIBMPC 3. Elle permet d'utiliser les canaux MDCP et les fonctionnalit�es des services de

synchronisation SOCKET depuis le mode utilisateur.

3. La biblioth�eque LIBMPC est fournie, dans la distribution de MPC-OS, sous la forme d'un �chier �a

linker avec l'application : libmpc.a.
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7.9.2 La biblioth�eque d'acc�es transparent SOCKETWRAP

La biblioth�eque LIBMPC fournit des services standards de communication sur canaux, �a

l'aide d'une API propri�etaire. La biblioth�eque SOCKETWRAP a �et�e d�evelopp�ee pour pro-

poser des services standards de communication sur canaux, �a l'aide d'une API standard :

le sous-ensemble des communications en mode connect�e de l'API des sockets.

En s'appuyant sur LIBMPC, elle traduit les appels sockets en appels �a la biblioth�eque

LIBMPC, uniquement quand ils concernent des communications ne faisant pas intervenir

de n�ud ext�erieur �a la machine MPC. Cette biblioth�eque cr�ee pour cela des num�ero de

descripteur de �chiers virtuels, qu'elle associe �a des canaux de communication MDCP.

Elle intercepte alors tous les appels syst�emes standards de l'API socket, et les redirige,

s'ils concernent un descripteur de �chier virtuel qu'elle a attribu�e, vers des appels �a la

biblioth�eque MPC avec laquelle elle a subi une �edition de lien.

Pour encore plus de transparence, SOCKETWRAP est fournie dans la distribution de

MPC-OS sous forme d'une librairie partag�ee, libsocketwrap.so.1.0, qu'on peut charger

dynamiquement dans n'importe qu'elle application, sans aucune recompilation ni �edition

de lien, du moment que l'application cible a subi une �edition de lien dynamique avec les

librairies standard du langage C.

L'�editeur de lien dynamique fournit en e�et la possibilit�e de charger une librairie non

pr�evue au moment de l'�edition de lien, par passage de son nom dans une variable d'envi-

ronnement.

Une application standard communiquant en mode connect�e �a travers l'interface sockets voit

donc son code modi��e juste au moment de son chargement dans le syst�eme, de mani�ere

totalement transparente et sans qu'elle puisse l'en empêcher. La librairie SOCKETWRAP

vient s'intercaler entre le code initial de l'application et les librairies permettant les appels

syst�emes de communication.

Ce m�ecanisme a �et�e exp�eriment�e avec succ�es avec une application construire sur l'interface

socket de l'impl�ementation MPICH de la biblioth�eque de communication parall�ele MPI.

MPICH a pour cela �et�e compil�ee de mani�ere traditionnelle, avec les options de compila-

tion g�en�erant du code invoquant TCP/IP pour les communications. L'application a �et�e

compil�ee elle-aussi de mani�ere traditionnelle, sans modi�cation, et li�ee �a la librairie fournie

par MPICH. L'�editeur de lien dynamique a �et�e inform�e, par positionnement d'une variable

d'environnement, de notre d�esir de charger SOCKETWRAP en plus des autres librairies

standards, au moment du d�emarrage de nos tâches. Et on a pu constater que l'application

distribu�ee utilisait e�ectivement le r�eseau HSL �a travers des canaux MDCP.

Une d�emarche similaire r�ecente est pr�esent�ee dans [Itoh et al., 2000], o�u les auteurs in-

diquent comment ils ont impl�ement�e l'interface socket au dessus de VIA, et comment ils

l'ont valid�ee sur l'architecture mat�erielle Syn�nity-2 [Ito, 2000].
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7.10 Portabilit�e de MPC-OS

7.10.1 Choix de FreeBSD

FreeBSD a �et�e choisi en 1995 pour supporter le d�eveloppement de MPC-OS. Il nous fallait

choisir un syst�eme d'exploitation dont les sources du noyau �etaient libres et bien docu-

ment�ees. On pouvait alors trouver de nombreux �ecrits sur FreeBSD car il h�eritait de la

lign�ee du syst�eme Unix qui avait d�ebut�e quinze ans auparavant.

�A cette �epoque, le syst�eme Linux, autre alternative possible, existait depuis moins long-

temps, et on trouvait peu d'informations sur la structure et le fonctionnement de son

noyau.

Le mat�eriel sp�eci�que �a MPC permet des �echanges DMA entre n�uds, d�ecrits en adressage

physique. Les processus communiquant qui doivent pouvoir b�en�e�cier de ces �echanges

travaillent quant-�a-eux dans un espace prot�eg�e de m�emoire virtuelle. MPC-OS doit donc

pouvoir utiliser les services du syst�eme d'exploitation a�n d'acqu�erir des informations sur

l'�etat des espaces m�emoire des processus, �eventuellement manipuler leurs structures, et se

voir proposer un acc�es simple aux tables de la MMU. L�a aussi, le choix de FreeBSD a

�et�e motiv�e par sa capacit�e �a mettre en �uvre de tels m�ecanismes : il utilise pour cela le

gestionnaire de m�emoire virtuelle du micro-noyau MACH.

7.10.2 Contraintes de portabilit�e logicielles

Le succ�es du syst�eme Linux depuis quelques ann�ees nous a incit�es �a �etudier le probl�eme

de la portabilit�e de MPC-OS.

De ce point de vue, on peut distinguer dans MPC-OS trois types de composants :

✓ Les processus et biblioth�eques en mode utilisateur (le manager local, hslclient, hsl-

server, LIBMPC et LIBSOCKETWRAP) : ces composants sont facilement portables

vers n'importe quel syst�eme Unix, car ils utilisent principalement les services syst�emes

�a travers l'interface standard POSIX (notamment au niveau de l'impl�ementation

multi-thread du manager local) ;

✓ Le pilote de p�eriph�erique et la couche PUT : la r�e�ecriture du pilote de p�eriph�erique

est propre �a l'OS sur lequel on destine le portage. Il s'agit d'une op�eration classique et

sans grande diÆcult�e, de même que pour le portage de la couche PUT, qui n�ecessite

uniquement de r�e�ecrire l'interface avec l'API d'acc�es PCI ;

✓ Les couches de communication sur canaux virtuels et le module CMEM : CMEM

se substitue au syst�eme d'exploitation pour allouer aux applications une partie de

la m�emoire physique. Ces zones doivent n�eanmoins pouvoir se retrouver dans les

espaces d'adressage virtuel g�er�es par le syst�eme. Il y a donc ici un probl�eme non

trivial �a r�esoudre, compl�etement d�ependant du syst�eme vers lequel on souhaite por-

ter FreeBSD. Sachant que l'ensemble des couches de communication noyau utilise

CMEM, on ne peut en outre pas se passer du portage de ce composant.

Un probl�eme analogue se pose pour le portage des couches de communication sur ca-

naux virtuels : le verrouillage automatique des tampons en cours de transfert est tr�es
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fortement li�e aux structures de donn�ees repr�esentant les espaces virtuels, et �a l'API

permettant de les manipuler. Pour cette raison, le portage n�ecessite une r�e�ecriture

totale d'une partie assez complexe du code de ces couches de communication.

7.10.3 Contraintes de portabilit�e mat�erielles

L'architecture mat�erielle de gestion m�emoire des processeurs Intel est bas�ee sur une double

translation : segmentation, puis pagination. Quand la segmentation est activ�ee, le contenu

d'un registre d'adresse doit être associ�e �a un num�ero de segment au travers d'un registre de

segment, a�n de d�esigner de mani�ere unique une adresse physique. Deux registres d'adresse

peuvent donc contenir une même adresse virtuelle, mais être associ�es �a des segments

distincts (segment de code, segment de donn�ees, etc.) et donc d�esigner des emplacements

di��erents.

En principe, seule la partie mat�erielle de la MMU e�ectue cette double translation, et il

n'y a alors pas d'ambigu��t�e possible, puisque la d�esignation du registre de segment associ�e

est incluse dans le code op�erande de chaque instruction. Dans le cadre de MPC-OS, les

couches de protocoles sur canaux virtuels doivent aussi e�ectuer cette translation, car pour

e�ectuer une �emission ou une r�eception, seules des adresses virtuelles sont fournies �a leurs

points d'entr�ee. Ces couches doivent alors e�ectuer les transferts en invoquant PUT, qui

accepte uniquement des adresses physique.

On constate donc que si le syst�eme d'exploitation sur lequel on veut porter MPC-OS utilise

le m�ecanisme de segmentation, on doit alors red�e�nir l'API des couches de communication

sur canaux virtuels, pour inclure la d�esignation d'un segment associ�e �a chaque adresse

virtuelle pass�ee en param�etre.

On a rencontr�e cette diÆcult�e avec Linux, dont certaines versions du noyau utilisent la

segmentation de la fa�con suivante : lorsque le syst�eme s'ex�ecute en mode noyau, deux

segments sont utilis�es, l'un pour d�esigner l'espace d'adressage virtuel du processus actif,

et l'autre pour d�esigner l'espace du noyau. Quand par exemple slrpp send() est invoqu�e

avec une adresse virtuelle de tampon local en param�etre, SLR/P ne sait pas si cette adresse

d�esigne des donn�ees du noyau ou des donn�ees du processus actif. Si ce dernier est �a l'origine

de cette invocation de SLR/P, il faut utiliser le segment utilisateur, mais si elle provient

par exemple du syst�eme de pagination distribu�e MAÎS [Cadinot et al., 1997], il faut au

contraire utilise le segment noyau.

Pour cette raison, on a attendu la r�ealisation r�ecente d'une version du noyau Linux pour

processeur Intel, expurg�ee du m�ecanisme de segmentation, pour porter MPC-OS vers

Linux.

7.10.4 Portage vers Linux

MPC-OS a �et�e port�e en partie sous Linux, par un stagiaire du DEA ASIME 4. Seuls

CMEM, PUT et les daemons hslclient/hslserver ont �et�e port�es sous une version du noyau

4. DEA ASIME : Architecture des syst�emes int�egr�es et micro-�electronique
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linux n'utilisant pas la segmentation. La diÆcult�e majeure a consist�e �a r�e�ecrire le c�ur de

CMEM a�n qu'il cohabite avec le gestionnaire de m�emoire de Linux.

Un stage ing�enieur de l'INT d'Evry a permis de concr�etiser ce portage et d'e�ectuer des

tests de performances compar�es entre FreeBSD et Linux, qui ont abouti �a des r�esultats

analogues.

7.11 Conclusion

Nous avons au cours des chapitres pr�ec�edents �etudi�e les protocoles noyau qui composent

MPC-OS. Dans ce chapitre, on s'est attach�e �a d�ecrire les protocoles noyau de plus haut

niveau, et leur interface depuis le mode utilisateur, au travers de biblioth�eques de pro-

grammation.

Au fur et �a mesure de l'�etude de ces protocoles, on a pris le parti de supposer que les

ressources utilis�ees (canaux de communication, tampons de transit, etc.) �etaient toujours

allou�ees de mani�ere statique.

Cette d�emarche �etait justi��ee car nous voulions aboutir �a des protocoles simples, �a la

fois pour obtenir les meilleures performances, et car ces protocoles �etaient destin�es �a être

impl�ement�es au sein d'un noyau Unix, op�eration toujours d�elicate.

Maintenant que l'on a termin�e l'�etude des protocoles noyau, on va s'attacher dans le

chapitre qui suit �a �etudier comment, depuis le mode utilisateur, on a int�egr�e dans MPC-

OS une gestion dynamique des ressources.
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N ous avons travaill�e jusqu'�a maintenant avec des canaux de commu-

nication allou�es de mani�ere statique. Dans les protocoles que l'on a

d�ecrits, aucun m�ecanisme de cr�eation dynamique, ni de fermeture

contrôl�ee des canaux n'est pr�evue. Ces op�erations sont complexes et se pro-

duisent peu souvent. C'est pourquoi elles sont int�egr�ees au sein d'une applica-

tion distribu�ee de gestion dynamique des ressources, dont un repr�esentant est

pr�esent sur chaque n�ud.

8.1 Le Manager local

8.1.1 Le Manager local et les autres entit�es de MPC-OS

Sur la �gure 4.4 page 83 que l'on a d�ej�a comment�ee, on distingue le processus gestionnaire

des ressources pr�esent sur chaque n�ud de calcul, appel�e Manager local.

Sa conception a �et�e guid�ee par trois objectifs :

➊ Le Manager local est responsable de l'activation des tâches sur les di��erents n�uds

de calcul ;

➋ Il doit g�erer le protocole de rendez-vous permettant �a deux tâches de se synchroniser

lors de la cr�eation d'un nouveau canal de communication SLR/P, SCP/P, SCP/V

ou MDCP ;

➌ Il doit impl�ementer en plus, �a cette occasion, les deux protocoles respectifs d'attri-

bution et de terminaison d'un canal.

Dans le cadre de ces trois objectifs, le Manager local noue des liens privil�egi�es avec d'autres

entit�es locales ou distantes. Ils sont repr�esent�es sur la �gure 4.4 et concernent :

✓ les liens avec l'application : au travers une socket Unix, /tmp/mpc, pour laquelle il

joue le rôle de serveur, les applications communiquent avec le Manager local pour

invoquer ses services. La biblioth�eque LIBMPC g�ere le protocole de communication

sur cette socket ;

✓ les liens avec le noyau : le Manager local est charg�e, �a la demande des applications,

de cr�eer ou clore dynamiquement des canaux de communication. Dans ce cadre,

pour manipuler les ressources et tables noyau qui maintiennent l'�etat des protocoles

SLR/P, SCP/P, SCP/V et MDCP, il doit disposer d'un acc�es �a des point d'entr�ee

de ces protocoles. Il utilise pour cela des appels syst�emes dont l'utilisation lui est

r�eserv�ee ;

✓ les communications avec les autres Manager locaux : l'application Manager est une

application distribu�ee, organis�ee en repr�esentants locaux, un par n�ud de calcul, qui

coop�erent entre eux en mettant en �uvre des algorithmes distribu�es. Pour ce faire,

ils dialoguent tous les uns avec les autres.
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8.1.2 Les relations inter-Manager

L'architecture distribu�ee de MPC-OS est constitu�ee de quatre niveaux de domaines im-

briqu�es les uns dans les autres :

➊ Le processeur sur lequel une tâche s'ex�ecute de mani�ere s�equentielle constitue le plus

bas niveau d'imbrication ;

➋ Le n�ud de calcul forme le deuxi�eme niveau : il rassemble plusieurs processeurs, une

m�emoire et des p�eriph�eriques locaux sous une architecture SMP ;

➌ Le cluster MPC, rassemblement de n�uds de calcul connect�es via un r�eseau de

contrôle et un r�eseau HSL, constitue le troisi�eme niveau d'imbrication. Un mod�ele

de communication hybride est mis en place au sein du cluster de SMP : il r�eunit des

communications par passage de messages entre les di��erents n�uds, et des commu-

nications par m�emoire partag�ee au sein d'un même n�ud (les performances de MPI

dans une telle con�guration hybride ont �et�e examin�ees dans [Cappello et al., 2001]) ;

➍ La Machine MPC, organis�ee en con�guration multi-sites, constitue le plus haut ni-

veau d'imbrication. Elle rassemble des clusters de SMP situ�es sur des sites distincts

et communiquant avec les protocoles de la famille TCP/IP sur un r�eseau WAN.

La �gure 8.1 page suivante pr�esente les communications entre Manager locaux sur une

con�guration multi-sites.

On peut y constater que tous les Manager locaux ne sont pas reli�es directement entre eux.

Le graphe qui les relie est n�eanmoins connexe, �etudions donc sa structure.

Les Manager d'un même cluster mettent en place des canaux de communication MDCP

suivant un graphe complet 1, ce qui leur permet de disposer de moyens de communica-

tion directs. Il n'est pas envisageable, pour des raisons techniques �evidentes, d'avoir une

con�guration multi-sites suivant un graphe complet. Pour permettre n�eanmoins les com-

munications distantes, un n�ud, nomm�e n�ud inter-cluster, est �elu dans chaque cluster

pour constituer la passerelle avec le monde ext�erieur : le Manager pr�esent sur ce n�ud est

charg�e d'acheminer les messages qui ne lui sont pas destin�es vers son homologue du cluster

destination, ce dernier acheminant le message vers le Manager du n�ud destinataire. Les

Manager des n�uds inter-cluster se connectent pour cela suivant un graphe complet �a

travers le r�eseau WAN.

Les Manager e�ectuent donc un travail de routage permettant d'acheminer une requête

de n'importe quel n�ud �a n'importe quel autre n�ud en e�ectuant au plus trois sauts.

Cette conception multi-sites a pour ambition de permettre l'utilisation d'un cluster sur site

distant sous-utilis�e, depuis une machine d'un site local. Les communications inter-cluster

sont lentes, et on ne cherche pas �a r�epartir une application entre plusieurs clusters, pour

des questions de performance. Par contre, pouvoir activer les tâches d'une application sur

1. Les canaux de communication entre les Manager d'un même cluster peuvent être de type MDCP, ou

de type TCP. Sachant que les performances ne sont pas requises pour ces communications, on a pr�ef�er�e

dans l'impl�ementation actuelle choisir les communications TCP, car le Manager est pour l'instant �a l'�etat

de prototype.
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un site distant, depuis une tâche sur le site local permet d'automatiser l'utilisation de sites

distants peu charg�es.

Signalons que la biblioth�eque de communication Madeleine II [Aumage et al., 2000] pro-

pose un mod�ele permettant d'interconnecter des grappes avec de bonnes performances au

niveau des communications inter-grappes, �a l'aide de technologie performantes d'intercon-

nexion des grappes telles que SCI.

Pour conclure sur la probl�ematique multi-sites, on peut signaler que si les Manager ont

�et�e dot�es de la possibilit�e de dialoguer entre di��erents sites, les tâches constituant une

application parall�ele dialoguent entre elles via le r�eseau HSL, et sont donc en principe in-

capables d'utiliser les couches de communication PUT, SLR/P, SCP/P, SCP/V ou MDCP

entre di��erents sites. C'est pourtant possible, car la primitive d'�ecriture distante fournie

par PUT peut fonctionner dans un mode d'�emulation, utilisant le r�eseau TCP/IP pour

�echanger les donn�ees. Ce mode d'�emulation est activable au cas par cas en fonction de la

localisation du n�ud destinataire des donn�ees.

La primitive d'�ecriture distante, ainsi que tous les protocoles qui en font usage, peuvent

donc être disponibles entre tous les n�uds d'une machine MPC en con�guration multi-

sites. Cela a pour unique int�erêt d'uni�er l'interface de communication entre les tâches,

car les performances sont tr�es p�enalis�ees lors des communications inter-sites.

8.1.3 Organisation interne du Manager

Le rôle du Manager est d'allouer les ressources et de g�erer l'ensemble des tâches de la

machine MPC.

Il doit donc g�erer des ressources de di��erents types, pour di��erentes tâches, et tout ceci de

mani�ere distribu�ee. Son organisation et les structures de donn�ees qu'il va manipuler sont

donc vou�ees �a être imbriqu�ees et probablement inter-d�ependantes.

On a donc choisi, �a la fois pour faciliter le d�eveloppement, et aussi pour pouvoir organiser

puis pr�esenter de mani�ere satisfaisante son architecture interne, de faire un d�eveloppement

avec une approche orient�ee objets. On a choisi pour cela le langage C++, qui propose

tous les principaux concepts de l'approche objet tout en restant proche du langage C,

le langage de pr�edilection des applications syst�eme. Cela nous facilitera la tâche lors des

communications entre le Manager et les couches noyau. Il propose en plus une biblioth�eque

de charpentes standardis�ee, la STL 2, qui permet de cr�eer de nombreuses structures de

donn�ees pour manipuler n'importe quel type d'objet. On dispose donc, sans �a avoir �a les

reprogrammer, d'arbres binaires, de tables associatives, d'algorithmes de tri et de parcours

de structures de donn�ees, qui vont être utilis�es par le Manager pour g�erer les ressources.

Il y a un seul manager, et probablement plusieurs tâches (surtout dans un contexte SMP),

sur chaque n�ud. Lorsque le manager est amen�e �a d�erouler un algorithme pour servir une

tâche, il serait fâcheux qu'il soit indisponible pour toutes les autres tâches jusqu'�a la �n de

l'op�eration en cours, car celle-ci peut aussi d�ependre de l'ex�ecution d'un Manager distant.

Son temps de traitement est donc potentiellement grand, et non born�e si ce Manager

2. STL : Standard Template Library
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distant attend une r�eponse lors d'une op�eration avec une de ses tâches locales. On a donc

choisi, pour r�esoudre de tels con
its, une approche multi-threads.

Nous avons besoin d'impl�ementer diverses op�erations distribu�ees, par exemple lors de la

n�egociation de l'attribution d'un nouveau canal entre deux tâches distantes. En e�et, ce

sont les Manager locaux des n�uds o�u se situent les tâches en question qui vont devoir

orchestrer les op�erations e�ectu�ees par leurs noyaux respectifs, pour identi�er et mettre en

place un nouveau canal de communication, puis le signaler aux deux tâches concern�ees. La

d�emarche traditionnelle pour autoriser des op�erations distribu�ees dans un environnement

orient�e objet consiste �a e�ectuer les op�erations �a l'aide d'un ORB 3. On a donc d�ecid�e de

construire un ORB pour faciliter la programmation des algorithmes distribu�es du Manager.

L'approche ORB est �a ce propos bien adapt�ee aux environnements multi-threads.

Pour r�ecapituler, on a choisi une approche orient�ee objet, suivant une organisation multi-

threads, avec des communications de type ORB.

Les protocoles impl�ement�es �a l'aide de cet ORB ne n�ecessiteront pas des performances

importantes, notre approche ORB n'est pas bas�ee sur cette contrainte. Il existe n�eanmoins

des ORB con�cus en vue de proposer des performances importantes sur grappes de PCs.

CORBA a par exemple �et�e impl�ement�e sur l'intertace VIA [Kishimoto et al., 2000].

L'architecture du Manager peut alors se d�e�nir comme une encapsulation de poup�ees

russes, pr�esent�ee par la �gure 8.2. Il y a, tout d'abord, au plus haut niveau, un ensemble

d'algorithmes permettant d'e�ectuer les travaux requis par les tâches aupr�es du Manager.

Ces algorithmes sont impl�ement�es en faisant usage d'une boite �a outils construite dans

le but de faciliter les op�erations distribu�ees, et construite autour d'un ensemble d'objets

contenant �a la fois les structures de donn�ees et le code pour e�ectuer toutes les op�erations

de base traditionnelles. Cette boite �a outils, la MOODT 4, est constitu�ee de la r�eunion de

deux ensembles de services de base. Le premier, l'arbre de classes du noyau du syst�eme

ou CSCT 5, o�re l'encapsulation des threads et des communications au sein d'un arbre

d'h�eritage d'objets. Le second, l'arbre de charpentes de distribution ou DTCT 6, o�re une

encapsulation dans des charpentes (template class) des primitives d'invocation de m�ethode

distante constituant un ORB, et des algorithmes distribu�es standards.

MOODT (Multithreaded Object Oriented Distributed Toolkit)

encapsulation des communications dans des objets

encapsulation des threads dans des objets

Manager local

CSCT (Core System Class Tree)

invocation de méthode distante

algorithmes distribués standards

DTCT (Distributed Template Class Tree)

Fig. 8.2 Structure interne du Manager local

3. ORB : Object Request Broker

4. MOODT : Multi-threaded Object Oriented Distributed Toolkit

5. CSCT : Core System Class Tree

6. DTCT : Distributed Template Class Tree
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8.2 Le CSCT (Core System Class Tree)

8.2.1 Arbre d'h�eritage

La �gure 8.3 pr�esente l'arbre d'h�eritage des classes du noyau du syst�eme (CSCT). Les

classes dont le nom surmonte l'indicatif virtual constituent des classes de base virtuelles.

On va, au cours de cette section pr�esenter bri�evement l'ensemble de ces classes qui forment

les outils de base du Manager.

MutexLock ConditionalLock ConditionalLockExpire

iostream

DeviceInterface ChannelManager PNode Thread Manager

CommunicatorThread

EventSource

FDEventSource SLREventSource

CommandLine
EventDriver

EventInitiator
Server

Initializer
Finalizer

MsgQDriver

ThreadInitiator
virtual

virtual

virtual virtual virtual virtual virtual

virtual virtual

Lock

CSCT (Core System Class Tree)

Fig. 8.3 Arbre de classes du CSCT

8.2.2 Les classes de verrous

Le Manager est une application constitu�ee de multiples threads travaillant simultan�ement

sur une structure de donn�ees constitu�ee d'un ensemble d'objets. Il nous faut donc disposer

d'un puissant m�ecanisme de gestion de verrou a�n de garantir l'int�egrit�e du fonction-

nement du syst�eme. Pour cela, le CSCT propose trois classes de verrous (MutexLock,

ConditionalLock et ConditionalLockExpire) o�rant des services de verrou plus ou moins

�evolu�es, et n�ecessitant pour cela plus ou moins de ressources, d�eriv�ees d'une classe de base

virtuelle pure.

Le tableau 8.4 �enum�ere les propri�et�es des di��erentes classes de verrous.

virtuelle pure

Classe

Lock

ConditionalLockExpire

Méthodes

MutexLock Acquire()

Release()

Acquire() = 0

Release() = 0

ConditionalLock Acquire()

Release()

Acquire()

Release()

Expire()

libérer le verrou
Un autre thread peut

Un autre thread peut
réveiller un thread
en attente

L’implementation
nécessite

NON NON 1 mutex

OUI NON

OUI

1 variable de condition
1 booléen

1 mutex

une énumération à 3 états
1 variable de condition
1 mutex

1 compteur

OUI
Ne doit pas être
invoquée par un

Notes

le verrou

La classe Lock est

thread possédant

une classe de base

Fig. 8.4 Propri�et�es des classes de verrous
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La classe ConditionalLockExpire est celle proposant le plus de possibilit�es. Les autres

classes constituent des verrous tr�es classiques, mais celle-ci fournit une propri�et�e qui lui est

propre : une m�ethode, Expire(), permet �a un thread quelconque de r�eveiller tous les threads

en attente sur le verrou. Cette propri�et�e fait de cette classe une parfaite candidate pour

des verrous pouvant bloquer un thread, et dont le relâchement est conditionn�e �a l'action

d'un stimulus ext�erieur au Manager. En e�et, un tel verrou peu bloquer ind�e�niment un

thread, et par l�a même empêcher la terminaison propre du Manager en cas de n�ecessit�e. Le

thread dont le rôle est de faire le m�enage lors d'une terminaison, peut, grâce �a la m�ethode

ConditionalLockExpire r�eveiller tous les threads bloqu�es, a�n qu'ils se terminent et lib�erent

par l�a même proprement les ressources qu'ils d�etiennent.

Notons que l'�enum�eration �a trois �etats dont il est fait r�ef�erence dans la �gure 8.4 contient les

�etats suivants : verrouill�e, d�everrouill�e, en cours de terminaison. D'autre part, le compteur

dont il est question sert �a comptabiliser le nombre de threads en attente sur le verrou

concern�e.

La �gure 8.5 page ci-contre pr�esente les trois organigrammes repr�esentant les fonctionne-

ments respectif des trois m�ethodes de ConditionalLockExpire (Acquire(), Release(),

Expire()).

Les classes de verrous son utilis�ees principalement en tant que classes de base de nom-

breuses autres classes. Quand un thread parcourt le code d'une m�ethode d'un objet quel-

conque, a�n que cette objet e�ectue une op�eration particuli�ere, il faut toujours envisager le

cas ou un autre thread pourrait lui-même aussi parcourir une autre m�ethode de cet objet.

Les donn�ees priv�ees de l'objet sont accessibles par les di��erentes m�ethodes qui le com-

posent, ces derni�eres doivent donc mettre en place un m�ecanisme d'acc�es verrouill�e pour

que les donn�ees gardent leur int�egrit�e. C'est pourquoi de nombreux objets sont d�eriv�es

d'une classe de verrou.

8.2.3 Les classes d�eriv�ees de ThreadInitiator et de Thread

La classe ThreadInitiator constitue la classe de base que l'on d�erive pour cr�eer les classes

qui contiendront le code des threads.

Il y a 7 types de threads dans chaque Manager, repr�esent�es par 7 classes qui h�eritent de

ThreadInitiator :

✓ La classe Initializer : il n'y en a qu'une instance, dont le rôle est d'initialiser le

processus Manager. Elle instancie notamment tous les objets initiaux.

✓ La classe Finalizer : une instance de cette classe est cr�e�ee lors de la phase de ter-

minaison du processus Manager, par exemple quand la remont�ee d'une exception

n'a pu être intercept�ee par aucun bloc catch. Son rôle est de d�ebloquer puis lib�erer

tous les threads et de d�etruire les derniers objets en m�emoire, pour que l'application

quitte correctement le syst�eme.

✓ La classe CommandLine : une instance de cette classe est cr�e�ee au d�emarrage du

processus dans le but d'interpr�eter des commandes issues de l'entr�ee standard, a�n

de permettre �a l'utilisateur d'analyser au moment de l'ex�ecution l'�etat des di��erentes

structures de donn�ees internes du Manager (par exemple la liste des canaux n�egoci�es
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dynamiquement), dans un but de monitoring.

✓ La classe MsgQDriver : une instance de cette classe sert des requêtes sur une �le

de messages Unix. Son rôle est de permettre d'�etendre le contrôle d'applications

externes sur le fonctionnement du Manager. Avec une telle instance, on dispose d'un

moyen de communication simple pour envoyer des stimuli au Manager depuis une

application utilisateur. Cela peut par exemple permettre d'impl�ementer des outils

externes de monitoring en mode batch (le monitoring en mode interactif est permis

par la classe CommandLine).

✓ La classe Server : chaque instance de cette classe �ecoute sur un port de communica-

tion et y attend des connexions depuis des Manager distants. Pour chaque connexion

re�cue, cette classe instancie les objets repr�esentant le Manager distant et le canal

de communication qui permet de dialoguer avec. Il y a donc deux instances de Ser-

ver dans les Manager de n�uds inter-clusters (une pour les connexions internes, et

une autre pour les connexions WAN). Dans tous les autres n�uds, il n'y a qu'une

instance de Server.

✓ La classe EventInitiator : cette classe constitue l'interface entre les applications dis-

tribu�ees et le Manager. Chaque tâche d'une application distribu�ee est repr�esent�ee

dans le Manager par une instance de cette classe. La tâche communique avec son

repr�esentant de type EventInitiator �a l'aide d'une socket Unix (/tmp/mpc) et du pro-

tocole T2MP 7 qu'on pr�esentera dans la suite de ce chapitre. Elle y �emet des requêtes

et en re�coit des acquittements. L'objet de type EventInitiator dialogue donc d'une

part avec la tâche qu'il repr�esente, et transmet les demandes aux autres objets du

Manager. Il achemine alors en retour les r�esultats d'op�erations.

✓ La classe EventDriver : les instances de cette classe impl�ementent le protocole de bas

niveau permettant aux Manager de dialoguer entre eux. Son rôle consiste donc �a

analyser les requêtes provenant d'un autre Manager et �a �eventuellement les rerouter

vers un autre Manager, ou bien �a les acheminer en interne vers les objets auxquels

elles sont destin�ees. C'est donc toujours dans le contexte d'un thread EventDriver

que sont ex�ecut�ees les m�ethodes des objets locaux invoqu�ees par un Manager distant.

Le rôle de EventDriver est donc double : fournir un contexte d'ex�ecution de requêtes

distantes, et rerouter des requêtes qui ne sont pas destin�ees �a un objet local.

Les threads de type EventInitiator et EventDriver sont organis�es en pool : ils sont cr�e�es

au d�emarrage du Manager et restent sans a�ectation jusqu'�a ce qu'ils soient associ�es

temporairement �a un travail particulier, avant de retourner dans le pool des threads inactifs.

A chaque nouvelle connexion sur la socket Unix /tmp/mpc, un thread libre du pool EventI-

nitiator est choisi pour repr�esenter la tâche qui vient de se connecter. A chaque requête sur

le canal de communication inter-Manager, un thread libre du pool EventDriver est choisi

pour traiter la requête. Lorsqu'il n'y a aucun thread disponible dans un pool, la requête

de l'objet qui tente de s'en procurer un est plac�ee en attente jusqu'�a ce qu'elle puisse être

satisfaite.

La �gure 8.6 page suivante pr�esente les di��erentes activit�es au sein du Manager.

Les classes d�eriv�ees de ThreadInitiator contiennent le code initial de chaque thread. Elles

impl�ementent une m�ethode ThreadInitiator::StartThread() qui est invoqu�ee une fois

7. T2MP : Task To Manager Protocol
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ESPACE NOYAU

RPC

EventInitiator EventDriverInternalServer
ExternalServer

Initializer
Finalizer

MsgQDriver CommandLine

Application

ESPACE UTILISATEUR Manager

libmpc.a
libsocketwrap.so

pool de threadspool de threads

hslclient

hslserver

Fig. 8.6 Les di��erentes activit�es au sein du Manager

le thread cr�e�e. A chaque instance de ThreadInitiator est associ�e un objet de type Thread

qui joue le rôle d'interface avec la biblioth�eque Unix impl�ementant les threads. L'objet

Thread a �a sa charge la gestion (cr�eation/suppression) d'un thread Unix dont le point de

d�epart est le code de la m�ethode StartThread() de l'objet ThreadInitiator.

La classe CommunicatorThread, d�eriv�ee de Thread, contient les donn�ees n�ecessaires �a

la synchronisation d'un thread quelconque avec les threads EventDriver qui g�erent les

communications. Par exemple, comme on le verra plus loin, un thread qui �emet une requête

vers un autre Manager doit être mis en attente, via un verrou, jusqu'�a ce qu'une r�eponse

revienne. Ce verrou appartient �a CommunicatorThread.

8.2.4 Les autres classes du CSCT

Les autres classes du CSCT, pr�esentes sur la �gure 8.4 page 161 et dont nous n'avons pas

encore parl�e, seront �etudi�ees plus en profondeur par la suite. On peut n�eanmoins d'ores et

d�ej�a pr�eciser leur rôle g�en�eral.

Les instances des classes d�eriv�ees de EventSource sont les objets qui g�erent toutes les

communications avec les autres Manager.

Les objets de type PNode 8 sont les repr�esentants des n�uds distants de la machine MPC.

Chaque objet PNode r�ef�erence donc notamment un objet EventSource par lequel le Ma-

nager distant associ�e peut être joint.

Un des principaux rôles du Manager est de g�erer les attributions dynamiques de canaux. La

8. Nous avons choisi de nommer cet objet PNode et non Node pour di��erencier l'objet du num�ero de

n�ud lui-même. Si le num�ero de n�ud change au cours du temps, une r�ef�erence sur un objet de type

PNode restera n�eanmoins toujours valide.
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classe ChannelManager permet de tenir ce rôle : un canal entre deux n�uds est repr�esent�e

au sein d'une instance de ChannelManager dans l'un de ces n�uds.

La classe DeviceInterface n'est instanci�ee qu'une seule fois, pour fournir un objet permet-

tant de dialoguer avec les couches de communication noyau, �a travers des appels syst�emes.

Quand un objet quelconque d�esire dialoguer avec une couche noyau, il passe donc par

l'interm�ediaire d'une m�ethode de DeviceInterface.

La classe Manager fournit le premier objet cr�e�e juste apr�es l'activation du processus Mana-

ger. Cet objet a un rôle important dans la cr�eation des autres objets, dans le maintien de

tables de r�ef�erences sur de nombreuses ressources (objets, threads) du Manager. Il a donc

une vision d'ensemble du syst�eme et propose donc des services d'aide �a la communication

intra-Manager aux di��erents objets.

8.3 Routage statique dans le r�eseau virtuel des Ma-

nager : les classes EventSource et PNode

La �gure 8.7 pr�esente le sch�ema d'h�eritage 9 des classes FDEventSource et SLREvent-

Source, toutes deux d�eriv�ees de EventSource, et dont le rôle est de g�erer les communi-

cations avec les autres Manager. Les traits pleins repr�esentent les d�erivations de classes,

tandis que les 
�eches en pointill�es repr�esentent les r�ef�erences sur des structures de donn�ees.

La classe FDEventSource utilise un objet r�ef�erenc�e par un descripteur de �chier Unix pour

jouer son rôle, alors que la classe SLREventSource utilise un canal MDCP.

Les communications �a travers un objet EventSource se font par l'interm�ediaire de deux

m�ethodes : EventSource::read() et EventSource::write().

iostream

EventSource

FDEventSource SLREventSource

stdiobuf

streambuf stream fd socket iostream

EventSource

FDEventSource SLREventSource

stdiobuf

streambuf stream
MDCP

ConditionalLock ConditionalLock

Lock Lock channel

Fig. 8.7 Les d�eriv�ees de la classe EventSource

Il y a une instance de EventSource pour chaque Manager distant auquel on est directement

reli�e. Il y a donc, dans un Manager donn�e, un objet EventSource repr�esentant les canaux

MDCP le reliant avec les Manager distants du même cluster. Il y a en plus, sur le Manager

inter-cluster un objet EventSource pour repr�esenter chacun des autres Manager inter-

cluster.

9. Les classes iostream, streambuf, stdiobuf et stream sont des classes standard de la norme C++, on

ne va donc pas les d�ecrire dans ce manuscrit.
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Sur la �gure 8.8, les objets EventSource et PNode d'une machine MPC constitu�ee de 2

clusters de 2 n�uds chacun sont repr�esent�es.

Les objets EventSource sont associ�es deux �a deux puisqu'ils repr�esentent un canal reliant

deux Manager sur deux n�uds distincts. Sur la �gure 8.8, on peut distinguer les threads

�a l'origine de la cr�eation des PNodes et EventSource : il s'agit des threads Server. Sur

les n�uds intercluster, il y en a deux : InternalServer sert les requêtes de connexions des

Managers du même cluster, et ExternalServeur les requêtes provenant des autres clusters.

Il y a donc un ExternalServeur uniquement sur les n�uds inter-clusters.

int. server

es

es

es

es

es

CLUSTER 0 CLUSTER 1

INTERCLUSTER

0,0 1,0 1,1

INTERCLUSTER

1,0 1,1

0,0

0,0 1,1

int. server int. server

int. server

ext. server ext. server

0,1

0,1 1,0

0,1

cluster 0, noeud 1 cluster 1, noeud 1

cluster 1, noeud 0cluster 0, noeud 0

thread principal

thread principal thread principal

thread principal

es

Fig. 8.8 Routage statique entre Manager

Les classes PNodes, qui repr�esentent l'ensemble des n�uds distants, sont cr�e�ees au même

moment que les EventSource par les threads Server. Mais s'il n'y a qu'une EventSource par

Manager directement connect�e, il y a un objet PNode pour chaque n�ud de la machine,

qu'il soit directement connect�e et donc directement accessible par l'interm�ediaire d'un

EventSource, ou que ce ne soit pas le cas.

Le rôle d'un objet PNode est de maintenir une r�ef�erence sur l'objet EventSource qui

repr�esente le Manager par lequel il faut passer pour se rapprocher du destinataire, sur le

r�eseau virtuel constitu�e par l'ensemble des Manager de la machine MPC.

Quand un thread (par exemple le thread not�e thread principal sur la �gure 8.8) ex�ecute le

code d'un objet d�esireux de communiquer avec un n�ud particulier, la m�ethode

PNode::GetEventSource() est alors invoqu�ee, et la communication est �emise �a travers

l'objet EventSource qui est alors fourni.

On a donc a�aire �a un routage statique entre les Manager.
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8.4 Le DTCT (Distributed Template Class Tree) : un

c�ur d'ORB

8.4.1 Structure d'objet distribu�e

Le DTCT (Distributed Template Class Tree) fournit un mod�ele d'objets distribu�es formant

un c�ur d'ORB dont le rôle est d'impl�ementer l'invocation de m�ethode distante de mani�ere

transparente pour le programmeur.

Un objet distribu�e dispose d'un repr�esentant dans le Manager de chacun des n�uds sur

lesquels il est distribu�e. Un objet distribu�e n'est donc sch�ematiquement rien d'autre qu'un

ensemble d'objets pr�esents sur di��erents n�uds et instanci�es �a partir d'une même classe.

L'objet distribu�e dispose donc des mêmes m�ethodes sur tous les n�uds. Dans notre

mod�ele, plusieurs instances d'un même objet distribu�e peuvent coexister sur le même

n�ud. D'autre part, plusieurs objets distribu�es du même type peuvent coexister, en ayant

�eventuellement un ou plusieurs repr�esentants sur les mêmes n�uds. La �gure 8.9 montre un

exemple comportant trois objets distribu�es, certains disposant de plusieurs repr�esentants

sur un même n�ud. Sur les n�uds 0 et 1, on y trouve des repr�esentants multiples de

plusieurs objets distincts mais de même type.

T

V

VT0

T1

U

NOEUD 0 NOEUD 1

NOEUD 2 NOEUD 3

- T0 sur les noeud {0, 1}
- T1 sur les noeuds {0, 1, 2, 3}
- U sur les noeuds {1, 3}

3 objects distribués :

instance d’un objet

maître de l’exclusion

objet distribué

TT T T

T

T T TT

T

T U U

U U

T

Fig. 8.9 Exemple d'objets distribu�es

Bien sûr, chaque instance doit pouvoir invoquer une m�ethode d'un repr�esentant situ�e sur

un autre n�ud, ou sur le même n�ud, et ceci de mani�ere totalement transparente.

8.4.2 La charpente TDistObject<> : gestion de l'invocation de

m�ethode distante et de la topologie

La charpente (template class) TDistObject<> constitue le noyau central de notre ORB.

Elle int�egre le m�ecanisme d'invocation de m�ethode distante, met en �uvre le protocole
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associ�e et g�ere la topologie de l'objet distribu�e.

La charpente TDistObject<> forme une classe en prenant en param�etre une autre classe.

Par exemple, supposons que nous ayons une classe X que nous d�esirons distribuer, c'est-�a-

dire que nous d�esirons fournir la possibilit�e �a un groupe distribu�e de ses instances d'invo-

quer mutuellement leurs m�ethodes. La classe TDistObject<X> maintient dans des struc-

tures de donn�ees priv�ees la localisation de l'ensemble des repr�esentants de cet objet dis-

tribu�e. Elle inclut aussi des m�ethodes priv�ees impl�ementant un protocole de dialogue sur

le r�eseau (�a travers les objets EventSource).

Ce protocole permet d'e�ectuer des invocations de m�ethodes distantes, en transportant sur

le r�eseau les adresses des m�ethodes �a invoquer. Ainsi, un objet de classe TDistObject<X>

(ou bien sûr d�erivant de cette classe) peut dialoguer avec un autre objet de la même

classe TDistObject<X> a�n d'invoquer une de ses m�ethodes. Plus pr�ecis�ement, un objet

TDistObject<X> peut invoquer des m�ethodes d'un TDistObject<X> distant, ou bien

d'un X distant. En e�et, le but �nal reste quand même de permettre �a l'objet X de

dialoguer avec ses pairs. On verra plus loin dans cette section que l'architecture choisie

permet de garantir qu'�a partir du moment o�u TDistObject<X> sait invoquer un X distant,

il sait alors invoquer un TDistObject<X> distant.

Cela permet �a TDistObject<X> d'impl�ementer simplement une distribution de ses donn�ees

priv�ees. Sachant que celles-ci consistent principalement en la localisation des di��erents

repr�esentants de l'objet distribu�e, elles vont être sujettes �a peu de modi�cations. Ainsi, �a

chaque modi�cation, c'est �a dire quand il va falloir mettre �a jour ces donn�ees dans tous

les repr�esentants, une m�ethode centralis�ee va être utilis�ee.

Le principe de cette m�ethode consiste �a �elire un repr�esentant particulier. Celui-ci est le

seul �a disposer d'un verrou destin�e �a mettre en �uvre cette m�ethode. On nomme ce

repr�esentant mâ�tre de l'exclusion (exclusion owner - un exemple est pr�esent�e �gure 8.9).

Pour chaque op�eration n�ecessitant une mise �a jour des donn�ees de tous les repr�esentants,

celui �a la source de l'op�eration invoque un m�ethode chez le mâ�tre de l'exclusion. Cette

m�ethode est naturellement invoqu�ee dans le cadre d'un thread EventDriver, vu le syst�eme

conjoint de communications et de gestion de threads qu'on a explicit�e pr�ec�edemment.

L'objet mâ�tre de l'exclusion verrouille le verrou, ce qui permet d'�eviter que deux requêtes

simultan�ees se produisent. Ainsi, deux threads EventDriver ne peuvent simultan�ement

e�ectuer l'op�eration.

Le mâ�tre de l'exclusion modi�e ses donn�ees puis invoque une m�ethode chez tous ses

homologues pour distribuer la mise �a jour. Il termine alors son travail en lib�erant le verrou.

Un proc�ed�e de migration de la fonction mâ�tre de l'exclusion d'un repr�esentant vers un

autre est fourni. Il est par exemple utile quand l'op�eration demand�ee consiste �a supprimer

un repr�esentant, et qu'il s'agit justement du mâ�tre de l'exclusion.

Un proc�ed�e de gestion de la topologie est ainsi fourni par TDistObject<X>.
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8.4.3 D�erivation d'objets distribu�es

Rappelons maintenant notre objectif de base : disposer, �a partir d'un objet X, d'un ob-

jet distribu�e proposant les mêmes services. Pour cela, il suÆt tout simplement d'ajouter

TDistObject<X> comme classe de base de X.

Il suÆt donc �a TDistObject<X> de savoir invoquer une m�ethode d'un X distant pour

savoir invoquer une m�ethode d'un TDistObject<X> distant, comme nous l'avions ad-

mis pr�ec�edemment. Une classe distribu�ee a donc pour classe de base la classe form�ee en

instanciant TDistObject<> sur la classe distribu�ee en question.

La classe distribu�ee la plus simple est nomm�ee DistObject. Elle ne permet aucune op�eration

particuli�ere : elle h�erite tout simpement de TDistObject<DistObject>. La premi�ere partie

de la �gure 8.10 montre sa d�e�nition.

MutexLock

TDistAllocator<DistLock>

TDistLock<DistLock>

TDistObject<DistLock>

DistLock

MutexLock

TDistController<DistController>

TDistLock<DistController>

TDistObject<DistController>TDistAllocator<DistController>

DistController

TDistObject<DistObject>TDistAllocator<DistObject>

MutexLock

DistObject

allocation

allocation

allocation

Fig. 8.10 Objets distribu�es et allocateurs

Essayons maintenant de construire une classe DistLock distribu�ee proposant un m�ecanisme

de verrou distribu�e. L'id�ee premi�ere est de fournir DistObject comme classe de base de

DistLock. Ce serait une erreur : DistObject ne sait invoquer que des m�ethodes de TDis-

tObject<DistObject> et DistObject. DistLock serait donc dans l'impossibilit�e d'invoquer

des m�ethodes d'un DistLock distant.

Il faut utiliser un sch�ema un peu plus subtil pour arriver �a nos �ns. Cr�eons une charpente

TDistLock<> d�e�nie de mani�ere �a ce que la classe TDistLock<X> h�erite de TDistOb-

ject<X>, comme sch�ematis�e sur la �gure 8.10. Cr�eons alors l'objet DistLock d�erivant

de TDistLock<DistLock>. Ainsi, DistLock dispose de l'ensemble des m�ethodes de TDis-

tObject<DistLock>. Mais �ca ne prouve pas qu'il peut invoquer les m�ethodes

distantes d'un repr�esentant de TDistLock<DistLock> ou de DistLock.

C'est n�eanmoins possible, et il nous faut le montrer rigoureusement. DistLock dispose

des m�ethodes de TDistObject<DistLock>, il peut donc invoquer les m�ethodes distantes
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de TDistObject<DistLock> et de DistLock, par d�e�nition des propri�et�es fournies par

TDistObject<> que nous avons �etudi�ees pr�ec�edemment.

DistLock peut donc invoquer des m�ethodes distantes de DistLock, donc des m�ethodes

distantes des classes dont il d�erive, donc des m�ethode distantes de TDistLock<DistLock>.

Maintenant, il nous faut examiner o�u placer les m�ethodes impl�ementant le verrou distribu�e.

On pourrait na��vement penser que c'est dans l'objet DistLock qu'il faut les impl�ementer. Ce

serait une erreur, car ces m�ethodes ne seraient alors pas accessibles �a des objets distribu�es

d�erivant de DistLock (par exemple DistController dont on parlera plus loin).

En e�et, on vient de montrer que pour d�eriver DistObject en DistLock, il faut faire h�eriter

DistLock de TDistLock<DistLock>, donc de TDistObject<DistLock>, et non pas faire

d�eriver directement DistLock de DistObject. Il en est �evidemment de même pour faire

d�eriver DistController de DistLock. C'est �a dire que DistController h�eritera de TDist-

Lock<DistController> et non pas de DistLock. Il faut donc impl�ementer l'algorithme de

verrou dans TDistLock<> plutôt que dans DistLock si on veut que DistController puisse

en b�en�e�cier.

8.4.4 Allocation d'objets distribu�es

Dans le cadre de la gestion de topologie d'un objet distribu�e, TDistObject<X> doit pou-

voir cr�eer un nouveau repr�esentant d'un objet distribu�e X sur un n�ud n'en disposant

d'aucun. Il doit donc pouvoir invoquer un objet pr�esent sur chaque n�ud et se chargeant

de cette op�eration. Pour cela, la charpente TDistAllocator<> a �et�e cr�e�ee conjointement �a

TDistObject<>, et cette derni�ere a �et�e con�cue pour pouvoir invoquer des m�ethodes dis-

tantes de TDistAllocator<>. Pr�ecis�ement, TDistObject<X> sait invoquer des m�ethodes

distantes de TDistAllocator<X>. De plus, au d�emarrage d'un Manager, pour tout X dis-

tribu�e, un objet TDistAllocator<X> est cr�e�e. La �gure 8.10 page pr�ec�edente montre les

allocateurs des objets distribu�es standards.

La �gure 8.11 rassemble les 12 classes de DTCT. On pourra noter qu'on n'a d�evelopp�e

sp�eci�quement que 4 charpentes (TDistAllocator<>, TDistObject<>, TDistLock<> et

TDistController<>) et aucune classe, pour obtenir ces douze classes.

DistController

TDistLock<DistLock>

TDistObject<DistLock>

DistLock

TDistObject<DistObject>

DistObject

MutexLock

TDistAllocator<DistController>

TDistAllocator<DistLock>

TDistAllocator<DistObject>

TDistController<DistController>

TDistLock<DistController>

TDistObject<DistController>

Fig. 8.11 Arbre d'h�eritage des objets distribu�es
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8.4.5 La charpente TDistLock<> : un verrou distribu�e

La classe DistLock impl�emente par l'interm�ediaire de la charpente TDistLock<> un verrou

distribu�e. L'algorithme choisi est bas�e sur celui de Chandy et Misra [Raynal, 1992]. Ce

dernier suppose que l'ensemble des sites pouvant acqu�erir le verrou est �x�e une fois pour

toutes. Or, notre classe DistLock d�erive de TDistObject<DistLock> et peut donc voir son

nombre de repr�esentants �evoluer dans le temps.

Les deux propri�et�es fondamentales de l'algorithme de verrou distribu�e de Chandy et Misra

sont la sûret�e 10 et la vivacit�e 11.

Il est facile de se rendre compte que la sûret�e n'est pas compromise par l'ajout d'un site au

cours du temps. Par contre, la vivacit�e, bas�ee sur l'�etude d'un graphe qui reste acyclique

au cours du temps, n'est plus v�eri��ee dans le cas o�u de nouveaux sites peuvent apparâ�tre.

En e�et, on peu facilement cr�eer des objets DistLock dont l'�etat interne garantit que

le graphe reste acyclique, mais en examinant de pr�es la d�emonstration de Chandy et

Misra, on se rend compte qu'il faut en plus utiliser une majoration de la distance avec un

n�ud particulier de l'arbre, et cette condition n'est plus vraie quand le graphe contient

de nouveaux n�uds (en e�et, le nombre d'arcs augmente).

Par contre, si le nombre total de changements de topologie au cours du temps, dans un

objet d�erivant de TDistLock<>, est born�e, alors on retrouve la vivacit�e.

On ne d�etaillera pas plus ces probl�emes algorithmiques, sachant que dans MPC-OS, le

nombre de sites des objets distribu�es utilis�es est �xe et correspond au nombre de n�uds

de la machine.

8.4.6 La classe DistController

L'approche objet, et a fortiori le choix de concevoir un ORB, ont pour but de rendre

r�ealisable la mise en �uvre de protocoles complexes de gestion des ressources. Le Manager

propose actuellement uniquement l'allocation de canaux et la gestion des tâches. Pour cela,

il utilise un unique objet distribu�e, contenant un seul repr�esentant par Manager et constitu�e

d'une instance de la classe DistController. On �etudiera plus loin son fonctionnement.

L'allocation de cet objet distribu�e est e�ectu�ee au d�emarrage de la machine, par le Ma-

nager du n�ud inter-cluster du cluster de plus bas num�ero (en pratique celui de num�ero

0). Ce Manager instancie un objet DistController. Ce dernier est un objet distribu�e ayant

un repr�esentant unique, il est donc mâ�tre de l'exclusion. Il va donc pouvoir de lui-même

cr�eer des instances dans tous les n�uds, en invoquant la m�ethode New() des objets TDis-

tAllocator<DistController> distants.

Cet objet distribu�e reste alors pr�esent sans modi�cation de sa topologie jusqu'�a la �n du

fonctionnement de la machine.

10. Montrer la sûret�e d'un algorithme consiste �a prouver qu'il est toujours conforme �a son objectif.

11. Prouver la vivacit�e d'un algorithme de verrou consiste �a montrer que quel que soit le comportement

de l'ensemble des sites au cours du temps, une demande d'acquisition du verrou sera toujours satisfaite

au bout d'un temps �ni.
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Nous avons vu que notre ORB est capable de g�erer simultan�ement de multiples objets

distribu�es, ainsi que les migrations des repr�esentants de ces objets au cours du temps.

Nous n'utilisons pas ces fonctionnalit�es dans le cadre de la machine MPC. Cela ne veut

pas dire qu'il n'est pas utile d'en disposer, car le Manager a justement �et�e construit dans

une optique �evolutive : il forme lui-même une charpente permettant d'ajouter �a volont�e de

nouvelles fonctionnalit�es, donc de nouveaux services pour les applications, sans interf�erer

avec les protocoles d�ej�a existants (cela justi�e notamment le choix de l'environnement

multi-threads).

8.5 Invocation de m�ethode distante

8.5.1 Les primitives de base

Supposons dans cette section que nous disposons d'une classe distribu�ee T, qui d�erive donc

de TDistObject<T>. Nous allons �etudier comment se construit le m�ecanisme d'invocation

des m�ethodes distantes de T.

La charpente TDistObject<>, une fois instanci�ee en classe �a l'aide de T, propose deux

fonctions pour e�ectuer des invocations distantes de m�ethodes de T : remoteMSG() qui

rend la main imm�ediatement, et remoteRPC() qui fournit en retour la valeur retourn�ee

par la m�ethode distante. Pour des raisons d'impl�ementation, cette valeur ne peut prendre

qu'un type de taille celle d'un entier. Par contre, la signature 12 de la m�ethode distante est

virtuellement quelconque. Il y a donc deux types d'invocation : les RPC et les messages

sans retour.

T h�erite des m�ethodes remoteMSG() et remoteRPC() car il h�erite de toutes les m�ethodes

de TDistObject<T>, �etant d�eriv�e de cette classe.

Voici donc un exemple d'invocation de m�ethode distante.

class PNode *p_node; // pointeur sur un objet PNode

class T *p_t; // pointeur sur une instance de la classe T du noeud

// distant, classe disposant d'une m�ethode T::method()

remoteMSG(p_node, p_t, &T::method, param1, param2, ...);

ret = remoteRPC(p_node, p_t, &T::method, param1, param2, ...);

8.5.2 Le protocole inter-Manager

Comme nous l'avons d�ej�a signal�e, les Manager utilisent MDCP pour communiquer entre

eux. La �gure 8.12 page suivante pr�esente sch�ematiquement le format de paquet de donn�ees

qui transite lors d'une invocation de m�ethode distante et dans l'�eventuel retour de la valeur

de statut renvoy�ee par l'objet distant.

12. Dans un langage objet, on appelle signature d'une m�ethode la conjonction des types de chacun de

ses arguments.
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MSG/RPC
direction

en-tête 1 en-tête 2 données

taille
totale

type de msg
(requête/réponse)

sémaphore noeud
destination destination

cluster
source
noeud

source
cluster

type de l’objet
destination destination

objet méthode
destination

signature de la
méthode destination

Fig. 8.12 Protocole d'invocation de m�ethode distante

Il y a successivement deux en-têtes puis les donn�ees proprement dites, c'est-�a-dire les

param�etres destin�es �a la m�ethode distante.

La premi�ere en-tête sert au routage, elle est donc toujours d�ecod�ee par les Manager qui la

re�coivent. Elle contient la taille totale des donn�ees, le sens du message (invocation distante

ou retour de statut), la localisation du destinataire (num�eros de n�ud et cluster).

Dans le cas d'une invocation de type RPC, on trouve aussi la localisation du Manager

initial, a�n de pouvoir acheminer en retour la valeur de statut. Le thread initiateur de

l'invocation est donc bloqu�e jusqu'au retour de ce statut, il faut donc pr�evoir un m�ecanisme

pour �a la fois lui signaler l'arriv�ee du statut et pour lui indiquer sa valeur.

Pour cela, on dispose dans la premi�ere en-tête d'un emplacement pour indiquer l'adresse

d'une s�emaphore sur laquelle le thread qui est �a l'origine de l'invocation distante se bloque.

Il sera d�ebloqu�e au retour du statut.

La seconde en-tête contient tout ce que le Manager destinataire doit connâ�tre pour in-

voquer la m�ethode distante : type de l'objet, adresse de l'objet, adresse de la m�ethode et

signature de la m�ethode.

8.5.3 Synchronisation entre Manager

La �gure 8.13 page ci-contre pr�esente un exemple d'invocation de m�ethode distante avec

remoteRPC().

On y trouve deux types de threads : d'une part les instances de EventInitiator, qui,

rappelons-le, sont les repr�esentants des tâches locales ; dans ce contexte ils r�epondent

aux requêtes des tâches en mettant en �uvre des op�erations sur les ressources. L'objet

EventInitiator contient les ressources n�ecessaires �a l'�emission d'une requête inter-Manager,

notamment la s�emaphore qui va permette la synchronisation pour l'obtention du statut.

On trouve d'autre part les threads EventDriver dont le rôle est de lire des donn�ees �a travers

les objets EventSource qui en re�coivent ; les EventDriver interpr�etent ces donn�ees suivant

le format de paquet d�ecrit pr�ec�edemment, et les acheminent alors, en local (invocation de

m�ethode), ou �a distance (retransmission des donn�ees sur un autre objet EventSource, plus

proche de la cible).
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de la méthode
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EvtDriver

EvtDriver EvtDriver

EvtDriver

EvtInitiator

NOEUD INTERCLUSTER NOEUD INTERCLUSTER

déverrouille es

invocation

verrouille es

Fig. 8.13 Exemple d'invocation de m�ethode distante

Examinons les di��erentes �etapes dans l'�echange de type RPC mettant en jeu trois n�uds

de la �gure 8.13 :

B Un objet distribu�e quelconque invoque dans le contexte d'un thread EventInitiator

une m�ethode distante d'un de ses repr�esentants sur un autre n�ud ;

B La m�ethode remoteRPC() demande �a l'objet PNode repr�esentant le destinataire,

quel est l'objet EventSource sur lequel il pointe (c'est celui qui permet de s'en rap-

procher) ;

B La m�ethode remoteRPC() verrouille l'objet EventSource, y �ecrit les donn�ees au for-

mat de paquet d�ecrit pr�ec�edemment, et d�everrouille l'EventSource ;

B La m�ethode remoteRPC() se met en attente sur la s�emaphore appartenant aux

donn�ees de l'objet EventInitiator repr�esentant le thread qui lui permet de travailler ;

c'est l'adresse de cette s�emaphore qui a �et�e plac�ee dans la premi�ere en-tête du mes-

sage ;

B Dans le second Manager, un thread inactif du pool des threads EventDriver est

r�eveill�e, car l'objet EventSource connect�e avec le premier Manager re�coit des donn�ees.

Cet EventSource est verrouill�e, les donn�ees de la premi�ere en-tête en sont extraitres,

l'objet PNode de num�ero celui trouv�e dans l'en-tête est invoqu�e pour fournir l'Event-

Source qui permet de se rapprocher de la destination. Les donn�ees sont alors retrans-

mises sur cet EventSource (il y a �evidemment une phase de verrouillage/d�everrouillage

pour cette op�eration, puis le d�everrouillage de l'EventSource verrouill�ee au d�ebut de

cette �etape) ;

B Un thread EventDriver se retrouve donc avec les donn�ees, c'est dans son contexte

qu'est e�ectu�ee l'invocation de m�ethode, puis le statut est renvoy�e dans l'autre sens ;

B Le statut traverse le deuxi�eme n�ud ;

B Dans le Manager initial, un thread EventDriver est r�eveill�e suite �a l'activit�e sur

l'EventSource initial. Notons que cet objet avait �et�e lib�er�e juste apr�es qu'on y ait

envoy�e les donn�ees initiales, il a donc pu être utilis�e par d'autres threads pour en-

voyer ou recevoir d'autres messages sur le canal MDCP qui relie les deux premiers

Manager ;

B Nous allons maintenant aborder la technique d'�echange des donn�ees sans copie entre

le thread EventDriver et le thread EventInitiator :
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L'EventSource est �a nouveau verrouill�e. L'EventDriver lit la premi�ere en-tête et

s'apper�coit qu'il s'agit d'un message de r�eponse, contenant donc un statut dans la

partie donn�ees, et �a destination du n�ud local. Il lit alors la deuxi�eme en-tête, puis

e�ectue une op�eration de lib�eration des threads en attente sur la s�emaphore dont

l'adresse est dans la premi�ere en-tête.

B Il retourne alors dans son pool pour redevenir inactif, sans avoir pr�ealablement

lib�er�e le verrou de l'EventSource ;

B Le thread EventInitiator se retrouve alors lib�er�e de son attente sur sa s�emaphore,

quelques instants plus tard. L'EventSource est toujours verrouill�ee, aucun thread ne

peut s'en servir pour y lire des donn�ees ;

B Le thread EventInitiator lit la �n du message, c'est-�a-dire le mot de statut, et

d�everrouille en�n l'EventSource. La m�ethode remoteRPC() peut alors rendre la main

�a l'objet appelant, en lui renvoyant par la même occasion le mot de statut.

8.5.4 Invocation des allocateurs

Nous avons indiqu�e pr�ec�edemment que pour disposer de l'adresse d'un repr�esentant distant

d'un objet distribu�e X, il faut invoquer la m�ethode New() sur l'unique instance de son

allocateur sur ce n�ud distant, de type TDistAllocator<X>. Il faudrait donc pour cela

disposer, en principe, de l'adresse de cette instance. Or cette information n'est disponible

que sur le n�ud distant.

Pour r�esoudre ce probl�eme, sachant qu'il n'y a qu'une instance de chaque allocateur, et

que le type de l'objet destination se trouve inclus dans la seconde en-tête des messages

inter-Manager, le thread EventDriver du n�ud r�ecepteur n'utilise pas l'adresse incluse

dans le message mais d�etermine l'adresse de l'allocateur �a partir de son type. On peut

donc toujours invoquer les m�ethodes d'un allocateur distant sans connâ�tre sa localisation

pr�ecise.

8.5.5 G�en�eralisation de la syntaxe d'invocation de m�ethode du

C++

Plutôt que d'utiliser des m�ethodes locales particuli�eres pour invoquer des m�ethodes dis-

tantes d'un objet (en l'occurrence les m�ethodes locales remoteRPC() et remoteMSG() four-

nies par DistObject), on a pr�ef�er�e rendre ce proc�ed�e transparent en �etendant la syntaxe

C++ habituelle des invocations par un objet de ses propres m�ethodes.

Il a donc fallu tout d'abord d�e�nir un objet r�epertoriant un repr�esentant distant d'un objet

distribu�e. On a d�e�ni pour cela la charpente dist obj<> dont le constructeur n�ecessite

une paire 13 indiquant l'adresse de l'objet PNode repr�esentant le n�ud distant ainsi que

l'adresse de l'objet distant dans l'espace virtuel du Manager distant.

Une classe T repr�esentant un objet distribu�e �etant �x�ee, un repr�esentant de T �a l'adresse

p obj sur le n�ud distant node est ainsi d�e�ni de la mani�ere suivant, sous l'identi�cateur

13. La charpente pair<X,Y> est d�e�nie dans la norme STL.
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d obj :

pair<class PNode *, class T *> d(node, p_obj);

dist_obj<class T> d_obj(d);

A l'aide de la charpente less<> qui impl�emente un comparateur lexicographique, on peut

cr�eer automatiquement via STL des structures de donn�ees complexes organisant des objets

de type dist obj<T>. Pour d�e�nir le comparateur lexicographique sur un objet distribu�e,

il suÆt d'utiliser la syntaxe suivante :

less<dist_obj<class T> >

On peut ainsi facilement cr�eer des listes ou des tables associatives �a partir de r�ef�erences

sur des repr�esentants d'un objet distant. Par exemple, dans le cadre de l'impl�ementation

de l'algorithme de verrou distribu�e de Chandy et Misra, on a dû d�e�nir la table associative

des permissions, mettant en relation un bool�een avec chaque site. Cette table associative

est simplement d�e�nie de la sorte 14 :

map<dist_obj<class T>, bool, less<dist_obj<class T> > > permission_map;

Lorsqu'un objet traditionnel invoque une m�ethode qui lui est propre (ou appartient �a une

de ses classes de base), il se contente de pr�eciser l'identi�cateur de la m�ethode. Par exemple,

si la m�ethode method1() de DistController (cod�ee dans TDistController<DistController>

plutôt que directement dans DistController, pour les raisons que l'on a vues pr�ec�edemment)

invoque la m�ethode method2(), le code est le suivant :

template <class T>

void TDistController::method1()

{

result = method2();

};

Imaginons maintenant que nous voulions invoquer la même m�ethode, mais cette fois-ci sur

un repr�esentant distant d obj. La syntaxe du C++ �etendue par notre ORB est alors la

suivante :

@{r�ef�erence_sur_l_objet_distant},{reply|async},<classe>:m�ethode(param�etres)

On constate qu'on a ajout�e trois param�etres devant le nom de la m�ethode, encadr�es par

un couple (@,:).

Le param�etre reply indique que l'on veut être bloqu�e jusqu'�a la r�eception du code de

retour, et dans le cas contraire on utilisera async.

14. Les charpentes de fonction less<> et d'objet map<> sont d�e�nies dans la norme STL.
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Ainsi, le code d'invocation de method2() devient, sous sa forme g�en�erale distribu�ee :

template <class T>

void TDistController::method1()

{

result = @d_obj,reply,<T>:method2();

};

Si d obj r�ef�erence un repr�esentant local (par exemple le repr�esentant qui fait cet appel),

l'invocation provoquera un simple appel de m�ethode locale.

Les deux derniers des trois param�etres suppl�ementaires dans notre syntaxe ont des valeurs

par d�efaut : s'ils ne sont pas pr�ecis�es, l'invocation est de type reply et le param�etre de la

charpente en cours est T.

On peut donc r�e�ecrire plus simplement le code pr�ec�edent comme suit :

template <class T>

void TDistController::method1()

{

result = @d_obj:method2();

};

Pour int�egrer cette nouvelle syntaxe, un pr�eprocesseur particulier, se rajoutant derri�ere

le pr�eprocesseur standard, a �et�e construit. Il se contente d'e�ectuer les transformations

suivantes (en cas de con
it dans les noms d'identi�cateurs rajout�es par le pr�eprocesseur,

celui-ci les r�egle en utilisant des noms uniques) :

@d_obj,async,<T>:method(params);

// sera transform�e en :

dist_obj<T> d(d_obj);

remoteMSG(d.pnode, d.obj, &T::method, params);

result = @d_obj,reply,<T>:method(params);

// sera transform�e en :

dist_obj<T> d(d_obj);

result = remoteRPC(d.pnode, d.obj, &T::method, params);

result = @d_obj:method(params);

// sera transform�e en :

dist_obj<T> d(d_obj);

result = remoteRPC(d.pnode, d.obj, &T::method, params);

Dans ce qui pr�ec�ede, le code de retour d'une invocation est de taille limit�ee : celle d'un

entier. On fournit un m�ecanisme pour pouvoir renvoyer n'importe quel type d'objet de

mani�ere transparente. Il consiste �a provoquer, dans la m�ethode distante invoqu�ee, une

nouvelle invocation vers une m�ethode de l'objet initiateur, transportant en param�etre
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l'objet �a retourner. Le param�etre de retour est donc plac�e dans un param�etre d'appel

de m�ethode, il peut donc être de taille quelconque. Une fois cette invocation termin�ee,

l'objet distant rend la main. On a donc deux invocations crois�ees entre deux instances

d'un même objet distribu�e, donc quatre messages (deux de plus que dans le cas o�u on

renvoie uniquement un entier).

8.6 Flux de donn�ees et protocoles

8.6.1 Structure g�en�erale

La �gure 8.14 pr�esente la structure globale de communication dans le cadre des op�erations

distribu�ees e�ectu�ees par les Manager. Ceux-ci disposent d'un seul objet distribu�e, Dist-

Controller, et d'objets locaux, notamment ChannelManager dont le rôle est de n�egocier

des canaux avec un n�ud distant (il y a un ChannelManager par couple de n�uds), et

DeviceInterface qui permet de dialoguer avec les couches noyau.

EvtInitiator

DistController

ChannelManager DeviceInterface

Manager

T2MP

Couches Noyau

ESPACE UTILISATEUR

ESPACE NOYAU

Application

libmpc

Fig. 8.14 Flux de donn�ees sur un n�ud

Une op�eration distribu�ee correspond donc, grosso-modo, �a une suite d'�etapes mettant en

jeu des communications entre les di��erentes entit�es pr�esentes sur la �gure 8.14.

Une op�eration commence habituellement par une demande de l'application. Elle e�ectue un

appel �a la biblioth�eque LIBMPC. Cette derni�ere reporte l'ordre au thread qui la repr�esente

dans le Manager, �a travers une socket Unix, via le protocole T2MP 15. L'acquittement ou

la valeur de retour revient par ce même canal, s'il y a lieu.

Dans le contexte du thread EventInitiator, une op�eration distribu�ee, cod�ee dans une

m�ethode de DistController, est invoqu�ee. Cette m�ethode peut impl�ementer n'importe

quelle op�eration distribu�ee, car elle a acc�es non seulement aux m�ethodes des objets lo-

caux, mais aussi aux m�ethodes des objets DistController des n�uds distants, et par leur

interm�ediaire, elle peut donc invoquer facilement les m�ethodes de tous les objets distants.

15. T2MP : Task To Manager Protocol
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L'algorithme distribu�e prend alors la forme d'une s�erie d'invocations de m�ethodes distantes

entre les objets DistController, et �a chaque �etape, l'invocation d'objets locaux, comme le

ChannelManager par exemple.

Nous allons dans cette section �etudier successivement les trois principaux protocoles dis-

tribu�es fournis par le Manager : la cr�eation de tâche distante, la cr�eation de canaux, et la

destruction de canaux.

8.6.2 Cr�eation de tâche distante

La �gure 8.15 pr�esente les 
ux de donn�ees dans le cadre de la cr�eation d'une tâche distante.

libmpc
EvtInitiator DistController MGR

M2LPT2MP L2TP
socket pipe env

Manager Manager

Loader
application

libmpc

application

Fig. 8.15 Cr�eation de tâche

L'application invoque pour cela la biblioth�eque LIBMPC en lui fournissant la ligne de

commande et le n�ud sur lequel lancer la nouvelle tâche.

LIBMPC propage cette demande �a son repr�esentant (le thread EventInitiator) via le pro-

tocole T2MP. La m�ethode de DistController destin�ee �a l'invocation de tâche distante est

alors invoqu�ee dans le contexte du thread EventInitiator. DistController est un objet dis-

tribu�e, il peut donc invoquer une de ses m�ethodes sur un de ses repr�esentants distant. Il

e�ectue donc un tel appel de m�ethode distante dans le Manager du n�ud destinataire. Le

repr�esentant distant de DistController invoque alors l'objet MGR dont le rôle est, entre

autres, de dialoguer avec le processus d'activation et d'inactivation de tâches, le LOADER.

Cette communication s'e�ectue via le protocole M2LP 16 �a travers un tube.

En�n, le LOADER cr�ee l'application, et communique �a la biblioth�eque LIBMPC des in-

formations telles que la localisation de la tâche �a l'initiative de sa cr�eation, via le protocole

L2TP 17, qui propage de l'information en l'encapsulant dans des variables d'environnement.

8.6.3 La classe ChannelManager

Pour que deux tâches puissent e�ectuer une n�egociation de canal, il faut qu'elles invoquent

toutes deux simultan�ement un point d'entr�ee de LIBMPC (mpc get channel(...)) en

pr�ecisant le n�ud distant o�u se situe la tâche avec laquelle elles veulent cr�eer un canal, le

type de protocole sous-jacent (SLR/P, SCP/P, SCP/V ou MDCP), et une donn�ee opaque

identique dont le rôle est d'apparier les deux requêtes. Il n'est donc pas utile de connâ�tre

16. M2LP : Manager to Loader Protocol

17. L2TP : Loader to Task Protocol
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pr�ecis�ement la tâche distante avec laquelle on veut n�egocier un canal, seul le n�ud doit

être fourni et un rendez-vous est organis�e par les deux Manager des n�uds en jeu dans

cette n�egociation.

Le rendez-vous est pr�ecis�ement e�ectu�e au sein de l'objet ChannelManager qui s'occupe

des canaux entre ces deux n�uds. Cet objet est pr�esent uniquement dans l'un de ces deux

n�uds, et chacun des Manager sait dans lequel il se trouve : c'est le Manager sur le n�ud

de plus bas num�ero qui dispose du ChannelManager en question. La �gure 8.16 pr�esente

la localisation des ChannelManager dans le cadre d'une machine MPC constitu�ee de deux

clusters de quatre n�uds chacun.

noeud 2 noeud 3 noeud 2 noeud 3

noeud 0 noeud 1

0/2

0/1

0/3 1/2 1/3

2/3

CLUSTER 1CLUSTER 0

0/2 0/3 1/2

0/1

1/3

2/3

x/y ChannelManager qui négocie les canaux entre les noeuds x et y

noeud 0 noeud 1

Fig. 8.16 Localisation des ChannelManager

Une version nettement plus �evolu�ee dans le mode de n�egociation est sp�eci��ee et partiel-

lement impl�ement�ee. L'id�ee est de permettre de n�egocier un canal entre deux tâches sans

qu'aucune ne connaisse la localisation du n�ud de l'autre. Pour cela, le proc�ed�e qu'on vient

de d�ecrire est pr�ec�ed�e d'une phase pr�eliminaire permettant aux deux tâches de connâ�tre

leurs localisations respectives, via un rendez-vous sur le n�ud inter-cluster de leur cluster.

Une m�ethode de l'objet MGR de ce n�ud est donc invoqu�ee par les deux tâches, toujours

en pr�ecisant une donn�ee opaque identique dont le rôle est d'apparier les deux requêtes.

MGR fait alors la jointure de ces deux requêtes et fournit en retour les n�uds respectifs

de ces deux tâches.

Avec cette m�ethode de n�egociation, deux tâches peuvent se faire attribuer un canal sans

même disposer de leurs localisations respectives.

8.6.4 Cr�eation d'un canal

La �gure 8.17 page suivante pr�esente les op�erations e�ectu�ees sur les deux n�uds concern�es

lorsqu'une tâche demande une n�egociation de canal.

Examinons un exemple de cette proc�edure, et plus pr�ecis�ement les op�erations qui d�ecoulent
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DistControllerEvtInitiator

ChannelManager

GetChannel()

mpc_get_channel()

DeviceInterface

classname, proto)
OpenChannel(dst, chan_pair,

MGR

channel_manager_map

DeviceInterface

OpenChannel()

1
2

3

4

5

6

7

8

9

COUCHES NOYAU COUCHES NOYAU

ouverture du canal

Manager Manager

application

libmpc

Fig. 8.17 Cr�eation d'un canal

de l'appel de la tâche qui ne se trouve pas sur le n�ud de plus haut num�ero (donc pas sur

le n�ud contenant le ChannelManager qui va g�erer la n�egociation) :

1. L'application invoque LIBMPC, qui indique la demande de n�egociation au thread

EventInitiator ;

2. Celui-ci invoque une m�ethode du DistController local destin�ee �a g�erer l'ensemble des

op�erations qui vont suivre ;

3. Le DistController local s'aper�coit que le num�ero du n�ud distant est plus petit que

le num�ero du n�ud local. Le ChannelManager est donc situ�e sur le n�ud distant.

Il invoque donc le DistController distant. Celui-ci demande �a MGR de consulter sa

table channel manager map a�n de retrouver l'adresse du ChannelManager charg�e

des relations entre nos deux n�uds ;

4. Le DistController invoque alors GetChannel() sur le ChannelManager. Deux cas

peuvent maintenant se produire : soit une autre application a d�ej�a demand�e un canal

entre ces deux n�uds en pr�ecisant la même donn�ee opaque permettant d'apparier les

deux requêtes, et alors le num�ero de canal est renvoy�e et la proc�edure se termine, soit

c'est la premi�ere requête avec cette donn�ee opaque, et la proc�edure passe �a l'�etape

suivante. Dans les deux cas le compteur de r�ef�erences sur le canal en question est

incr�ement�e ;

5. Le ChannelManager invoque DistController pour qu'il indique aux deux DeviceIn-

terface des n�uds en question que le canal choisi est d�esormais ouvert ;

6. DistController invoque donc OpenChannel() de DeviceInterface, a�n de signaler l'at-

tribution du canal �a la couche noyau correspondant au protocole indiqu�e par la tâche ;

7. La couche en question stocke le num�ero d'UID 18 a�n de n'autoriser les op�erations

sur ce canal que par les processus poss�edant cet UID ;

8. DistController invoque alors, via son repr�esentant dans le n�ud initial, la m�ethode

OpenChannel() du DeviceInterface sur le n�ud initial.

18. UID : User ID ; dans le monde Unix, l'UID est un entier qui repr�esente un utilisateur donn�e.
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9. Le noyau est alors inform�e de l'ouverture du canal.

Le num�ero de canal est �nalement renvoy�e �a la tâche, qui va maintenant utiliser les

op�erations d'�emission/r�eception de la couche noyau pour laquelle ce canal a �et�e attribu�e,

sans plus passer par le Manager.

8.6.5 Suppression d'un canal

La �gure 8.18 pr�esente les di��erentes �etapes qui se produisent quand on veut d�er�ef�erencer

un canal, en vue de le fermer (si on dispose de la derni�ere r�ef�erence). L'objectif est qu'�a

la �n de l'op�eration de fermeture, aucune donn�ee concernant ce canal ne se situe encore

dans le r�eseau ou en partance, et que les tables repr�esentant l'�etat de ce canal dans les

deux n�uds qu'il associe soient r�einitialis�ees.

DistControllerEvtInitiator

ChannelManager

DeviceInterface

MGR

channel_manager_map

UnrefChannel()
shutdown 1st step
shutdown 2nd step
shutdown 3rd step

DeviceInterface
ShutdownChannel_1st_step()
ShutdownChannel_2nd_step()
ShutdownChannel_3rd_step()

1 2

3

4

5

6

8

9
13
10

11

12

7

mpc_close_channel() Manager Manager

COUCHES NOYAU COUCHES NOYAU

application

libmpc

ShutdownChannel_1st_step()
ShutdownChannel_2nd_step()
ShutdownChannel_3rd_step()

Fig. 8.18 Suppression d'un canal

La diÆcult�e particuli�ere de cette proc�edure consiste �a garantir que le r�eseau est vide de

paquet concernant le canal �a fermer, sachant qu'une tâche peut invoquer la suppression

d'un canal �a tout moment.

Le DistController va r�ealiser cette op�eration en invoquant les objets DeviceInterface des

deux n�uds en trois �etapes successives :

➊ La premi�ere �etape consiste �a invoquer les deux objets DeviceInterface pour qu'ils

ordonnent �a la couche noyau en jeu d'interdire dor�enavant toute op�eration d'un

utilisateur sur le canal �a fermer. Notons qu'il reste �eventuellement des donn�ees, pour

ce canal, en transit dans le r�eseau, et des entr�ees dans di��erentes tables g�erant le

protocole sur ce canal, correspondant �a des �emissions ou r�eceptions non appari�ees

(cas o�u le nombre d'�emissions n'est pas �egal au nombre de r�eception). Les deux

DeviceInterface r�ecup�erent en même temps le num�ero de s�equence en �emission et

r�eception sur le canal en question, et renvoient cette information au DistController.

Laboratoire d'informatique de Paris 6



184 Gestion dynamique des ressources

Ce dernier est donc inform�e des quatre num�eros de s�equence caract�erisant le canal

(num�eros en �emission et en r�eception, dans un sens comme dans l'autre) ;

➋ Le DistController invoque alors �a nouveau les deux DeviceInterface pour qu'ils e�ec-

tuent des �emissions ou r�eceptions �eventuellement multiples sur le canal en question,

a�n que le nombre de demandes d'�emission sur chacun des n�ud soit �egal au nombre

de demandes de r�eception sur l'autre n�ud. Le DistController compl�ete donc comme

cela les �emissions et r�eceptions non appari�ees ;

➌ Vu que les �emissions et r�eceptions sont appari�ees, les tables noyau concernant le canal

en question vont donc se vider, et �a partir de cet instant, les num�eros de s�equences

vont devenir identiques ; le DistController attend donc cet instant en venant consulter

r�eguli�erement les DeviceInterface des deux n�uds, et quand il a lieu, il demande aux

DeviceInterface de remettre �a z�ero les compteurs de s�equence.

D�ecortiquons donc maintenant l'ensemble des �etapes de la proc�edure enti�ere :

1. L'application invoque la LIBMPC, qui indique la demande de n�egociation au thread

EventInitiator ;

2. Celui-ci invoque une m�ethode du DistController local destin�ee �a g�erer l'ensemble des

op�erations qui vont suivre ;

3. Le DistController local s'aper�coit que le num�ero du n�ud distant est plus petit que

le num�ero du n�ud local. Le ChannelManager est donc situ�e sur le n�ud distant.

Il invoque donc le DistController distant. Celui-ci demande �a MGR de consulter sa

table channel manager map a�n de trouver l'adresse du ChannelManager charg�e des

relations entre nos deux n�uds ;

4. Le DistController invoque alors UnrefChannel() sur le ChannelManager. Le comp-

teur de r�ef�erences sur le canal est d�ecr�ement�e et deux cas peuvent maintenant se

produire : soit le compteur est non nul et la proc�edure se termine, soit le compteur

est nul et la proc�edure se poursuit. Dans ce cas, le ChannelManager va alors in-

voquer successivement les trois proc�edures suivantes ShutDownChannel 1st step(),

ShutDownChannel 2nd step(), et ShutDownChannel 3rdt step() du DistControl-

ler pour lui faire e�ectuer les trois �etapes de la fermeture d'un canal �evoqu�ees

pr�ec�edemment ;

5. Le ChannelManager invoque donc DistController::ShutDownChannel 1st step() ;

6. Le DistController invoque alors DeviceInterface::ShutDownChannel 1st step(),

sur le DeviceInterface du second n�ud ;

7. Le DistController invoque ensuite cette même m�ethode sur le DeviceInterface du

premier n�ud ;

8. Le ChannelManager invoque donc DistController::ShutDownChannel 2nd step() ;

9. Le DistController invoque alors DeviceInterface::ShutDownChannel 2nd step(),

sur le DeviceInterface du second n�ud ;

10. Le DistController invoque ensuite cette même m�ethode sur le DeviceInterface du

premier n�ud ;

11. Le ChannelManager invoque donc DistController::ShutDownChannel 3rd step() ;

12. Le DistController invoque alors DeviceInterface::ShutDownChannel 3rd step(),

sur le DeviceInterface du second n�ud ;
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13. Le DistController invoque ensuite cette même m�ethode sur le DeviceInterface du

premier n�ud.

8.7 Conclusion

Nous venons de voir des protocoles relativement complexes et qui mettent en jeu des

op�erations distribu�ees avec des appels simultan�ement imbriqu�es et crois�es. N�eanmoins,

aucun interblocage n'est �a craindre, car aux �etapes de ces protocoles correspondent des

op�erations e�ectu�ees dans le contexte de threads soit de type EventInitiator, dont le blocage

ne peut handicaper que les tâches qu'ils repr�esentent, soit de type EventDriver, c'est-�a-

dire des threads membres d'un pool destin�e �a fournir des contextes d'utilisation en grand

nombre. Tant que l'op�eration n'est pas termin�ee, la tâche qui l'a demand�ee est de toute

fa�con bloqu�ee, donc dans tous les cas, l'interblocage, au sens large, n'est pas �a craindre.

Par interblocage au sens large, il faut comprendre interblocage entre op�erations distinctes.

C'est-�a-dire que notre Manager est capable de r�ealiser les op�erations complexes qu'on vient

de d�ecrire, et ceci de multiples fois simultan�ement pour de multiples couples de tâches.

Le choix d'un mod�ele multi-thread est donc, par ces op�erations de cr�eation/destruction de

canaux, largement justi��e.

D'autre part, ces mêmes op�erations peuvent n�ecessiter de nombreuses �etapes ayant lieu

alternativement dans un n�ud puis dans un autre. L'op�eration de suppression d'un canal

est par exemple compos�ee de 13 �etapes ayant lieu alternativement dans les deux n�uds

pr�esents aux extr�emit�es du canal �a d�etruire.

Le choix d'un mod�ele de communication par RPC a donc �et�e pr�epond�erant dans la

faisabilit�e de l'impl�ementation de telles op�erations. Il aurait �et�e beaucoup plus diÆcile

d'impl�ementer de tels protocoles avec une simple biblioth�eque de passage de messages.

Cela justi�e dans le même temps le choix d'impl�ementer ces op�erations hors noyau.
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L a machine MPC est constitu�ee de composants mat�eriels et logiciels, et

ces deux classes de composants, indissociables lors de notre campagne

de mesures, ont un impact sur les performances. Notre objectif consiste

dans un premier temps �a pr�esenter les exp�eriences et r�esultats exp�erimentaux,

puis �a mener une analyse en d�etails de nos mesures a�n de comprendre les

ph�enom�enes sous-jacents. On tâchera alors de mod�eliser ces ph�enom�enes, tout

en quanti�ant les param�etres utilis�es �a l'aide des mesures e�ectu�ees.

9.1 Mesures et mod�elisation

Dans le cadre de l'analyse des performances de l'informatique parall�ele, le mod�ele LogP

([Mei-E, 2000] et [Touyama and Horiguchi, 2001]) a �et�e d�evelopp�e a�n de permettre, �a

partir de la mesure de quelques param�etres caract�eristiques de l'impl�ementation d'un pro-

tocole particulier, de pouvoir d�eduire les performances que l'on peut en attendre.

Pour �etudier en d�etails les performances de la machine MPC et de ses couches de commu-

nication, plutôt que d'utiliser ce mod�ele g�en�eral, nous allons, plus loin dans ce chapitre,

�etablir un mod�ele propre au fonctionnement du mat�eriel et de la couche de communication

de bas-niveau PUT. Il sera valid�e en le comparant aux mesures de performances brutes

que nous allons pr�esenter maintenant.

9.2 Mesures de latence

A�n de mesurer la latence mat�erielle et logicielle bas niveau de la machine MPC, on a mis

en place un banc d'essai bas�e sur une machine MPC constitu�ee de deux n�uds et reli�es

par un unique lien HSL.

Chaque n�ud contient l'�equipement suivant :

✓ Une carte FastHSL disposant d'un oscillateur cadenc�e �a 66 MHz ;

✓ Un processeur Intel Pentium II 350 MHz ;

✓ Un chipset PCI Intel 440BX ;

✓ 128 Mo de SDRAM 100 MHz.

Sur chacun de ces n�uds, un processus en mode noyau e�ectue un ping-pong avec son

homologue. Les messages �echang�es sont constitu�es chacun d'un seul mot de 32 bits, il y a

donc un seul paquet �echang�e �a chaque phase.

Pour e�ectuer une phase du protocole, le processus invoque la fonction d'�emission de PUT

puis se place alors en attente de r�eception active sur le tampon de r�eception (polling).

Aucune interruption n'entre donc en jeu dans ce sc�enario.

On e�ectue alors quelques dizaines de milliers d'allers-retours de ce type, et �a l'aide d'une

horloge externe �a notre banc de mesure, on d�eduit la latence de bout en bout d'un transfert,

depuis le moment o�u l'�emetteur en mode noyau d�ecide d'e�ectuer une �emission, jusqu'au
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moment o�u le recepteur en mode noyau est inform�e de la �n du transfert. On mesure

alors 4,0 �s.

On peut d�ecomposer cette mesure en di��erentes phases :

B Temps de traitement de la fonction d'�emission de PUT :

on a pu mesurer ce d�elai sur un n�ud de calcul de notre banc de test, la fonction

d'�emission de PUT coûte 1,9 �s ;

B Latence mat�erielle :

la latence minimale th�eorique mesur�ee dans [Wajsb�urt et al., 1997] est de

1,7 �s ;

B D�elai de signalisation (polling) :

le temps d'acc�es m�emoire est un minorant de la latence de scrutation, la phase de

scrutation coûte donc au moins 10 ns.

On dispose donc de dur�ee exacte de la premi�ere phase, de minorants des dur�ees des

deuxi�emes et troisi�eme phases, ainsi que de la totalit�e de la dur�ee d'un transfert. On

peut donc d�eterminer un encadrement des dur�ees de latence mat�erielle et de signalisation,

comme indiqu�e sur la �gure 9.1.

0HVXUHV HIIHFWXpHV VXU GHX[ 3& 3HQWLXP ,, ���0+]� FKLSVHW ���%;�
FDUWH )DVW+6/ DYHF RVFLOODWHXU j ��0+]�

�������
����	
����

��
��� �
����
���
��
�����
���

� � �������
���
���	�����	�

>1,7µs
<2,1µs

�1,9µs >10ns
<400ns

� � 4,0µs

Surcoût de l’appel système : 1,1µs

Fig. 9.1 Latence de transfert au niveau PUT

On a en�n mesur�e la dur�ee depuis l'entr�ee jusqu'�a la sortie d'un appel syst�eme

vide : 1,1 �s.

Cela nous permet d'extrapoler nos r�esultats �a des applications fonctionnant en mode

utilisateur. On peut notamment indiquer que la dur�ee d'un ordre d'�emission, c'est-�a-

dire le temps consomm�e sur le processeur �emetteur depuis le mode utilisateur est de

1;1�s + 1;9�s = 3�s. La latence d'un transfert de mode utilisateur �a mode utilisateur

est major�ee par 1;1�s + 4;0�s = 5;1�s : il s'agit d'une majoration car la phase de retour

d'appel syst�eme, comptabilis�ee dans les 1;1�s, n'entre pas en jeu dans la latence. On no-

tera que la latence de signalisation par scrutation est la même que le processus r�ecepteur
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soit en mode noyau ou en mode utilisateur, car il s'agit simplement du coût d'une boucle

d'acc�es m�emoire.

9.3 Mesures de d�ebit

9.3.1 Classi�cation

�A partir de la machine MPC du banc d'analyse de performances pr�ec�edent, on a mesur�e

le d�ebit entre deux n�uds : pour cela, sur l'un des deux n�uds, on a plac�e un processus

e�ectuant des appels �a PUT a�n de g�en�erer des transferts de donn�ees unidirectionnels. Ce

processus est constitu�e d'une boucle d'appels �a la primitive d'�emission de PUT, depuis le

mode noyau.

La taille du tampon d'�emission pouvant être param�etr�ee dans l'application, on a ainsi pu

r�ecolter la valeur du d�ebit g�en�er�e en fonction de la taille des pages �emises. La �gure 9.2

page suivante repr�esente ces r�esultats bruts sur un graphe logarithmique.

On distingue cinq zones d'int�erêt sur cette courbe.

B Zone A : pour les petites pages, l'allure exponentielle de la courbe trac�ee sur un

graphe �a �echelle logarithmique nous fait supposer une certaine lin�earit�e du d�ebit en

fonction de la taille des donn�ees.

B Zone B : dans cette zone, le d�ebit atteint la moiti�e de la bande passante maximale.

On l'appellera zone de demi-bande.

B Zone C : on d�ecouvre au centre de la zone C une rupture de pente assez inattendue

de la courbe de d�ebit.

B Zone D : encore plus inattendu, le d�ebit est discontinu au centre de la zone D. De

nombreuses mesures ont �et�e prises autour de ce point pour con�rmer qu'il ne s'agit

pas d'une erreur de mesure, et faire apparâ�tre nettement la discontinuit�e.

B Zone E : pour les pages les plus grandes (proches de 65535 octets), la courbe de d�ebit

approche son asymptote horizontale, limite sup�erieure des d�ebits que l'on pourra

atteindre entre deux n�uds.

9.3.2 Instants de discontinuit�e

La zone D pr�esente une discontinuit�e du graphe de d�ebit, que l'on va tenter d'expliquer.

Rappelons qu'une page r�eseau est une zone de donn�ees contigu�es en m�emoire physique.

Cette page peut être d�ecompos�ee en un ou plusieurs paquets sur le r�eseau. Les donn�ees

traversent successivement, �a l'�emission, le bus PCI 32 bits/33 MHz (donc 132 Mo/s),

l'interface 8 bits �a 66 MHz entre PCI-DDC et RCube (66 Mo/s), et en�n le lien HSL

(1 Gb/s). Le goulot d'�etranglement se situe donc au niveau du bus 8 bits

raccordant PCI-DDC et RCube.

Si la page est suÆsamment petite, elle est constitu�ee d'un seul paquet. Si on augmente

progressivement la taille des donn�ees, on arrivera �a un moment o�u PCI-DDC prendra la
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d�ecision de clore le paquet en cours, et d'en initier un second pour terminer la page. Ainsi,

pour un mot de donn�ees utiles suppl�ementaire, on aura une en-tête et une �n de paquet

suppl�ementaire. Plusieurs causes peuvent conduire �a une telle d�ecision de PCI-DDC : par

exemple, le protocole PCI impose �a tous les mâ�tres de relâcher le bus r�eguli�erement, a�n

de partager la bande passante �equitablement entre les di��erents mâ�tres. PCI-DDC peut

aussi d�ecider de lui-même de relâcher le bus lors d'un engorgement du r�eseau HSL, a�n

de ne pas monopoliser inutilement la bande-passante PCI. Dans tous les cas, lorsque PCI-

DDC relâche le bus, il clôt le paquet en cours de transmission, a�n de ne pas bloquer

inutilement un chemin sur le r�eseau HSL.

Rappelons qu'un paquet est constitu�e de 4 mots d'en-tête, des donn�ees utiles, d'un

bourrage pour atteindre un nombre de mots entier au cas o�u les octets de donn�ees

utiles n'auraient pas une taille multiple de 4, et en�n de 3 mots de �n de paquet (End

of Data, Data CRC et End of Paquet). On a donc 7 mots de contrôle en plus

des mots de donn�ees utiles.

Ainsi, lorsqu'on passe de un �a deux paquets, on a 8 mots de plus �a transmettre sur le bus

�a 66 Mo/s. On va donc faire chuter le d�ebit, ce qui explique la discontinuit�e au centre de

la zone D.

La �gure 9.3 pr�esente ce ph�enom�ene et permet de d�eterminer la taille des donn�ees utiles

au moment du saut de d�ebit : 540 octets utiles pour le paquet de donn�ees.
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Fig. 9.3 Zones de discontinuit�e

�Evidemment, ce ph�enom�ene se r�ep�ete pour tous les paquets de 540 octets qui constituent

une même page. Pour une page de taille maximale, c'est-�a-dire de 65535 octets de donn�ees,

on obtiendra 122 paquets, donc 121 zones de discontinuit�e.

Avec Smax = 540 octets, DDDC=R3 = 66 Mo=s et Sh = 7� 4 octets, et �a condition que
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PCI-DDC ait toujours au moins une page �a traiter, le d�ebit utile est donn�e par :

Dutile(s) =
s DDDC=R3

[E(s� 1
Smax

) + 1]Sh + s
(9.1)

On ne distingue sur le graphe que la premi�ere discontinuit�e, car les chutes de d�ebit sont de

plus en plus faibles (la premi�ere chute, pour 541 octets utiles, vaut Dutile(540)�Dutile(541),

soit 23,5 Mb/s ; la deuxi�eme, pour 1081 octets, vaut 12,0 Mb/s).

9.3.3 D�ebit maximum et demi-bande

Sur la �gure 9.4, on peut constater que le d�ebit maximum est atteint dans la zone E,

pour une valeur de 494 Mb/s. La demi-bande est donc atteinte pour 247 Mb/s. On

lit sur le graphe que ce d�ebit est atteint pour une page de 66 octets de donn�ees utiles.

Il s'agit l�a d'une excellente performance.
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Fig. 9.4 D�ebit maximum et demi-bande

Le d�ebit maximum th�eorique, atteint �a chaque discontinuit�e, est donn�e par :

Dmax =
Smax DDDC=R3

Sh + Smax

= 502Mb=s (9.2)

Le taux d'erreur avec la valeur mesur�ee n'est que de 1,6 %. Notre mod�ele nous fournit

donc une tr�es bonne approximation de cette grandeur.
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9.3.4 Couplage mat�eriel/logiciel

Sur le graphe 9.5, trac�e avec une �echelle lin�eaire, on obtient con�rmation de la lin�earit�e

du d�ebit pour de petits paquets, comme on l'avait envisag�e pr�ec�edemment. La zone de

lin�earit�e A s'�etend de 1 octet utile par paquet �a 98 octets utiles par paquet. S'en suit alors

une rupture de pente qui d�ebute une zone non lin�eaire.
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Fig. 9.5 Zone A : d�ebit lin�eaire par rapport �a la taille de page

Pour expliquer ce ph�enom�ene, on va consid�erer deux modes de fonctionnement d'un n�ud

de la machine :

➊ Dans le premier mode, la LPE n'est jamais vide. Il suÆt pour cela que la tâche

demande tr�es souvent des �emissions, ou bien que les tailles de pages �a �emettre soient

suÆsamment grandes pour que la tâche ajoute au moins un nouvelle page dans

la LPE avant l'expiration du d�elai de transmission. Rappelons que dans le cadre

des mesures de d�ebit que nous sommes en train d'analyser, la tâche �emettrice est

constitu�ee d'une simple boucle en mode noyau, qui se contente �a chaque �etape d'invo-

quer la fonction d'�emission de PUT a�n d'envoyer une page, c'est-�a-dire un tampon

de donn�ees de taille s. Pour être dans le premier mode, il faut et il suÆt que le

d�elai pendant lequel PCI-DDC �emet une page de taille s soit plus grand que le d�elai

d'une it�eration de la boucle, c'est-�a-dire plus grand que le d�elai cumul�e d'un appel

�a la fonction d'�emission de PUT (1,9 �s) et du surcoût li�e �a l'impl�ementation de la

boucle : gestion d'un compteur, test de rebouclage (d�elai estim�e : 100 ns).

Comme la LPE n'est jamais vide, le d�ebit sur le r�eseau ne d�epend que

de PCI-DDC. Le temps pour d�erouler l'appel �a PUT n'in
uence pas le

r�esultat. Nous dirons donc que ce mode de fonctionnement correspond,

dans le cadre des performances, �a un D�ecouplage Logiciel/Mat�eriel.
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➋ Dans le deuxi�eme mode, PCI-DDC a toujours �ni sa transmission avant qu'un nou-

velle demande d'�emission lui soit signal�ee. Il y a donc, �a un instant donn�e, une entr�ee

au plus dans la LPE. Avec la tâche qui e�ectue des �emissions en boucle, cela corres-

pond �a une dur�ee de boucle sup�erieure �a la dur�ee d'�emission d'une page de taille s,

donc �a des pages tr�es petites. On enverra donc s octets pendant la dur�ee, constante,

d'ex�ecution de la fonction put add entry(), tant qu'on sera dans ce deuxi�eme mode.

Le d�ebit est donc proportionnel �a la taille s de la page. Il s'agit donc d'un

mode dans lequel les performances de la machine d�ependent non seule-

ment du mat�eriel, mais aussi du logiciel. Nous dirons donc que ce mode

de fonctionnement correspond, dans le cadre des performances, �a un Cou-

plage Logiciel/Mat�eriel.

9.3.5 Mod�ele du d�ebit

La valeur du d�ebit dans l'expression 9.1 page 193 est valide lorsque PCI-DDC a toujours

au moins une page �a traiter, c'est �a dire en phase de d�ecouplage.

Notons �put = 1;9 �s, la dur�ee d'ex�ecution de la fonction put add entry(). En phase

de couplage, pour un tampon d'�emission de s octets, il faut un d�elai �put a�n d'�emettre

s octets. Le d�ebit est donc s=�put. Cette formule est bien compatible avec la lin�earit�e

constat�ee sur notre courbe de mesures exp�erimentales dans la zone A.

Ainsi, quelle que soit la phase, la valeur du d�ebit est la suivante :

Dutile(s) = minf
s DDDC=R3

[E(s� 1
Smax

) + 1]Sh + s
;
s

�put
g (9.3)

Le changement de pente constat�e sur la courbe exp�erimentale s'explique donc par la forme

de cette formule : quand s s'accrô�t depuis la valeur 1, le d�ebit va commencer par prendre

la valeur du deuxi�eme terme, puis d�es l'instant de d�ecouplage, il va prendre la valeur du

premier terme, on va donc distinguer sur la courbe un brusque changement de pente.

On remarque d'apr�es cette formule que le d�ebit utile n'est pas in
uenc�e par le d�ebit sur le

bus PCI. Cela s'explique par le goulot d'�etranglement qui se situe au niveau du lien reliant

RCube �a PCI-DDC, et non au niveau du bus PCI.

Le point de d�ecouplage correspond aux conditions o�u il faut exactement un d�elai �put pour

�emettre une page, c'est-�a-dire pour la valeur sdecoupl v�eri�ant l'�equation suivante :

sdecoupl DDDC=R3

[E(
sdecoupl � 1

Smax

) + 1]Sh + sdecoupl

=
sdecoupl

�put
(9.4)

Sur la courbe exp�erimentale, sdecoupl vaut 98 octets au point de d�ecouplage. Il est donc

inf�erieur �a Smax. Calculons dans ces conditions la valeur th�eorique de sdecoupl. L'�equation 9.4

se r�e�ecrit comme suit :
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sdecoupl DDDC=R3

Sh + sdecoupl
=

sdecoupl

�put
(9.5)

La solution de cette �equation est la suivante :

sdecoupl = �put DDDC=R3 � Sh = 104 octets (9.6)

Le taux d'erreur avec la valeur mesur�ee est de 5,7 %. Notre mod�ele nous fournit donc une

approximation coh�erente de cette grandeur.

Pour comparer nos mesures aux r�esultats th�eoriques, trois courbes ont �et�e trac�ees sur la

�gure 9.6 page suivante :

B La courbe indiqu�ee Mesures dans la l�egende reprend les r�esultats exp�erimentaux.

B La courbe indiqu�ee Mod�ele PUT repr�esente le trac�e de la fonction Dutile tel qu'il est

exprim�e dans la formule g�en�erale 9.3 page pr�ec�edente. L'allure de cette courbe est

identique �a celle de la courbe des mesures r�eelles. La seule di��erence observable est la

suivante : vers s = 70 octets, c'est-�a-dire pour un d�ebit d�ej�a relativement important

d'environ 250 Mb/s, la courbe de d�ebit mesur�e se dissocie de la courbe th�eorique en

suivant d�es lors une ascension plus faible, mais les formes de ces deux courbes sont

identiques. Pour comprendre ce ph�enom�ene, il faut se rappeler que notre mod�ele

th�eorique a �et�e construit en tenant uniquement compte des comportements logiciels

et mat�eriels au sein du n�ud �emetteur. Il faut tenir compte du composant RCube

r�ecepteur, de PCI-DDC r�ecepteur, et du bus PCI �a travers lequel les donn�ees vont

transiter en direction des tampons de r�eception. Des ph�enom�enes de r�etropropagation

d'engorgement vont se produire, si le r�ecepteur n'est pas capable �a tout moment

d'absorber le d�ebit qui est alors de 250 Mb/s et qui s'achemine vers le d�ebit maximum

de 497 Mb/s.

B La courbe indiqu�ee Mod�ele limite repr�esente le trac�e de la fonction Dutile tel qu'il

est exprim�e dans la formule 9.1 page 193. Lors de l'�etablissement de cette formule,

nous avions indiqu�e qu'elle n'�etait valable qu'en phase de d�ecouplage. Or il se trouve

qu'en phase de d�ecouplage, c'est-�a-dire pour s > 104 octets, elle est confondue avec

la courbe pr�ec�edente. Mais en examinant la formule g�en�erale 9.3 page pr�ec�edente, on

s'aper�coit que dans le cas o�u �put tend vers 0, les valeurs de Dutile explicit�ees dans les

�equations 9.1 et 9.3 tendent l'une vers l'autre (en convergence simple de fonctions ;

on peut même montrer, mais cela sort du cadre de cette �etude, qu'il y a convergence

uniforme). Notre courbe Mod�ele limite repr�esente donc, sur toute la plage de taille

de pages possibles, la valeur th�eorique du d�ebit maximal atteignable, et que l'on

ne pourra jamais d�epasser, même en optimisant au mieux le code de PUT ou en

acc�el�erant �a l'in�ni les processeurs des n�uds de calculs.

Pour clore cette analyse, on va maintenant �etudier �a l'aide de la �gure 9.7 page 198 le

comportement du d�ebit utile en fonction du param�etre �put. Plusieurs courbes de d�ebit y

sont repr�esent�ees pour des valeurs de ce param�etre de 2, 4, 25, 50 et 100 �s.

Le d�elai �put traduit �a la fois l'optimisation du code de PUT et les performances du

processeur qui �equipe le n�ud de calcul. Pour un n�ud de calcul tel que ceux de la
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Fig. 9.6 Mesures et mod�ele physique

machine utilis�ee pour e�ectuer nos mesures, �put vaut environ 2 �s. Imaginons que, sur un

tel n�ud de calcul, on dispose d'une tâche dont l'algorithme particulier de calcul l'entrâ�ne

�a e�ectuer une demande d'�emission �a PUT environ toutes les 23 �s. La courbe de d�ebit

mesur�ee sur le n�ud de calcul correspondra alors �a la courbe trac�ee pour une valeur de �put
de 25 �s, alors que �put vaut toujours 2 �s. On comprend donc l'int�erêt d'une telle abaque :

elle peut aussi nous informer des performances compar�ees de diverses applications.

Pour conclure, on peut remarquer que c'est l'introduction de la notion d'instant de

d�ecouplage qui nous a permis de d�e�nir la valeur th�eorique du d�ebit d'�emission en

fonction de la taille de page, sur toute la plage de taille de page possible (1 �a 65535

octets). Cette notion nous a aussi permis d'expliquer le ph�enom�ene physique constat�e

exp�erimentalement consistant en un changement brutal et inattendu de pente de la

courbe de d�ebit.

9.4 Mod�elisation du mat�eriel

A�n de mod�eliser les interactions entre le mat�eriel et la couche logicielle bas niveau PUT,

nous avons, au sein des sections pr�ec�edentes de ce chapitre, d�etermin�e des variables ca-

ract�eristiques des performances ou du fonctionnement de la machine MPC lors des com-

munications. Ces r�esultats sont param�etr�es �a l'aide des d�ebits aux interfaces entre les com-

posants, du temps CPU consomm�e par la couche logicielle PUT, et de la valeur mesur�ee

Smax = 540 octets, qui exprime la taille maximale d'un paquet construit par PCI-DDC.

Pour comprendre les ph�enom�enes qui jouent un rôle dans le positionnement de cette

constante, on a propos�e un mod�ele du mat�eriel. On pr�esente, en annexe F page 249, cette
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Fig. 9.7 D�ebit th�eorique pour di��erentes valeurs du d�elai de boucle

mod�elisation qui nous permet de retrouver une valeur approch�ee de la valeur mesur�ee de

Smax.

9.5 Performances des couches s�ecuris�ees haut-niveau

Jusqu'�a maintenant, on a �etudi�e en d�etails les performances de la couche PUT, en analy-

sant notamment le fonctionnement interne du mat�eriel. On va maintenant remonter dans

l'empilement des protocoles, pour �etudier les performances au niveau de l'utilisateur.

Les protocoles de plus haut niveau sont empil�es sur la couche logicielle PUT. La �gure 9.8

page suivante rappelle d'une part l'empilement des couches et modules impl�ementant les

protocoles s�ecuris�es noyau SCP/P et SCP/V, et pr�esente d'autre part les mesures de

performances e�ectu�ees sur ces couches : il s'agit du d�elai d'invocation de la fonction

d'�emission au niveau SCP/P et au niveau SCP/V, au sein d'un n�ud de calcul.

Cette campagne de mesures a �et�e e�ectu�ee sur un banc d'analyse de performances constitu�e

de deux PC chacun �equip�e d'une carte FastHSL, d'un chipset Intel 440LX, de 64 Mo de

m�emoire vive ainsi que d'un processeur Intel Pentium cadenc�e �a 200 MHz.

Ces protocoles ont �et�e con�cus pour �eviter les copies des donn�ees des tampons d'�emission

ou de r�eception. La taille des donn�ees in
ue donc sur les performances uniquement �a

travers l'appel �a la fonction d'�emission de PUT. Celle-ci �etant non bloquante, son temps

d'ex�ecution �put ne d�epend pas de la taille des donn�ees, seul le d�ebit utile g�en�er�e sur le

r�eseau HSL y est directement li�e.

On comprend donc que la taille des donn�ees fournies �a SCP/P et SCP/V in
uence le d�ebit
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g�en�er�e mais que le temps d'ex�ecution �scp=p d'un appel �a SCP/P ou �scp=v d'un appel �a

SCP/V est ind�ependant de la taille des donn�ees.

La fonction d'�emission de SCP/P, couche de communication travaillant en adressage phy-

sique, re�coit en param�etre la cartographie de la m�emoire physique constituant le tampon

d'�emission local, et connâ�t d'autre part la cartographie de la m�emoire physique consti-

tuant le tampon de r�eception du n�ud distant.

Elle va donc devoir analyser les deux cartes m�emoire a�n de distinguer les zones �a transf�erer

qui sont contigu�es en �emission comme en r�eception. Pour chacune de ces zones, SCP/P

devra e�ectuer une invocation de PUT, et g�erer des tables d'�etat index�ees sur les num�eros

de ces zones. C'est pour cela que l'�echelle du graphe 9.8 est gradu�ee selon le nombre de

zones contigu�es �a transf�erer. La longueur de chacune de ces zones ne joue pas dans le d�elai

pour invoquer la fonction d'�emission PUT, seul le nombre de ces zones y participe.

Les fonctions d'�emission de SLR/P et SLR/V �etant non bloquantes, �a leur sortie, PUT a

�et�e invoqu�ee, �eventuellement plusieurs fois, donc la LPE n'est plus vide, et PCI-DDC a

du travail. On peut donc se reporter �a l'�etude sur la mesure de d�ebit de la couche de plus

bas niveau, section 9.3 page 190 a�n d'obtenir des informations sur le comportement de

la machine �a partir de cet instant l�a. C'est la raison pour laquelle on ne s'occupe ici que

des d�elais de travers�ee des couches.

Comme on peut le constater sur le sch�ema d'empilement des couches de protocoles, SCP/V

est constitu�e de deux sous-modules qui vont être invoqu�es avant l'appel �a SCP/P :

✓ Le sous-module VMR 1 : son rôle est de garantir que les tampons d'�emission et de

r�eception sont toujours pr�esents au sein de la m�emoire physique, et notamment

jamais pagin�es, lors d'un transfert. Pour cela il les r�ef�erence au sein d'une carte

m�emoire de MACH particuli�ere.

Plutôt que de lib�erer la carte m�emoire �a chaque �n de transaction, une op�eration

de ramasse-miette se charge de la mettre �a jour r�eguli�erement. Le coût de la couche

VMR en est largement r�eduit : il faut 6 �s sur un Pentium 200 MHz pour v�eri�er

qu'une zone en m�emoire de 4 Ko est d�ej�a r�ef�erenc�ee dans la carte m�emoire de VMR,

1. Virtual Memory Referencer
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alors qu'il faut plus de 200 �s pour l'y ins�erer.

✓ Le sous-module V2P 2 : son rôle est de d�ecortiquer la carte m�emoire d'un processus

a�n de fournir �a SCP/P l'ensemble des zones physiques qui forment le tampon dont

la localisation virtuelle a �et�e pass�ee en param�etre �a SCP/V.

Il faut noter que si les zones de m�emoire utilis�ees pour contenir les tampons d'�emission et

de r�eception ont �et�e attribu�ees par CMEM, les performances, quelles que soient la longueur

des donn�ees, correspondront �a la valeur de l'ordonn�ee �a l'origine sur notre graphe de d�elai.

9.6 Conclusion

On constate sur la courbe de d�elai de travers�ee des couches que les performances d'une

application utilisant SCP/P ou SCP/V seront largement moins int�eressantes qu'une ap-

plication utilisant directement PUT. Mais les services rendus par ces di��erentes couches

n'ont �evidemment pas la même valeur. Leur facilit�e de mise-en-�uvre non plus.

Les premi�eres applications qui ont vu le jour sur la machine MPC, ont �et�e d�evelopp�ees,

pour ces raisons de facilit�e de mise-en-�uvre, �a l'aide des canaux virtuels. Il s'agit par

exemple du syst�eme de pagination distribu�e MAÎS [Cadinot et al., 1997], d�evelopp�e sur

SLR/P, ou du portage optimis�e de PVM sur la machine MPC, d�evelopp�e sur SLR/V.

Les performances mesur�ees de cette impl�ementation de PVM ont �et�e plutôt d�ecevantes,

et ont conduit �a remettre en cause le choix de la simplicit�e de programmation. Des ten-

tatives de d�eveloppement directement sur PUT ont alors �et�e tent�es, en vue d'am�eliorer

les performances, et ont aboutit au r�ecent portage de MPI sur PUT, par un doctorant du

LIP6.

2. Virtual address to Physical address

D�epartement ASIM



Chapitre 10

Analyse stochastique

du couplage de pannes

Sommaire

10.1 Caract �erisation des fautes fr �equentes . . . . . . . . . . . . . . . . . 202

10.2 Protocole de correction simpliste . . . . . . . . . . . . . . . . . . . 203

10.3 Enjeux . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 204

10.4 Notions de base en �abilit �e . . . . . . . . . . . . . . . . . . . . . . 204
10.4.1 Choix de l'approche probabiliste . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 204

10.4.2 Analogie avec la m�ethode de la r �eservation . . . . . . . . . . . . . . . . . . . . . . . . . 205

10.4.3 Les r �esultats de Gn �edenko . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 205

10.5 R �esultats . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 206

10.6 Calculs d'erreurs . . . . . . . . . . . . . . . . . . . . . . . . . . . . 207
10.6.1 R �ef �erences . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 207

10.6.2 Mod �ele math �ematique . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 207

10.6.3 Construction du processus de panne . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 208

10.6.4 Calcul du temps moyen avant double-faute . . . . . . . . . . . . . . . . . . . . . . . . . 210

10.6.5 Comportement asymptotique . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 213

10.6.6 Calcul de la variance . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 214

10.6.7 Crit �ere d'existence des moments . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 217

10.7 Continuit �e de la double-faute . . . . . . . . . . . . . . . . . . . . . 218

10.8 Application �a un mod �ele physique . . . . . . . . . . . . . . . . . . 220
10.8.1 Choix des lois repr �esentatives . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 220

10.8.2 R �esultats litt �eraux . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 221

10.8.3 Application num�erique . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 222

10.8.4 �Etude de la r �epartition . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 224

10.9 Conclusion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 227



202 Analyse stochastique du couplage de pannes

J usqu'�a pr�esent, on a cherch�e �a corriger tous les types de fautes, ce qui

impose un protocole s�ecuris�e relativement complexe. On va maintenant

aborder une approche profond�ement di��erente, pour montrer qu'un pro-

tocole de correction d'erreur capable de g�erer uniquement les cas les plus

simples peut être satisfaisant �a condition que les cas complexes soient suf-

�samment rares. On va pour cela s'int�eresser au domaine de la �abilit�e des

syst�emes redondants, et plus pr�ecis�ement �a l'analyse stochastique du couplage

des pannes. En appliquant des m�ethodes usuelles du domaine des probabilit�es,

on va quanti�er, par des calculs simples, l'apparition des di��erents types de

fautes. Une application num�erique nous montrera en�n que dans le cas de la

machine MPC, les fautes complexes sont tout �a fait improbables.

10.1 Caract�erisation des fautes fr�equentes

Les exp�erimentations men�ees sur la machine MPC du LIP6 ont montr�e que les erreurs se

manifestent toujours par une perte de calibration d'un lien HSL. Les autres types d'erreurs,

th�eoriquement possibles, sont suÆsamment rares pour n'avoir �a ce jour jamais �et�e observ�es.

Une perte de calibration peut se produire alors qu'aucune donn�ee ne traverse le r�eseau, et

dans un tel cas les n�uds de calcul ne sont pas inform�es de l'incident.

Dans le cas contraire, un paquet en transit va se trouver partiellement ou totalement

d�etruit et RCube va ajouter un marqueur �n de paquet exceptionnelle. Une interruption

se produit alors dans le n�ud destinataire et PCI-DDC g�ele volontairement toutes ses

activit�es.

Une fois relanc�e par le logiciel, PCI-DDC va reprendre les op�erations normalement, sauf

pour ce qui concerne la mise �a jour de la LMI. En e�et, un paquet manquant �a l'appel,

le MI du message associ�e ne sera donc jamais d�epos�e. De plus, si le paquet touch�e par la

perte de calibration �etait le dernier du message en cours de transfert, le MI du message

suivant pourra alors lui aussi se trouver absent de la LMI (il s'agit du cas de perte d'un

paquet correct, que nous avons d�ej�a �etudi�e au cours de la description du comportement

du mat�eriel en cas de faute quelconque du r�eseau).

Pour r�esumer le comportement du mat�eriel en cas de perte de calibration, on peut distin-

guer trois �etapes successives :

➊ PCI-DDC se �ge, la LMI contient le MI du dernier message compl�etement re�cu ;

➋ PCI-DDC est r�eactiv�e mais omet de signaler dans la LMI un ou deux messages

successifs ;

➌ PCI-DDC retrouve un fonctionnement normal et ins�ere un num�ero de MI dans la

LMI.
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10.2 Protocole de correction simpliste

Pour une plus simple compr�ehension du protocole que nous allons maintenant d�ecrire, fai-

sons tout d'abord abstraction des multiples �emetteurs potentiels vers un r�ecepteur donn�e,

et imaginons pour cela que la machine MPC est compos�ee seulement de deux n�uds.

On peut facilement imaginer un moyen pour d�etecter les donn�ees perdues qui font suite

au d�eroulement du sc�enario qu'on vient de d�ecrire : quand PCI-DDC indique par une

interruption qu'il vient de se �ger, PUT va consulter la LMI et note le dernier MI re�cu.

Il r�eactive alors PCI-DDC, puis d�es l'interruption suivante indiquant une �ecriture dans la

LMI, PUT consulte la nouvelle entr�ee de cette table. Il dispose donc alors des deux MI

encadrant le ou les messages perdus, et peut en informer l'�emetteur.

Celui-ci doit pouvoir retrouver dans sa LPE la trace des messages �a envoyer de nouveau, �a

l'aide uniquement des deux MI qu'il vient de recevoir. Il peut pour cela se r�eserver quelques

bits dans chaque MI pour num�eroter les messages dans l'ordre croissant d'�emission (les

autres bits constituant le MI doivent rester �a la disposition de l'utilisateur de PUT). Ainsi,

l'encadrement suÆt pour retrouver tous les messages perdus, et donc les r�e�emettre.

Ce protocole simpliste que l'on vient de d�ecrire succinctement pose trois probl�emes :

B On a consid�er�e une machine MPC �a deux n�uds. �A partir de trois n�uds, des

r�eceptions simultan�ees de messages di��erents peuvent se produire. Un �emetteur, qui

re�coit une demande de r�e�emission d'une plage de MI, doit donc rechercher dans sa

LPE uniquement les messages �a destination du n�ud signalant la perte ;

B D'autre part, le r�ecepteur doit pouvoir lui aussi, au moment de la panne, d�etecter

pour chaque entr�ee de LMI le n�ud �emetteur associ�e. Pour cela, il faut r�equisitionner

encore quelques bits dans chaque MI pour indiquer le num�ero de n�ud �emetteur ;

B Comme chaque message est potentiellement destin�e �a être r�e�emis, il faut pr�evoir

un m�ecanisme pour informer un �emetteur de la bonne r�eception d'un message et

introduire un retard avant de signaler les �ns d'�emission. On peut par exemple

pour cela demander �a chaque r�ecepteur d'envoyer r�eguli�erement un message court

indiquant le num�ero du dernier MI de sa LMI.

Il est important de constater que le protocole simpliste qu'on esquisse ici n'est correct que

si aucune faute ne se produit lors de la r�eparation d'une autre faute. Dans le cas contraire,

le protocole ne saura pas corriger les deux fautes rapproch�ees, et le comportement de la

machine deviendra alors impr�edictible.

On pourrait être tent�e d'imaginer un protocole tol�erant aux fautes multiples et simul-

tan�ees : cela n�ecessiterait alors d'y inclure des m�ecanismes de d�etection des pertes des

paquets de contrôle, de r�e�emission de ces paquets, de la d�etection des doublons, etc. Le

protocole deviendrait alors tr�es complexe.

On a observ�e exp�erimentalement le caract�ere transitoire des fautes du r�eseau : elles sont

exceptionnelles et l'indisponibilit�e est de tr�es courte dur�ee. On peut donc esp�erer que

la double-faute se produit rarement, et dans un tel cas le protocole �a impl�ementer reste

simpliste. C'est cette hypoth�ese qu'on va s'employer �a v�eri�er formellement

dans ce chapitre, en utilisant des techniques simples de calcul des probabilit�es.
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10.3 Enjeux

La quanti�cation du ph�enom�ene de double-faute, au del�a de son application �a notre pro-

tocole simpliste de contournement des fautes du r�eseau HSL, peut s'appliquer �a toutes

sortes de protocoles de communication r�eseau.

Le contournement des fautes de transmission est bien souvent un probl�eme suÆsamment

complexe pour qu'il soit �ecart�e d'embl�ee dans le cadre des r�eseaux de communication

des machines hautes performances. En e�et, int�egrer dans le mat�eriel un algorithme de

contournement des fautes est dans la plupart des cas irr�ealisable, et le contournement

logiciel entrâ�ne une baisse de performance.

Mais �a partir du moment o�u l'on peut montrer que les conditions sont r�eunies pour que la

double-faute soit suÆsamment rare, on peut implanter dans le mat�eriel un protocole de

correction simpliste des fautes, ou proposer un tel protocole logiciel �a faible coût.

10.4 Notions de base en �abilit�e

10.4.1 Choix de l'approche probabiliste

L'�etude pouss�ee et syst�ematique des probl�emes de �abilit�e a r�eellement commenc�e au

cours des ann�ees 1960, grâce aux r�esultats de la Recherche Op�erationnelle sur les processus

stochastiques. Les premi�eres �etudes autour du probl�eme particulier de la double-faute ont

�et�e r�ealis�ees par les math�ematiciens russes, les apports les plus importants ayant �et�e fournis

par Soloviev et Gn�edenko.

Au d�ebut des ann�ees 1990, une approche th�eorique non probabiliste du probl�eme du cou-

plage des fautes s'est d�evelopp�ee dans le cadre de l'�etude du test logiciel (cf. les r�ecents

travaux de K.S. How Tai Wah [Wah, 2000]).

Bien que le protocole de r�eparation esquiss�e pr�ec�edemment soit suÆsamment simple pour

qu'on puisse facilement en d�ecrire le comportement de mani�ere quasi-syst�ematique (il est

par exemple facile de calculer une valeur approch�ee du surplus de d�ebit ou de latence

impos�e par ce protocole), le comportement du r�eseau est plus complexe �a analyser car

nous ne pouvons que donner des hypoth�eses pour expliquer l'apparition des fautes. Ne

connaissant pas exactement les causes de l'apparition d'une panne du r�eseau, on va se

contenter d'une description probabiliste : on peut repr�esenter les fautes du r�eseau par

un processus stochastique, qu'on ne connâ�t pas a priori, mais dont on peut facilement

estimer les caract�eristiques comme par exemple la moyenne et la variance, par une simple

observation de la machine en cours de fonctionnement.

Pour cette raison, on a choisi d'aborder le probl�eme sous l'angle des probabilit�es.
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10.4.2 Analogie avec la m�ethode de la r�eservation

Nous allons maintenant introduire le vocabulaire destin�e �a d�ecrire notre probl�eme. Remar-

quons pour cela que la double-faute est un probl�eme analogue �a celui de la r�eservation,

qui constitue l'une des principales m�ethodes d'�el�evation de la �abilit�e.

La r�eservation consiste �a adjoindre �a un �el�ement des �el�ements de r�eserve destin�es �a le

remplacer en cas de panne. On nomme groupe de r�eserve l'ensemble constitu�e de l'�el�ement

principal et des �el�ements de r�eserve.

Il y a trois types de r�eservation :

✓ la r�eservation charg�ee, pour laquelle les �el�ements de r�eserve se trouvent au même

r�egime que l'�el�ement principal (ils s'usent donc même au repos) ;

✓ la r�eservation non charg�ee, pour laquelle les �el�ements en r�eserve ne s'usent pas ;

✓ la r�eservation all�eg�ee, pour laquelle les �el�ements en r�eserve se trouvent �a un r�egime

all�eg�e.

Pour chacun de ces types de r�eservation, on distingue le mode avec renouvellement pour

lequel les �el�ements en panne sont r�epar�es, et le mode sans renouvellement.

Il va de soi que le probl�eme de double-faute du r�eseau est analogue au probl�eme

de la r�eservation non charg�ee avec renouvellement, et groupe de r�eserve se

composant uniquement de deux �el�ements identiques. On nomme le groupe de

r�eserve un couple et on parle alors de doublage avec renouvellement.

Deux processus stochastiques vont alors être n�ecessaires pour �etudier la double-faute : le

premier repr�esente les instants d'arriv�ee de fautes du mat�eriel, et le second les dur�ees de

r�eparation. La dur�ee d'une r�eparation est le d�elai pendant lequel le protocole de contour-

nement de faute a dû fonctionner suite �a une erreur mat�erielle sur un lien HSL. Le chro-

nom�etre se d�eclenche au moment o�u la faute se produit, et s'arrête lorsque les r�e�emissions

ont �et�e e�ectu�ees. Les pannes et r�eparations se succ�edent jusqu'au moment o�u une panne

apparâ�t alors que la r�eparation pr�ec�edente n'est pas termin�ee. Le couple a alors g�en�er�e

une double-faute, et le temps pour l'atteindre est repr�esent�e par une variable al�eatoire.

On utilise donc deux processus stochastiques, d�ecrivant les instants de pannes et les dur�ees

de r�eparation, pour d�e�nir une variable al�eatoire repr�esentant les doubles-fautes. Les va-

riables al�eatoires qui composent ces deux processus sont suppos�ees mutuelle-

ment ind�ependantes.

10.4.3 Les r�esultats de Gn�edenko

Les processus de naissance et de mort constituent un outil privil�egi�e pour d�ecrire des

m�ecanismes analogues aux fautes multiples. Des r�esultats g�en�eraux peuvent ainsi être

fournis dans le cadre du doublage sans renouvellement.

N�eanmoins, dans le cas qui nous int�eresse, c'est-�a-dire dans le cadre du doublage avec

renouvellement, il nous faut absolument consid�erer le cas particulier du couple car c'est le

seul moyen pour �etablir des r�esultats litt�eraux, impossibles �a obtenir avec un groupe de
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r�eserve de cardinal quelconque.

Dans un article publi�e en 1972, Gn�edenko [Gn�edenko et al., 1972] �etudie par r�ecurrence

la loi de la variable al�eatoire de double-faute, ce qui lui permet d'�etablir une �equation-

int�egrale. Pour la r�esoudre, il utilise naturellement la transformation de Laplace, ce qui

lui fournit une expression litt�erale de la transform�ee de Laplace de la densit�e de cette

variable al�eatoire, quelles que soient les lois des instants d'arriv�ees et celles des dur�ees de

r�eparation.

Il est rarement facile de retrouver une expression litt�erale de la distribution �a partir de sa

transform�ee de Laplace (souvent moins facile que pour d'autres transformations int�egrales).

L'expression obtenue par Gn�edenko n'est donc pas le meilleur outil pour d�ecouvrir la distri-

bution de double-faute qui se cache derri�ere. N�eanmoins, cette expression poss�ede d'autres

int�erêts : on peut notamment en d�eduire facilement l'esp�erance de la variable al�eatoire de

double-faute, c'est-�a-dire le temps moyen avant double-faute, que nous appelleronsMTBF

du couple.

Quelques ann�ees apr�es l'�etablissement de ce premier r�esultat, Gn�edenko et Soloviev s'at-

taqu�erent �a la r�esolution de l'�equation int�egrale caract�erisant la loi de la double-faute, et

aboutirent �a un th�eor�eme limite qu'on utilisera dans l'application pratique de la �n de ce

chapitre pour fournir une approximation de la fonction de r�epartition de la double-faute.

Une synth�ese des principaux r�esultats issus des travaux de Gn�edenko et Soloviev sur la

�abilit�e est pr�esent�ee dans un article r�ecent de Korolyuk [Korolyuk, 1997], ancien �el�eve de

Gn�edenko.

10.5 R�esultats

Voici l'�enum�eration des r�esultats qu'on va d�eduire de calculs simples dans la suite de ce

chapitre. Les calculs fastidieux sont rejet�es en annexe G page 255, tandis que les r�esultats

�etablis rapidement sont pr�esent�es dans le corps du chapitre, en souhaitant int�eresser ceux

des lecteurs informaticiens qui ne manipulent pas r�eguli�erement les probabilit�es.

Nous avons indiqu�e pr�ec�edemment que pour calculer l'expression du MTBF du couple,

Gn�edenko a dû introduire la transform�ee de Laplace de la densit�e de la variable al�eatoire

d�ecrivant les inter-arriv�ees, avec laquelle il d�e�nit une �equation int�egrale r�ecurrente.

Nous commencerons par retrouver, par un calcul direct simple, l'expression du MTBF du

couple.

Le quotient du d�elai moyen avant apparition d'une double-faute par le d�elai moyen d'inter-

arriv�ees des fautes simples repr�esente le gain en s�ecurit�e : c'est le facteur multiplicatif qui

relie le MTBF du couple au MTBF d'un �el�ement. Nous expliciterons le comportement

asymptotique du gain en s�ecurit�e quand le processus des fautes suit une loi sans m�emoire,

tout ceci sans restriction sur le processus de r�eparation, a�n d'en tirer une valeur approch�ee

simple du MTBF du couple.

On calculera alors, toujours par une m�ethode directe, la variance de la double-faute. Ce

r�esultat, utilis�e conjointement �a la valeur du MTBF du couple calcul�ee pr�ec�edemment,
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nous permettra, lors des applications num�eriques �a la �n de ce chapitre, de calculer des

intervalles de con�ance.

En�n, avant d'e�ectuer une application num�erique �a la machine MPC, on montrera la

continuit�e de la double-faute, ce qui justi�era l'utilisation de mesures approch�ees pour

obtenir une estimation de la valeur num�erique de la double-faute.

10.6 Calculs d'erreurs

10.6.1 R�ef�erences

Le lecteur qui d�esire une pr�esentation des concepts de base utilis�es par la suite pourra se

r�ef�erer aux ouvrages suivants :

✓ les notions primaires en probabilit�es sont fournies par [Foata and Fuchs, 1998], et

[Revuz, 1997] ; pour les aborder dans de bonnes conditions, quelques notions de

topologie pr�esent�ees dans [Wagschal, 1998] peuvent être utiles ;

✓ Dans [Cocozza-Thivent, 1997], de tr�es nombreux r�esultats sur la �abilit�e des syst�emes

sont obtenus en manipulant des processus stochastiques. Les pr�erequis pour aborder

cet ouvrage sont par exemple introduits dans [Kleinrock, 1975] ;

✓ Les aspects fondamentaux des probabilit�es sont pass�es en revue dans [Shiryaev, 1989],

et l'on y trouve notamment une pr�esentation des notions de convergence et des

th�eor�emes limites qu'on utilisera plus loins dans ce chapitre ;

✓ Un �etat de l'art des probabilit�es modernes est pr�esent�e dans [Kallenberg, 1997], et

[Ionescu et al., 1999] regroupe de nombreux travaux r�ecents en �abilit�e.

10.6.2 Mod�ele math�ematique

On se propose de d�e�nir un mod�ele math�ematique repr�esentant l'apparition de fautes

mat�erielles, et d'en d�eduire un certain nombre d'informations sur la distribution des

doubles-fautes en fonction des caract�eristiques du protocole de correction d'erreur mis

en �uvre.

Pour ce mod�ele, un formalisme plus rigoureux est pr�esent�e en annexe G.1 page 255.

Imaginons que nous puissions être confront�es �a un ensemble 
 d'exp�eriences al�eatoires.

Chaque exp�erience, qui commence au temps t = 0, consiste �a observer le comportement

d'une machine MPC constitu�ee de deux n�uds reli�es par un unique câble HSL. 
 constitue

donc l'ensemble des �epreuves.

Pour d�ecrire les instants de faute mat�erielle, on introduit la suite de variables al�eatoires

A, constitu�ee de la famille A = (Ai; i 2 N) de variables al�eatoires. Pour abr�eger, on �ecrira

dans la suite processus A, plutôt que suite de variables al�eatoires A, ces suites constituant

un cas particulier de processus stochastique.

La suite (Ai) est strictement croissante car elle d�ecrit les instants successifs de panne.
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On peut en d�eduire le processus X des d�elais d'inter-arriv�ees des pannes comme suit :

X = (Xi; i 2 N) = (Ai � Ai�1; i 2 N) avec la notation A�1 pour d�esigner une variable

al�eatoire nulle.

Nous disposons d'un protocole qui permet, en cas de faute simple, de recouvrer le bon

fonctionnement de la machine. D�e�nissons les d�elais de r�eparation �a chacun des instants

de panne par le processus Y = (Yi; i 2 N
�). Yi d�esigne le d�elai de r�eparation de la faute

qui s'est produite �a l'instant Ai�1.

Avec les cartes FastHSL de troisi�eme g�en�eration, l'exp�erience nous a montr�e que le temps

moyen entre deux pannes est inf�erieur �a l'heure et est caract�eris�e par une variance �nie. Ces

quantit�es d�ependent n�eanmoins de l'application en cours, ou plus pr�ecis�ement de la charge

r�eseau impos�ee par cette application : une erreur de lien qui se produit alors qu'aucun

paquet ne transite sur le r�eseau est sans cons�equence, et passe donc inaper�cue.

Le processus X va repr�esenter les d�elais d'inter-arriv�ees de pannes avec une des cartes de

troisi�eme g�en�eration, dont on vient de signaler qu'elles sont caract�eris�ees par des inter-

arriv�ees poss�edant une esp�erance et une variance �nies. On va cependant travailler dans

un cadre g�en�eral, sans rien supposer sur les moments des variables en jeu.

L'exp�erience montre que les erreurs sur les liens sont suÆsamment s�epar�ees dans le temps

pour pouvoir supposer que les variables al�eatoires qui composent X sont ind�ependantes et

identiquement distribu�ees.

Par essence, le fonctionnement du protocole de compensation des fautes mat�erielles nous

permet d'aÆrmer que les variables al�eatoires qui composent Y sont elles-aussi ind�ependantes

et identiquement distribu�ees.

En�n, l'apparition d'une faute n'a aucune raison d'être li�ee de quelque mani�ere que ce

soit au protocole de correction d'erreur. On va donc supposer que les variables al�eatoires

composant X et Y sont mutuellement ind�ependantes.

10.6.3 Construction du processus de panne

Une double-faute se produit quand une panne survient alors que le protocole de correction

d'erreur est en pleine activit�e, a�n de compenser la faute pr�ec�edente.

Les processus A et Y �etant �x�es, il nous faut construire la variable al�eatoire d�e�nissant

l'instant de premi�ere double-faute.

D�e�nition 1 D�e�nissons l'application � de 
 dans N� , qui a toute �epreuve ! associe

l'indice de la premi�ere panne double :

8 ! 2 
; �(!) =

(
+1 si 8 n 2 N� ; Xn(!) > Yn(!);

minfn 2 N� ; Xn(!) 6 Yn(!)g dans le cas contraire:

D�e�nissons �a l'aide de � l'application Z de 
 dans R , qui �a toute �epreuve ! associe le
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premier d�elai de panne double :

8 ! 2 
; Z(!) =

(
A�(!)(!) si �(!) < +1;

+1 dans le cas contraire:

On a construit Z �a partir de A, X et Y. Sachant que A peut s'exprimer �a partir de X, on

en d�eduit que Z d�epend uniquement de X et Y.

D�e�nition 2 Notons 	 l'application qui �a tout couple (X, Y) de processus stochas-

tiques associe 	X;Y = Z selon la construction pr�ec�edente.

Construite de cette mani�ere, Z est une variable al�eatoire r�eelle. Notons que toute construc-

tion d'une fonction op�erant sur un ensemble d'�ev�enements n'aboutit pas forc�ement �a une

variable al�eatoire. En e�et, des propri�et�es de mesurabilit�e particuli�eres sont n�ecessaires.

La d�emonstration est �evidente pour le probabiliste, mais on la pr�esente n�eanmoins en

annexe G.2 page 256 pour l'informaticien curieux.

La �gure 10.1 pr�esente, pour un �ev�enement donn�e, le calcul de la double-faute.

t=0

X ( )0 � X ( )1 � X ( )2 � X ( )3 �

Y ( )1 � Y ( )2 � Y ( )3 �

������
t =A ( )0 �0

t =A ( )1 �1

t =A ( )2 �2

t =A ( )3 �3

� � �( ) = X ( )+0 X ( )+X ( )+X ( )1 2 3� � �

Fig. 10.1 Exemple de double-faute
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10.6.4 Calcul du temps moyen avant double-faute

D�e�nissons (�n; n 2 N
�), (�n; n 2 N

�) les parties de 
 suivantes :

8 n 2 N
�
; �n = f! 2 
 = Xn > Yng

8 n 2 N
�
; �n = f! 2 
 = 8i 2 f1; � � � ;n� 1g; Xi > Yi et Xn 6 Yng

�1 = f! 2 
 = 8i 2 N
�
; Xi > Yig

On va maintenant �etudier l'esp�erance math�ematique de la double-faute, soit E(	X;Y ).

Remarquons tout d'abord que si P (X1 > Y1) < 1, alors P (�1) = 0.

En e�et, pour tout entier n non nul, �1 � f! 2 
 = 8i 2 f1; � � � ;ng; Xi > Yig, donc

P (�1) 6 P (X1 > Y1)
n. Ceci �etant v�eri��e pour tout n, on a donc P (�1) = 0.

D'autre part, si P (X1 > Y1) = 1, alors 	X;Y = +1 p.s. 1

On supposera donc dans la suite que P (X1 > Y1) < 1, seul cas int�eressant.

On peut aussi remarquer qu'il d�ecoule des d�e�nitions que :

8 n 2 N ; n > 2) �1 ] (]i>n�i) = \16i<n�i, et que �1 ] (]i2N��i) = 
.

Pour s'en persuader, on peut consulter l'annexe G.3 page 259, qui propose une d�emonstration

rigoureuse de ces deux propri�et�es.

Nous utiliserons dans les calculs qui vont suivre dans ce chapitre un r�esultat de base en

probabilit�es :

Soit d 2 N� , U et V deux variables al�eatoires ind�ependantes, et B un bor�elien de Rd (par

exemple un ouvert, ou un ferm�e). Alors,
R
U�1(B)

V dP = E(V ) P (U 2 B).

On fournit en annexe G.3 page 259 une d�emonstration de cette propri�et�e.

On va maintenant e�ectuer le calcul de E(	X;Y).

Sachant que �1 ] (]i2N��i) = 
, on peut �ecrire :

E(	X;Y ) =

Z



	X;Y dP =

Z
�1](]i2N��i)

	X;Y dP =

Z
�1

	X;Y dP +

Z
]i2N��i

	X;Y dP

=

Z
�1

	X;Y dP +

1X
i=1

Z
�i

Ai dP =

1X
i=1

Z
�i

Ai dP

Calculons les sommes partielles des variables al�eatoires Xi :

8 n 2 N ;

nX
i=0

Xi =

nX
i=0

(Ai � Ai�1) = An

En rempla�cantAi par cette expression dans notre calcul de l'esp�erance de 	X;Y , on obtient :

E(	X;Y ) =

1X
i=1

Z
�i

"
iX

j=0

Xj

#
dP =

1X
i=1

Z
�i

"
iX

j=1

Xj

#
dP +

1X
i=1

Z
�i

X0 dP

1. p.s.: presque sûrement
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Calculons le dernier terme, encore �a l'aide de la remarque que �1 ] (]i2N��i) = 
 :

1X
i=1

Z
�i

X0 dP =

Z
]i>1�i

X0 dP =

Z

n�1

X0 dP = E(X0)�

Z
�1

X0 dP = E(X0)

R�eintroduisons la valeur �evalu�ee du dernier terme de E(	X;Y ), et faisons sortir la somme

la plus imbriqu�ee du premier terme (les Xj sont positifs ou nuls). On obtient alors :

E(	X;Y ) =

1X
i=1

iX
j=1

Z
�i

Xj dP + E(X0)

Pour traiter le premier terme, on applique le th�eor�eme de Fubini, qui s'exprime ainsi :

pour toute suite double de r�eels (ui;j)(i;j)2N�2 , on peut �ecrire :

8(i;j) 2 N�2 ; ui;j 2 R+
)

1X
i=1

iX
j=1

ui;j =

1X
j=1

1X
i=j

ui;j

Donc on peut �ecrire :

E(	X;Y ) =

1X
j=1

1X
i=j

Z
�i

Xj dP + E(X0) =

1X
j=1

Z
]i>j�i

Xj dP + E(X0)

=

1X
j=2

Z
]i>j�i

Xj dP + 2E(X0)

Sachant que 8 n 2 N ; n > 2) �1 ] (]i>n�i) = \16i<n�i, on obtient :

E(	X;Y ) =

1X
j=2

Z
(\16i<j�i)n�1

Xj dP + 2E(X0)

=

1X
j=2

"Z
\16i<j�i

Xj dP �

Z
�1

Xj dP

#
+ 2E(X0)

=

1X
j=2

Z
\16i<j�i

Xj dP + 2E(X0)

Sachant que �i = f! 2 
 = Xn(!) > Yn(!)g et que les Xn et Yn sont mutuellement

ind�ependants, on peut �ecrire :Z
\16i<j�i

Xj dP = E(Xj) P (\16i<j�i) = E(Xj)

j�1Y
i=1

P (�i) = E(X1) P (�1)
(j�1)

On peut donc terminer le calcul de E(	X;Y ) :

E(	X;Y ) =

1X
j=2

E(X1) P (�1)
(j�1) + 2E(X0) = E(X1)

�
1 +

1

1� P (X1 > Y1)

�
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On r�esume ce r�esultat par le th�eor�eme suivant :

Th�eor�eme 1 Esp�erance d'une variable al�eatoire de double-faute

Hypoth�eses :

Soit (
;A;P ) un espace de probabilit�e.

Soient X = (Xi;i 2 N) et Y = (Yi;i 2 N
�) deux processus stochastiques �a valeur dans

(R ;B(R)), v�eri�ant :

{ les variables al�eatoires Xi et Yi sont positives et mutuellement ind�ependantes,

{ les variables al�eatoires Xi sont identiquement distribu�ees, tout comme les va-

riables al�eatoires Yi,

{ 0 < E(X0) < +1.

Soit 	X;Y , variable al�eatoire d�e�nie sur l'espace probabilis�e (
;A;P ) et �a valeur dans

l'espace mesurable (R ;B(R )), dont la construction a fait l'objet de la section 10.6.3

page 208.

�Enonc�e :

. Si P(X1 > Y1) = 1, alors 	X;Y = +1 p.s.

. Si P(X1 > Y1) < 1, alors 	X;Y admet un moment d'ordre 1, qui vaut :

E(	X;Y) = E(X1)

�
1+

1

1�P(X1 > Y1)

�

Pour comprendre le raisonnement mis en �uvre dans cette d�emonstration, on r�esume son

principe comme ceci : pour calculer le d�elai moyen avant double-faute, on a e�ectu�e une

classi�cation des d�elais d'inter-arriv�ee de faute simple par un d�ecoupage hi�erarchique �a

deux niveaux :

✓ on a constitu�e les groupes des d�elais d'inter-arriv�ee de panne simple qui interviennent

dans les pannes doubles d'un indice donn�e ;

✓ on a somm�e tous ces groupes sur l'ensemble de tous les indices d'arriv�ee de panne

double.

On a alors appliqu�e le th�eor�eme de Fubini, ce qui a consist�e simplement �a inverser la

hi�erarchie de la classi�cation :

✓ les groupes de plus bas niveau ont alors �et�e constitu�es des d�elais d'inter-arriv�ee

de panne simple d'un indice d'arriv�ee donn�e (par exemple, le premier groupe est

constitu�e de l'ensemble des d�elais d'inter-arriv�ee de panne simple qui repr�esentent

la premi�ere panne simple d'une s�erie de pannes aboutissant �a une quelconque panne

double) ;

✓ on a somm�e tous ces groupes sur l'ensemble de tous les indices d'arriv�ee de panne

simple.

On a alors montr�e que le calcul des sous-groupes de plus bas niveau disposait d'une

expression simple, et que la somme de ces expressions simples pouvait se condenser encore

en une expression simple.
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10.6.5 Comportement asymptotique

On d�esire exprimer la qualit�e d'un protocole de correction d'erreur conjointement au pro-

cessus d'apparition des fautes. On cherche donc un indice caract�eristique de E(	X;Y )=E(X1)

et simple �a exprimer, sachant que E(Y1)� E(X1) (il s'agit du seul cas aboutissant �a une

application pratique utile).

E(	X;Y )=E(X1) repr�esente le gain en s�ecurit�e apport�e par le protocole de correction de

faute. Observons que ce quotient risque de prendre rapidement des valeurs tr�es grandes

suite �a la condition E(Y1)� E(X1).

Intuitivement, on peut facilement imaginer que le gain en s�ecurit�e soit proportionnel au

rapport du temps moyen entre deux fautes cons�ecutives par le temps moyen de correction

d'une faute : en e�et, plus vite on corrige les fautes simples et moins on a de chance de

voir une faute double se produire.

On va montrer que pour un processus de correction d'erreur donn�e quelconque, alors,

lorsque les fautes forment un processus sans m�emoire, on a e�ectivement E(	X;Y )=E(X1) '

E(X1)=E(Y1) quand E(Y1)� E(X1). Notons que cette propri�et�e peut être mise en d�efaut

avec d'autres types de processus d�ecrivant les fautes.

Cela va nous permettre de d�e�nir le facteur de qualit�e du protocole de correction d'erreur

par Q = ln10(E(X1)=E(Y1)), valeur approch�ee du log du gain en s�ecurit�e, donc valeur ap-

proch�ee du nombre d'ordres de grandeur gagn�es grâce au protocole de correction d'erreur.

Pour �etablir ce r�esultat, commen�cons par �xer le processus stochastique (Yn) constitu�e de

variables al�eatoires mutuellement ind�ependantes de même densit�e fY .

Consid�erons la suite de processus (X(m); m 2 N) = ((Xn; n 2 N
�)(m); m 2 N). Supposons

de plus que les variables X
(m)
n et Yn sont mutuellement ind�ependantes, et que la loi de

X
(m)
n ne d�epend que de m.

On traduit la condition sans m�emoire par l'existence d'une suite de r�eels positifs (�m)

telle que f
X

(m)
1

(t) = �m e��mt; 8t 2 R+ .

La condition E(Y1) � E(X
(m)
1 ) est alors �equivalente �a E(Y1) � 1=�m. Sachant que (Yn)

est �x�e, E(Y1) est donc aussi �x�e. Notre condition est �nalement �equivalente �a �m ! 0.

On veut montrer que E(	X(m);Y )=E(X
(m)
1 ) ' E(X

(m)
1 )=E(Y1), or (Yn) est �x�e, il faut donc

montrer que limmE(X
(m)
1 )2=E(	X(m);Y ) = E(Y1). On e�ectue donc le calcul suivant :

E(X
(m)
1 )2

E(	X(m);Y )
=

E(X
(m)
1 )

1 + 1

1�P (X
(m)
1 >Y1)

=
1

�m(1 +
1

1�P (X
(m)
1 >Y1)

)

On va �evaluer le d�enominateur �a partir de la fonction g�en�eratrice des moments de Y :

P (X
(m)
1 > Y1) =

Z +1

0

Z +1

y

�m e
��mx

fY (y) dx dy =

Z +1

0

e
��my

fY (y) dy = LfY (�m)
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On peut donc continuer le calcul comme suit :

E(X
(m)
1 )2

E(	X(m);Y )
=

1

�m(1 +
1

1�LfY (�m)
)
=

1

�m(1 +
1

LfY (0)�LfY (�m)
)

LfY est continue au voisinage de 0 donc 1 � 1=(LfY (0) � LfY (�m)); �m ! 0. Ainsi,

quand �m est au voisinage de 0, on peut �ecrire :

E(X
(m)
1 )2

E(	X(m);Y )
�

LfY (0)� LfY (�m)

0� �m
� (LfY )

0(0) = E(Y1)

On obtient donc le r�esultat attendu :

lim
m!+1

E(X
(m)
1 )2

E(	X(m);Y )
= E(Y1)

Remarquons que le facteur de qualit�e s'exprime sous la forme d'une fonction aux variables

s�epar�ees, on peut donc simplement pr�evoir son �evolution en �xant l'un ou l'autre de ses

deux param�etres :

Q(X; Y ) = Q1(X)�Q1(Y )

On verra un exemple d'application du facteur de qualit�e �a la �n de ce chapitre.

10.6.6 Calcul de la variance

On va maintenant montrer qu'il est possible de calculer la variance de la variable al�eatoire

de double-faute dans un cadre g�en�eral, sans pr�esumer des distributions des variables

al�eatoires en jeu.

Pour cela on va naturellement commencer par le calcul du moment d'ordre 2 de 	X;Y .

Nous avons d�emontr�e que si P (X1 > Y1) = 1, alors 	X;Y = +1 p.s., donc on ne peut pas

calculer de moment. Supposons donc que P (X1 > Y1) < 1.
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Sachant que P (�1) = 0, on peut �ecrire :

Z



	2
X;Y

dP =

Z
�1

	2
X;Y

dP +

1X
i=1

Z
�i

"
iX

j=0

Xj

#2
dP =

1X
i=1

Z
�i

iX
j=0

iX
k=0

XjXk dP

=

1X
i=1

iX
j=0

Z
�i

X
2
j
dP +

1X
i=1

Z
�i

iX
j=0

iX
k=0

j 6=k

XjXk dP

=

1X
i=1

iX
j=1

Z
�i

X
2
j
dP +

1X
i=1

Z
�i

X
2
0 dP +

1X
i=1

iX
j=0

iX
k=0

j 6=k

Z
�i

XjXk dP

=

1X
j=1

1X
i=j

Z
�i

X
2
j
dP +

Z



X
2
0 dP +

1X
i=1

iX
j=0

iX
k=0

j 6=k

Z
�i

XjXk dP

= S1 + S2 + S3

Calculons s�epar�ement chacun des trois termes S1, S2 et S3 qui composent la somme

pr�ec�edente. Par d�e�nition, S2 = E(X2
0 ). Pour calculer S1, on va utiliser le fait que

8 n 2 N ; n > 2) �1 ] (]i>n�i) = \16i<n�i :

S1 =

1X
j=1

Z
]i>j�i

X
2
j
dP =

Z
]i>1�i

X
2
1 dP +

1X
j=2

Z
]i>j�i

X
2
j
dP

= E(X2
1 ) +

1X
j=2

Z
(\16i<j�i)n�1

X
2
j
dP = E(X2

1 ) +

1X
j=2

E(X2
1 ) P (�1)

j�1

=

1X
j=0

E(X2
1 ) P (�1)

j =
E(X2

1 )

1� P (�1)

Pour calculer S3, on va permuter �a plusieurs reprises les indices des s�eries :

S3 =

1X
i=1

iX
j=0

iX
k=0

j 6=k

Z
�i

XjXk dP = 2

1X
i=1

iX
j=1

j�1X
k=0

Z
�i

XjXk dP

= 2

1X
j=1

1X
i=j

j�1X
k=0

Z
�i

XjXk dP = 2

1X
j=1

j�1X
k=0

1X
i=j

Z
�i

XjXk dP

= 2

1X
j=2

j�1X
k=0

Z
]i>j�i

XjXk dP + 2

1X
i=1

Z
�i

X1X0 dP

= 2

1X
j=2

j�1X
k=0

Z
(\16i<j�i)n�1

XjXk dP + 2E(X1)
2
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On extrait alors de la somme le terme en k = 0 :

S3 = 2

1X
j=2

j�1X
k=1

Z
(\16i<j�i)n�1

XjXk dP + 2

1X
j=2

E(X1)
2
P (�1)

j�1 + 2E(X1)
2

= 2

1X
j=2

j�1X
k=1

Z
(\16i<j�i)n�1

XjXk dP +
2E(X1)

2

1� P (�1)

L'ind�ependance des variables al�eatoires Xi nous permet de simpli�er une partie de l'ex-

pression :

S3 = 2

1X
j=2

j�1X
k=1

P (\16i<j; i6=k�i)

Z
�k

Xj Xk dP +
2E(X1)

2

1� P (�1)

= 2

1X
j=2

j�1X
k=1

P (�1)
j�2

E(X1)

Z
�k

Xk dP +
2E(X1)

2

1� P (�1)

= 2E(X1)

Z
�1

X1 dP

1X
j=2

(j � 1)P (�1)
j�2 +

2E(X1)
2

1� P (�1)

=
2E(X1)

(1� P (�1))2

Z
�1

X1 dP +
2E(X1)

2

1� P (�1)

En rassemblant les r�esultats interm�ediaires, on obtient :Z



	2
X;Y

dP = E(X2
1 ) +

E(X2
1 ) + 2 E(X1)

2

1� P (�1)
+

2 E(X1)

(1� P (�1))2

Z
�1

X1 dP

On exprime la variance de 	X;Y �a l'aide de la relation suivante :

Var(	X;Y ) = E(	2
X;Y

)� E(	X;Y )
2

On peut donc �enoncer un nouveau th�eor�eme qui r�esume ce r�esultat :

Th�eor�eme 2 Variance d'une variable al�eatoire de double-faute

Hypoth�eses :

On se place sous les hypoth�eses du th�eor�eme 1 page 212, auxquelles on ajoute les deux

conditions suivantes :

{ les variables al�eatoires r�eelles Xi sont de carr�e int�egrable,

{ les lois de Xi et Yi sont telles que P (�1) = P (X1 > Y1) < 1.

�Enonc�e :

	X;Y est de carr�e int�egrable et sa variance a pour expression :

V(	X;Y ) = V(X1) +
V(X1) + E(X1)

2

1� P (�1)
�

E(X1)
2

(1� P (�1))2
+

2E(X1)

(1� P (�1))2

Z
�1

X1 dP
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d�emonstration :

La variable al�eatoire de double-faute est de carr�e int�egrable si tous les termes qui com-

posent l'expression de son moment d'ordre 2 sont �nis. Vues les hypoth�eses, il suÆt de

montrer que
R
�1

X1 dP est �ni. Sachant que X1 est une variable al�eatoire r�eelle positive,

on peut �ecrire :

0 6

Z
�1

X1 dP 6

Z



X1 dP = E(X1) < +1

Donc 	X;Y est de carr�e int�egrable. 2

Notons en�n que le calcul de
R
�1

X1 dP �a partir des densit�es de probabilit�e se fait simple-

ment �a l'aide d'une int�egrale double :

Z
�1

X1 dP =

Z
X1>Y1

X1 dP =

Z +1

�1

Z +1

y

xfX(x)fY (y) dxdy

Le calcul que l'on vient d'e�ectuer, plus d�elicat que celui de l'esp�erance, utilise n�eanmoins

sensiblement les mêmes m�ethodes. Sa d�emonstration permet de se convaincre de la possi-

bilit�e de d�evelopper de mani�ere formelle n'importe quel moment de la variable de double-

faute.

Maintenant que l'on connâ�t la variance et l'esp�erance de 	X;Y , on peut l'encadrer au-

tour de sa moyenne, en appliquant l'in�egalit�e de Tchebychev. Ainsi, si 	X;Y est de carr�e

int�egrable, c'est-�a-dire si X est de carr�e int�egrable, alors :

8� 2 R
+�
; P (j	X;Y � E(	X;Y )j > �) 6

Var(	)

�2

En pratique, ce r�esultat permet de d�eterminer la plage de valeurs du MTBF englobant

par exemple au moins 95% des cas possibles. Cela donne une id�ee de la dispersion des

doubles-fautes.

10.6.7 Crit�ere d'existence des moments

Pla�cons nous sous les hypoth�eses du th�eor�eme 1 page 212, auxquelles on ajoute la condition

P (X1 > Y1) < 1.

On peut alors aÆrmer que pour tout n, X1 admet un moment d'ordre n si et seulement si

	X;Y admet un moment d'ordre n.

Notre d�emonstration de cette proposition, disponible en annexe G.4 page 261, consiste

principalement �a e�ectuer une majoration de E(Xn

1 ) assez fastidieuse.
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10.7 Continuit�e de la double-faute

Pour toute variable al�eatoire r�eelle, on notera �X la fonction caract�eristique de X, d�e�nie

comme suit :

�X : R �! C

u 7! E(eiuX)

Nous allons maintenant pr�esenter le calcul de l'expression de la fonction caract�eristique

de la variable al�eatoire repr�esentant les doubles-fautes, et en d�eduire la continuit�e de cette

variable.

La connaissance de la fonction caract�eristique d'une variable al�eatoire permet d'obtenir

des informations d'int�erêt. On peut par exemple en extraire les di��erents moments, par la

relation E(Xn) = (�i)n �
(n)

X
(0).

Il semble diÆcile d'�etablir une expression litt�erale simple de la fonction caract�eristique,

c'est-�a-dire de la transform�ee de Fourier de la variable al�eatoire de double-faute, et il

n'est pas �evident qu'une telle expression existe. On pourra n�eanmoins, comme on le verra

dans la section suivante, d�eduire de l'expression que l'on va calculer ici une propri�et�e de

convergence fondamentale pour les applications de nos r�esultats �a un mod�ele physique.

On va supposer dans ce qui suit que P (X > Y ) < 1, seul cas int�eressant. Pour e�ectuer le

calcul de �	X;Y
, on va d�ecomposer l'esp�erance de eiuX en la sommant successivement sur

tous les ensembles �i :

8u 2 R; �	X;Y
(u) = E(eiu	X;Y ) =

Z



e
iu	X;Y dP =

+1X
i=1

Z
�i

e
iu	X;Y dP =

+1X
i=1

Z
�i

e
iu
P

i

j=0XjdP

=

+1X
i=1

Z
�i

iY
j=0

e
iuXjdP =

+1X
i=1

iY
j=0

Z
�i

e
iuXjdP =

+1X
i=1

iY
j=0

Z
\
i�1
k=1

�k\�
c

i

e
iuXjdP

=

+1X
i=2

iY
j=0

Z
\
i�1
k=1

�k\�
c

i

e
iuXjdP + P (�c

1)

Z



e
iuX0dP

Z
�c

1

e
iuX1dP

On peut calculer chaque terme du produit comme suit :

i � 2)

Z
\
i�1
k=1

�k\�
c

i

e
iuXjdP =

8><
>:
R


eiuX0dP P (�1)

i�1 P (�c

1) si j = 0;R
�1

eiuX0dP P (�1)
i�2 P (�c

1) si j 2 f1; � � � ; i� 1g;R
�c

1
eiuX0dP P (�1)

i�1 si j = i:

On injecte alors ce r�esultat dans l'expression de �	X;Y
(u) :

8u 2 R; �	X;Y
(u) =

Z



e
iuX0dP

Z
�c

1

e
iuX0dP

+1X
i=1

�Z
�1

e
iuX0dP

�i�1
P (�1)

i(i�1)
P (�c

1)
i
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Notons XjX>Y la restriction de X aux �ev�enements tels que X > Y . La fonction ca-

ract�eristique de XjX>Y dans l'espace sur lequel cette variable al�eatoire op�ere sera donc

not�ee �XjX>Y
.

Soit h la fonction de deux variables d�e�nie comme suit :

h : R � [0; 1[ �! R

(x;y) 7!

+1X
i=1

x
i�1

y
i(i�1)(1� y)i

La fonction caract�eristique de la variable al�eatoire de double-faute peut alors s'exprimer

ainsi :

8u 2 R; �	X;Y
(u) = �X(u) �XjX<Y

(u) h(�XjX>Y
(u); P (X > Y ))

Sachant que �XjX<Y
(u) = �X(u)� �XjX>Y

(u), on peut aussi �ecrire :

�	X;Y
= �X (�X � �XjX>Y

) h(�XjX>Y
; P (�1))

Le probl�eme consiste maintenant �a d�eterminer une expression plus simple de h, s'il en

existe une. Pour cela, on va e�ectuer le changement de variable suivant : � = x(1�y)

y
et

� = y. On va alors d�e�nir la fonction de deux variables z comme suit :

z(�;�) = x h(x; y)� x (1� y) =

+1X
i=2

�
i
�
i
2

On constate alors que z v�eri�e l'�equation aux d�eriv�ees partielles suivante :

@2z

@�2
=

�

�2

@z

@�
�

1

�

@z

@�

Il s'agit de la forme canonique d'une �equation aux d�eriv�ees partielles de type parabolique

(voir [Evans et al., 2000] pour la classi�cation de ce type d'�equation). Malheureusement,

la m�ethode de r�esolution par s�eparation des variables aboutit �a une �equation di��erentielle

d'une variable dont les solutions font intervenir des valeurs particuli�eres des fonctions de

Bessel. On se retrouve alors avec une combinaison lin�eaire de ces solutions. Pour trouver

la combinaison solution de notre probl�eme, on fait intervenir les contraintes dues aux

conditions aux fronti�eres, et notre solution est �nalement d�e�nie sous la forme d'une s�erie.

Il semble donc bien que la forme la plus simple de h soit celle sous-laquelle elle a �et�e

initialement d�e�nie.

La fonction h est continue, donc la fonction caract�eristique l'est aussi. Un r�esultat classique

de la convergence faible de suites de variables al�eatoires permet de d�eduire de la continuit�e

de �	X;Y
que si Xn

d
�! U et Yn

d
�! V , alors 	Xn;Yn

d
�! 	U;V , �a condition que U et V

soient ind�ependantes, et que P (U = V ) = 0.

Or, dans un espace m�etrique, pour montrer la continuit�e d'une fonction en un point, il suÆt

de montrer que pour toute suite convergeant vers ce point, l'image de cette suite converge
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vers l'image de ce point (propri�et�e qui n'est pas g�en�eralisable aux espaces topologiques

non m�etrisables). Or la convergence faible (�a l'inverse de la convergence P-presque sûre)

est justement m�etrisable : la distance de L�evy-Prokhorov en est un exemple classique.

Ainsi, 	 est continue en (U;V ) du moment que U et V sont ind�ependantes et telles que

P (U = V ) = 0.

La continuit�e de 	 permet de s'assurer qu'un mod�ele physique approch�e des processus de

panne et de r�eparation est suÆsant pour obtenir une estimation du comportement de la

double-faute.

10.8 Application �a un mod�ele physique

10.8.1 Choix des lois repr�esentatives

On se propose maintenant d'appliquer �a un mod�ele physique, repr�esentant le comporte-

ment du mat�eriel et du logiciel de la machine MPC, la th�eorie math�ematique que l'on

vient de d�evelopper, dans le but de caract�eriser l'apparition des doubles-fautes sur un

câble HSL.

Une �etude, men�ee conjointement par le CERN et la soci�et�e Tachys au premier semestre

2000, a permis de d�eterminer la cause des fautes sur le r�eseau HSL : selon cette analyse,

la perte de calibration est li�ee �a une erreur sur la r�ecup�eration de l'horloge au d�ebut de

la r�eception d'un mot. L'erreur est alors ampli��ee au cours de la r�eception des di��erents

bits composant le mot, et m�ene �a une perte de calibration avant la resynchronisation par

le mot suivant.

La r�ecup�eration de l'horloge est e�ectu�ee �a chaque nouveau mot re�cu, il n'y a donc pas

d'e�et m�emoire au del�a du d�elai de transmission d'un mot. Un tel ph�enom�ene peut donc

être consid�er�e sans m�emoire, car le d�elai de r�ecup�eration d'un mot est de l'ordre de la

dizaine de nanosecondes. On peut donc mod�eliser l'apparition de fautes par un processus

stochastique sans m�emoire, donc de loi exponentielle et de param�etre �, inverse de sa

moyenne. La densit�e de probabilit�e des Xi est donc d�e�nie comme suit :

fX : R �! R

t 7!

(
� e��t si t > 0

0 si t < 0

Le d�elai de r�eparation d�epend du protocole mis en jeu en cas de faute. D�esignons par � sa

moyenne. Nous allons traiter le pire cas, c'est-�a-dire lorsque chaque r�eparation dure � , ce

qui va nous permettre de consid�erer X comme une variable al�eatoire constante. Sa densit�e

de probabilit�e prend donc la forme de la distribution de Dirac :

fY = Æ� : t 7! Æ(t� �)
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10.8.2 R�esultats litt�eraux

Les mesures e�ectu�ees sur la machine MPC montrent que la valeur du param�etre 1=�

observ�e en utilisation courante s'approche de l'heure, mais il s'agit l�a uniquement d'une

valeur apparente, car seule une charge totale du lien HSL peut permettre de connâ�tre la

valeur r�eelle. Celle-ci a �et�e mesur�ee �a l'aide d'un banc de test logiciel sp�eci�quement con�cu

pour charger les liens HSL au plus haut d�ebit possible. Ainsi, dans ces conditions, 1=�

vaut approximativement 120 secondes.

Des calculs simples fournissent les r�esultats interm�ediaires suivants :

E(X1) =
1

�
E(X2

1 ) =
2

�2
P (�1) = e

���

Z
�1

X1 dP = (
1

�
+ �) e���

A l'aide de ces r�esultats, le th�eor�eme 1 page 212 nous permet maintenant de calculer

l'esp�erance de 	X;Y :

E(	X;Y ) =
1

�

�
1 +

1

1� e���

�

En pratique, le protocole de contournement de faute est simple. Son d�elai de r�ealisation est

donc particuli�erement faible devant les d�elais d'inter-arriv�ees de fautes dont on vient d'es-

timer un ordre de grandeur de plusieurs dizaines de secondes. On peut donc l�egitimement

se permettre d'approcher le r�esultat par un �equivalent lorsque � se trouve tr�es petit devant

1=�, ce qui simpli�e le r�esultat :

E(	X;Y ) �
�!0

1

�2 �

On peut donc exprimer la relation entre les temps moyens d'attente entre fautes (MTBF(hsl))

et les temps moyens d'attente entre double-faute (MTBF(put)) :

MTBF (put) =MTBF (hsl)

�
1 +

1

1� e
�

�

MTBF (hsl)

�
�
�!0

MTBF (hsl)2

�

Calculons maintenant le MTBF de la machine MPC compl�ete. Les pertes de calibration

lorsqu'aucune donn�ee utile ne transite dans le r�eseau sont sans cons�equence. D�esignons

par Dutile le d�ebit moyen utile sur un lien HSL, par Dmax le d�ebit en pleine charge, par

N le nombre de n�uds et par v la valence de chaque n�ud, c'est �a dire le nombre de

partenaires avec lesquels il est directement reli�e. Il y a donc Nv

2
liens HSL dans la machine,

chacun �etant bi-directionnel et compos�e de deux câbles coaxiaux. La machine met donc

en �uvre Nv câbles coaxiaux. Le MTBF de la machine dans sa totalit�e s'exprime donc

ainsi :

MTBF (mpc) =
Dmax MTBF (hsl)

N v Dutile

�
1 +

1

1� e
�

�

MTBF (hsl)

�
�
�!0

Dmax MTBF (hsl)2

N v Dutile �

�A l'inverse, on peut se demander quelles performances doit accomplir le protocole de

correction d'erreur simple pour obtenir un MTBF choisi arbitrairement. Il suÆt pour
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r�epondre �a cette question d'inverser par rapport �a � la formule du MTBF, ce qui donne

la borne sup�erieure du d�elai de reprise sur faute que le protocole de correction ne doit pas

d�epasser :

� = �MTBF (hsl) ln

 
1 +

1

1� MTBFd�esir�e

MTBF (hsl)

!
�

MTBF (hsl)�MTBFd�esir�e

MTBF (hsl)2

MTBFd�esir�e

La variance de 	X;Y se calcule �a l'aide du th�eor�eme 2 page 216, et on peut en trouver un

�equivalent lorsque � se trouve tr�es petit devant 1=� :

Var(	X;Y ) =
1

�2

"
2 +

3

1� e���
+
2e��� (1 + ��)

(1� e��� )2
�

�
2� e���

1� e���

�2
#
�
�!0

1

�4 � 2

Notons �(	X;Y ) l'�ecart-type de 	X;Y . On peut remarquer que l'�ecart-type et l'esp�erance

de 	X;Y sont �equivalents quand � se trouve au voisinage de 0 :

�(	X;Y ) �
�!0

1

�2 �

E(	X;Y ) �
�!0

1

�2 �

Calculons maintenant le facteur de qualit�e qui, rappelons-le, repr�esente une valeur ap-

proch�ee du nombre d'ordres de grandeur gagn�es grâce au protocole de correction d'erreur :

Q(X;Y ) = ln10
E(X1)

E(Y1)
= �ln10(� �)

On peut donc exprimer les �equivalents de l'esp�erance et de l'�ecart-type �a partir du facteur

de qualit�e :

�(	X;Y )

�(X1)
�
�!0

10Q

E(	X;Y )

E(X1)
�
�!0

10Q

10.8.3 Application num�erique

La �gure 10.2 page ci-contre pr�esente le MTBF r�esultant de la correction de faute simple

d'un lien dont le MTBF est de 120 secondes, en fonction du d�elai de correction. On constate

qu'en dessous de 10 �s (i.e. Q > 7;1), la courbe tend rapidement vers son asymptote.

Il est tout �a fait envisageable d'impl�ementer par logiciel le protocole de correction d'erreur

d�ecrit au d�ebut de ce chapitre, en faisant en sorte que le d�elai de correction n�ecessite 20 ou

30 �s (Q vaut alors respectivement 6,7 et 6,6). On lit sur la courbe que le taux de panne

r�esultant serait alors de l'ordre de 5 millions de fois moins important que le taux de

panne simple du lien.

D�epartement ASIM
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Si le protocole �etait impl�ement�e en mat�eriel, on pourrait imaginer un d�elai de correction

d'erreur de l'ordre de la dizaine de �s, ce qui permettrait d'atteindre un taux de panne

plus de deux fois moindre.

On constate en�n qu'au dessus de 50 �s (Q < 6;4) de d�elai de correction de faute, les

micro-secondes gagn�ees in
uent peu sur le MTBF r�esultant. Il est assez remarquable que

le domaine o�u le gain de quelques micro-secondes de d�elai permet d'accrô�tre de fa�con im-

portante le MTBF r�esultant correspond justement au domaine limite, o�u l'impl�ementation

logicielle doit faire place �a une impl�ementation mat�erielle pour pouvoir augmenter les per-

formances.
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Fig. 10.2 MTBF apr�es correction de faute simple pour un lien de MTBF 120 secondes

Pour avoir une id�ee de la distribution de la double faute, pour le cas particulier o�u la

simple faute suit une distribution exponentielle et o�u le d�elai de correction est constant,

le comportement du syst�eme a �et�e formalis�e �a l'aide du langage de description du logiciel

Scilab. Scilab est un logiciel con�cu par l'INRIA pour le traitement du signal et le contrôle

des syst�emes. Il permet de g�en�erer des �ev�enements al�eatoires �a partir des lois simples,

et de les composer pour obtenir toutes sortes de comportements. On a ainsi pu simuler

les erreurs de liens et le protocole de correction d'erreur pour obtenir l'histogramme de la

�gure 10.3 page suivante, qui repr�esente la distribution de la double faute pour 1=� = 120s

et � = 10�3s.

Pour avoir une id�ee de la dispersion des occurrences de double-faute, on va utiliser l'in�egalit�e

de Tchebychev. Rappelons que si 	X;Y est de carr�e int�egrable, c'est-�a-dire si X1 est de

carr�e int�egrable, alors la relation suivante est �etablie (in�egalit�e de Tchebychev) :

8� 2 R
+�
; P (j	� E(	)j > �) 6

Var(	)

�2

Le th�eor�eme 2 page 216 nous a permis de calculer la variance de 	. Donc �a l'aide de cette

in�egalit�e on peut d�eterminer l'�ecart �a la moyenne, une fois �x�ee la probabilit�e d'englober

Laboratoire d'informatique de Paris 6
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Fig. 10.3 Histogramme de la densit�e de la double-faute (en secondes)

au moins un certain pourcentage des �ev�enements. On a donc choisi 1=� = 120s pour

repr�esenter sur la �gure 10.4 page suivante la courbe repr�esentative de la double-faute en

fonction du d�elai de r�eparation, et y superposer les deux surfaces suivantes :

✓ En gris fonc�e, on a repr�esent�e la zone englobant au moins 95% des �ev�enements

possibles. Pour ce faire, on a donc calcul�e �(�;�) =

q
Var(	X(�);Y (�))

0;05
et alors repr�esent�e

E(	X(�);Y (�)))� �(�;�).

✓ En gris clair, on a repr�esent�e la zone englobant au moins 5% des �ev�enements possibles,

en calculant �(�; �) =

q
Var(	X(�);Y (�))

0;95
et en repr�esentant E(	X(�);Y (�))��(�;�).

On constate que dans les deux cas, E(	X;Y ) � � < 0, donc que les deux surfaces sont

d�elimit�ees uniquement par leur borne sup�erieure. On aurait pr�ef�er�e que E(	X;Y )�� > 0

a�n de pouvoir garantir que les doubles-fautes ont peu de chance de se produire dans un

d�elai court. Ce n'est pas le cas (même si en moyenne elles se produisent apr�es un tr�es grand

d�elai), car cette dispersion importante de la double-faute est due �a la nature du ph�enom�ene

de faute qu'on �etudie ici : les fautes sont mod�elis�ees par un processus stochastique sans

m�emoire, donc exponentiel, donc de variance importante.

10.8.4 �Etude de la r�epartition

Le calcul de l'esp�erance de la double-faute nous indique que la dur�ee moyenne de bon

fonctionnement d'une machine MPC utilisant le protocole de correction d'erreur simpliste

propos�e est tr�es largement suÆsant (plusieurs ann�ees).

D�epartement ASIM
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Par contre, l'esp�erance ne nous donne aucune information sur un �eventuel seuil au dessous

duquel le d�elai de bon fonctionnement ne pourrait pas descendre.

Pour tenter d'obtenir une telle information, on a donc calcul�e la variance, ce qui nous a

permis d'appliquer l'in�egalit�e de Tchebychev. Celle-ci nous a alors indiqu�e que la dispersion

des �ev�enements est importante : on aurait bien sûr pr�ef�er�e qu'elle nous indique au contraire

qu'une part importante des d�elais de double-faute se trouve tr�es proche de la moyenne,

ce qui aurait permis de calculer un seuil au dessous duquel une double-faute aurait �et�e

fortement improbable.

On cherche donc un seuil T, repr�esentant une grandeur temporelle, tel que la condition

	 < T soit en pratique irr�ealisable.

Pour quanti�er le sens du terme irr�ealisable, on peut par exemple dire qu'un �ev�enement

qui se produit tous les 109 �ev�enements est irr�ealisable. En informatique, on prend parfois

la valeur 1018 pour signi�er qu'on accepte qu'un composant commette une erreur tous les

1018 cycles, car il s'agit du taux d'erreur observ�e d'un fond de panier, il est donc inutile

d'esp�erer mieux des composants constituant l'ordinateur. En t�el�ecom, on se contente le

plus souvent d'une erreur tous les 109 cycles. Par exemple, dans [Nishimura et al., 2000],

un commutateur �a ports optiques de d�ebit proche de MPC (800 Mb/s) et de BER (Bit

Error Rate) de 10�11 est consid�er�e comme tr�es �able.

Notons au passage que le temps de cycle en t�el�ecom n'est pas forc�ement identique au

temps de cycle d'un ordinateur. Dans notre cas, on peut par exemple d�ecider de se baser

sur le temps d'ex�ecution d'une application, et donc d�ecider d'accepter un plantage toutes

les 1000 applications. Certes, 1000 est bien inf�erieur �a 1018, mais le temps de vie d'une

application est tr�es largement sup�erieur au temps de cycle d'un Pentium, cette valeur peut

donc par exemple être consid�er�ee comme satisfaisante.

Repr�esentons par S le taux de panne acceptable choisi par l'utilisateur de la machine ; on

posera par exemple S = 1
1000

.

On cherche donc �a �evaluer T tel que P (	 < T ) = S.

On va pour cela poser q = P (X1 < Y1) et a = E(X1), et utiliser le th�eor�eme limite g�en�eral

�etabli par Gn�edenko et Soloviev, pr�esent�e par Korolyuk [Korolyuk, 1997] :

lim
q!0

P (q	 > t) = e
�t=a

Dans le cas particulier des processus X et Y choisis ici, ceux-ci sont compl�etement ca-

ract�eris�es par les valeurs des param�etres � et � . On va donc utiliser la notation 	�;� pour

d�esigner la double-faute, et r�e�ecrire le r�esultat pr�ec�edent comme suit :

lim
�!0

P ((1� e
��� ) 	�;� > t) = e

��t

On va donc approximer P ((1� e��� ) 	�;� > T ) par e��T . La construction de 	�;� la rend

di�use, on peut alors approximer P (� � 	�;� > T ) par e��T . Et par suite, P (	�;� > T ) est

proche de e��
2
� T . Finalement, P (	 > T ) est proche de e�T=E(	), 	 est donc localement

proche d'une variable al�eatoire exponentielle.

D�epartement ASIM
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On cherche donc �a �evaluer T tel que 1� S � e��
2 � T :

T �
S

�2 �

Avec S = 10�3, � = 1=120 Hz et � = 30 �s, on obtient T � 133 h. Donc seulement un

milli�eme des doubles-fautes se produisent dans les 5 premiers jours, donc une

application qui dure moins de 5 jours a moins d'une chance sur 1000 d'être confront�ee �a

une panne.

Sans notre protocole de correction des fautes, seules les applications durant moins de

120 ms auraient moins d'une chance sur 1000 d'être confront�ees �a une panne.

10.9 Conclusion

Les r�esultats num�eriques auxquels on a abouti montrent que le protocole de correction

d'erreur, propos�e au d�ebut de ce chapitre, est certes simpliste (il ne corrige pas les doubles-

fautes), mais qu'il o�re une garantie de s�ecurit�e n�eanmoins suÆsante pour les applications

que l'on d�esire faire tourner sur la machine MPC. Nos calculs ne sont pas propres �a la

machine MPC, mais s'appliquent �a un cadre plus large (voir les hypoth�eses des di��erentes

proposition), et nous esp�erons donc que ces r�esultats puissent int�eresser les concepteurs

de protocoles r�eseau en g�en�eral.

Laboratoire d'informatique de Paris 6
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Chapitre 11

Conclusion et

perspectives

N otre objectif consistait �a bâtir, �a l'aide de la primitive d'�ecriture distante, un

noyau de communication pour machines parall�eles de type ((grappe de PCs)) :

MPC-OS. La machine MPC, compos�ee d'un ensemble de n�uds standards de

type PC/Intel, raccord�es par un r�eseau d'interconnexion Gigabit de type HSL, a constitu�e

un environnement ad�equat pour d�evelopper et tester les protocoles et modules auxquels

nos r�e
exions ont abouti.

Pour atteindre notre objectif, on a commenc�e par �etudier en d�etails les caract�eristiques

de la primitive d'�ecriture distante de type z�ero-copie fournie par le composant mat�eriel

PCI-DDC, et les contraintes auxquelles elle soumet ses utilisateurs.

Apr�es un inventaire des services de haut-niveau attendus par les d�eveloppeurs d'applica-

tions parall�eles et les environnements de programmation, on a pu d�eterminer les probl�emes

�a r�esoudre pour fournir ces services simplement �a partir de la primitive de DMA inter-

n�uds. On a alors construit au sein de modules noyau un ensemble de protocoles proposant

des solutions aux divers probl�emes expos�es, la diÆcult�e consistant �a conserver dans tous

ces protocoles la caract�eristique z�ero-copie de la communication.

En premier lieu, on a pos�e le probl�eme de la connaissance de la localisation en m�emoire

physique des tampons distants pour e�ectuer une transmission de donn�ees. La solution

propos�ee par le protocole SLR/P consiste �a impl�ementer une communication �a travers des

canaux virtuels et sans copie : la localisation physique du tampon distant est remplac�ee

par un num�ero de canal. Un protocole de rendez-vous bas�e sur ce num�ero g�ere l'�echange

des adresses physiques des tampons.

On s'est alors pos�e le probl�eme de la s�ecurisation de SLR/P vis-�a-vis des fautes mat�erielles

du r�eseau. Pour le r�esoudre, on a ajout�e un certain nombre de m�ecanismes de contrôle au-

tour des op�erations de base de SLR/P, le tout formant SCP/P, un ensemble de protocoles
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permettant de contourner les erreurs mat�erielles. La conservation du caract�ere z�ero-copie

a �et�e une forte contrainte dans la sp�eci�cation des m�ecanismes mis en jeu et de leur

enchâ�nement.

Jusque l�a, les tampons locaux �etaient d�esign�es par leurs adresses physiques. Pour permettre

�a des processus d'utiliser MPC-OS, on a alors pu imaginer sans diÆcult�e un module de

conversion d'adresses, qui forme la couche SLR/V. Les diÆcult�es sont apparues lorsqu'il a

fallu s�ecuriser SLR/V vis-�a-vis des comportements des applications. En e�et, avec un mode

de transmission z�ero-copie, c'est le mat�eriel distant qui va �ecrire les donn�ees directement

dans l'espace m�emoire du processus r�ecepteur, sans que le syst�eme d'exploitation ne puisse

intervenir. SCP/V, la version s�ecuris�ee de SLR/V, devait n�eanmoins garantir la p�erennit�e

des emplacements m�emoire en cours de transfert, quelles que soient les op�erations e�ectu�ees

par le processus r�ecepteur sur la structure de son espace d'adressage. Cela a n�ecessit�e une

interaction d�elicate avec le module de gestion m�emoire du syst�eme d'exploitation.

Dans tous ces protocoles, la signalisation de �n de transaction �etait impl�ement�ee sous

forme de fonctions de callback , invoqu�ees de mani�ere asynchrone. On a alors simpli��e

l'API d'�echange de donn�ees en construisant, au dessus de SCP/V, des canaux MDCP qui

permettent des �echanges de type read()/write() bloquants. MDCP e�ectue une copie dans

un tampon de transit uniquement lorsque l'op�eration write() intervient avant l'op�eration

read(). Cela permet, malgr�e le caract�ere bloquant des appels �a MDCP, d'�eviter les situa-

tions d'interblocage qui, comme on l'a montr�e, peuvent se produire avec un protocole �a

la fois z�ero-copie et bloquant. Cette API d�epourvue de signalisation asynchrone a donc

pu être extraite du noyau et fournie �a travers une biblioth�eque de fonctions en mode

utilisateur.

Tout au long de la construction de cet empilement de couches de protocoles et services,

on a pris le parti d'impl�ementer une gestion statique des ressources (tâches, canaux, etc.),

et de repousser vers le mode utilisateur leur allocation dynamique. On a pour cela cr�e�e un

gestionnaire de ressource, le Manager, dont un repr�esentant est pr�esent sur chaque n�ud.

Il s'agit d'un gestionnaire distribu�e destin�e �a impl�ementer des algorithmes d'allocation de

ressource distribu�es, services fournis simultan�ement �a l'ensemble des tâches et applications

distribu�ees pr�esentes sur la machine. Pour cela, on a construit un c�ur d'ORB multi-

thread, a�n d'une part de faciliter la conception les op�erations r�eparties, et d'autre part de

permettre leurs activations simultan�ees. On a ainsi pu d�evelopper une charpente d'objet et

une charpente de verrou distribu�ees, �a l'aide desquelles on a pu impl�ementer les algorithmes

d'allocation de ressource distribu�es.

Des campagnes de mesures ont alors permis de quanti�er les performances atteintes par

les di��erentes couches de protocoles, mesures coh�erentes avec les simulations extraites du

mod�ele math�ematique du fonctionnement de PCI-DDC. Les r�esultats obtenus ont fait

apparâ�tre un foss�e important entre PUT et les autres couches de protocoles, en termes

de latence : on passe de quelques micro-secondes par transmission �a quelques dizaines de

micro-secondes. La même constatation a �et�e observ�ee �a la suite du portage de PVM sur

la couche SLR/V, par un doctorant et un stagiaire de DEA du LIP6.

Cela a directement in
uenc�e le choix du protocole sur lequel le portage de MPI par un

�el�eve ing�enieur de l'INT allait être engag�e. �A la lumi�ere de l'exp�erience PVM, on a donc

choisi PUT, ce qui a accru la diÆcult�e du d�eveloppement, mais a port�e ses fruits : les per-
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formances obtenues sont similaires aux performances du portage de MPI sur BIP/Myrinet.

La perte de garantie d'acheminement �a travers le r�eseau constitue l'inconv�enient de ce

retour aux API bas-niveau. On peut tirer de cette exp�erience une le�con simple : fournir

des garanties de haut-niveau (s�ecurisation, garanties d'int�egrit�e, canaux virtuels, etc.), au

sein de protocoles g�en�eriques, apporte un coût important en latence, même si on pr�eserve

�a tous niveaux le caract�ere z�ero-copie des communications. Les d�ebits ne s'en trouvent

d'ailleurs pas p�enalis�es.

Suite �a cette constatation, on a alors choisi une approche non traditionnelle, en entamant

une analyse stochastique du probl�eme de la s�ecurisation, qui s'inscrit dans le domaine de la

�abilit�e des syst�emes redondants, et plus pr�ecis�ement dans celui de l'analyse du couplage

des pannes. On a ainsi pu montrer que sous certaines conditions sur les d�elais de correction

d'erreur, un protocole ne traitant que les cas les plus simples (i.e. pas de support de la

double-faute), pouvait avoir une eÆcacit�e suÆsante.

MPC-OS a �et�e install�e sur cinq plate-formes MPC, o�u il a constitu�e un environnement

de programmation parall�ele pour divers projets de recherche : les machines des th�emes

ASIM et la machine libre-service du LIP6, la machine MPC du PRiSM de l'Universit�e

de Versailles, la machine MPC de l'Institut National des T�el�ecommunications d'Evry, et

l'�emulateur MPC install�e au sein de l'�equipe SRC du LIP6.

En�n, dans le cadre de la validation des d�eveloppements mat�eriels de machines construites

�a partir des composants PCI-DDC et/ou RCube, MPC-OS a �et�e utilis�e par des industriels :

GEC Marconi Aerospace Systems (Grande-Bretagne), dans le cadre du projet EUROPRO,

et Parsytec Computer (Allemagne), dans le cadre du projet Arches.

Les performances de l'interface PUT sont satisfaisantes, mais on paie au prix fort les ser-

vices de plus haut niveau fournis par les di��erentes couches qui viennent s'empiler au

dessus. L'exp�erience MPC-OS nous montre donc qu'une participation du mat�eriel au sup-

port de ces services �a valeur ajout�ee est n�ecessaire si on veut conserver des performances

analogues �a celles de PUT. L'�equipe de d�eveloppement mat�eriel de MPC a donc entrepris

la r�ealisation d'un nouveau contrôleur r�eseau programmable [Desbarbieux, 2000]. On peut

donc esp�erer introduire dans ce mat�eriel programmable les op�erations particuli�erement

coûteuses des couches logicielles actuelles, a�n de pro�ter conjointement de bonnes per-

formances et de services de haut-niveau.
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AnnexeA
�Emulateur MPC

A.1 Daemons hslclient et hslserver

Un mode d'�emulation est disponible sur la machine MPC. Il consiste �a fournir tous les

services d'une machine MPC compl�ete, sans disposer du r�eseau HSL. Le r�eseau de contrôle,

sous Ethernet, remplace alors le r�eseau rapide, de fa�con compl�etement transparente pour

l'utilisateur et pour les couches de communication.

On o�re ainsi la possibilit�e de d�evelopper des applications ou de nouveaux protocoles,

et d'avoir une premi�ere approche de cette machine sans disposer du mat�eriel qui lui est

propre. Les performances ne seront pas au rendez-vous mais la machine se comportera

exactement comme si elle �etait dot�ee des circuits PCI-DDC et RCube.

Pour ce faire, les modules d'�emission et de r�eception de PCI-DDC sont �emul�es par deux

daemons pr�esents sur chaque n�ud de calcul : hslclient (�emulateur du module d'�emission)

et hslserver (�emulateur du module de r�eception).

Au d�emarrage de la machine, le processus hslclient sur chaque n�ud de calcul se connecte

aux processus hslserver de l'ensemble des autres n�uds, via le protocole de communication

RPC 1 �a travers le r�eseau de contrôle. Le processus hslclient est un client des processus

hslserver au sens RPC du terme. La �gure A.1 page suivante repr�esente les connexions

RPC mises en jeu par un n�ud.

Lorsqu'une requête de transfert traverse les couches de protocoles du module HSLDRI-

VER, la couche la plus basse qui constitue l'interface avec le mat�eriel, et qui se contente

en principe de remplir la LPE 2 avec un descripteur de page puis d'annoncer �a PCI-

DDC la pr�esence de ce nouveau descripteur via un de ses registres, va alors se comporter

di��eremment : elle va fournir le descripteur au processus hslclient.

Celui-ci peut alors �emuler le module d'�emission de PCI-DDC, en e�ectuant dans l'ordre

1. RPC : Remote Procedure Call, RFC-1050

2. Liste des pages �a �emettre
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Connexions clients vers serveurs

Connexions serveurs vers clients

Légende
noeud 0 noeud 1

noeud 3noeud 2

client serveur client serveur

client serveurclient serveur

Fig. A.1 Connexions RPC mises en jeu par le n�ud 0 sur une machine �a 4 n�uds

les cinq op�erations suivantes :

B hslclient consulte le descripteur ;

B Il va chercher les donn�ees locales dont il ne dispose que de l'adresse physique, en

modi�ant directement, et �a plusieurs reprises, une entr�ee de table des pages de la

MMU (ce qui est plus rapide que de passer par un remapping syst�eme). Cela permet

de les rendre accessibles, page de 4 Ko par page de 4 Ko, dans l'espace virtuel du

noyau, et par voie de cons�equence de pouvoir y acc�eder en demandant au noyau de

les recopier dans son espace virtuel. Cette �etape n'est bien sûr pas e�ectu�ee s'il s'agit

d'un message court ;

B Il simule, si le descripteur le demande, une interruption de �n d'�emission d'une page ;

B Il consulte une table de routage a�n de transcrire le num�ero de n�ud destinataire

sur le r�eseau HSL en num�ero IP sur le r�eseau de contrôle ;

B Il �emet les donn�ees (sauf en cas de message court) et le descripteur vers le daemon

r�ecepteur hslserver, �a travers une requête RPC.

Lorsque hslserver re�coit un descripteur via une requête RPC, il e�ectue alors les op�erations

suivantes, pour �emuler le module de r�eception de PCI-DDC :

B Il consulte le descripteur ;

B S'il s'agit d'un message normal, il va d�eposer les donn�ees dont il ne connâ�t que

l'adresse physique destinataire. Il utilise pour cela une entr�ee de table des pages,

d'une mani�ere similaire �a hslclient ;

B Il simule, s'il y a lieu, une interruption de �n de r�eception d'un message.

Les daemons d'�emulation sont construits pour �emuler un r�eseau non adaptatif : les pages

sont toujours re�cues dans l'ordre avec lequel elles ont �et�e �emises.

Si on dispose d'un plus grand nombre de n�uds que de cartes HSL, on peut aussi construire

une machine dont les n�uds d�epourvus de carte utilisent le r�eseau de contrôle pour se

raccorder aux autres. Une table dans le noyau de chaque n�ud permet �a la couche de

communication la plus basse de HSLDRIVER de d�eterminer si un n�ud est accessible via

le r�eseau HSL ou s'il faut d�el�eguer la transmission au processus hslclient.
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Sur une machine MPC �equip�ee de cartes FastHSL, les daemons hslclient et hslserver sont

aussi pr�esents, car ils ont aussi un autre rôle, celui d'initialiser les couches de communica-

tion en leur permettant de s'�echanger des informations tandis que le r�eseau HSL n'est pas

encore disponible. Ils permettent donc le bootstrap des couches de communication (voir

section 4.3 page 82).

A.2 Architecture interne de PUT

La �gure A.2 page suivante pr�esente les interactions entre la couche PUT et les autres

composants mat�eriels et logiciels de la machine MPC. La couche PUT est compos�ee de

trois sous-modules :

B Sous-module d'initialisation : le sous-module d'initialisation est invoqu�e par un ap-

pel syst�eme provenant du daemon hslclient. Il permet de con�gurer les composants

RCube et PCI-DDC, et de copier la table de routage de RCube dans ses registres

internes (lien num�erot�e 1 de la �gure A.2 page suivante) ;

B Sous-module d'�ecriture distante : lorsqu'il est invoqu�e par une application, il trans-

met des ordres d'�ecriture distante �a PCI-DDC (lien num�erot�e 2 sur la �gure). Mais

lorsque l'ordre d'�ecriture distante est destin�e �a un n�ud qui ne dispose pas de carte

FastHSL, l'information est transmise au module d'�emulation du daemon hslclient

(lien num�erot�e 2 bis sur la �gure) ;

B Sous-module de traitement des interruptions : le sous-module de traitement des in-

terruptions re�coit et traite les interruptions provenant de PCI-DDC. Il peut direc-

tement être invoqu�e lors de l'activation d'une interruption mat�erielle par PCI-DDC

(lien num�erot�e 3 pour une indication de �n d'�emission, et 4 pour une indication

de r�eception), ou par les modules d'�emulation des daemons hslclient/hslserver (lien

num�erot�e 3 bis pour hslclient, �emulateur de la partie �emettrice de PCI-DDC; lien

num�ero 4 bis pour hslserver, �emulateur de la partie r�eceptrice de PCI-DDC).

Une fois le traitement accompli, le module de traitement d'interruption de PUT

signale l'�ev�enement �a l'application, �a travers un point d'acc�es au service PUT.
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AnnexeB

Contournements

logiciels

Des d�efauts de conception ont marqu�e certaines versions des composants mat�eriels, et

PUT, en fonction de param�etres de compilation, peut en corriger une partie de mani�ere

purement logicielle.

Deux version de PCI-DDC on successivement �et�e fondues :

✓ Le document [Wajsb�urt et al., 1998] indique l'ensemble des d�efauts r�epertori�es suite

�a la premi�ere r�ealisation de PCI-DDC.

✓ Suite �a des corrections mat�erielles au niveau de la couche m�etal, et �a une refonte du

circuit, une seconde version de PCI-DDC 1 a vu le jour, corrigeant les plus importants

des d�efauts r�epertori�es.

Les d�efauts sont parfois cach�es par l'environnement mat�eriel. On a notamment remarqu�e

que le type de contrôleur de bus PCI joue un rôle important dans l'apparition ou non de

certains d�efauts de fonctionnement tr�es p�enalisants.

Ainsi, le choix d'apporter un correctif donn�e au sein de PUT d�epend non seulement de

la version de PCI-DDC utilis�ee, mais aussi des caract�eristiques mat�erielles des n�uds de

calcul.

Les correctifs ne sont pas directement mis en bijection avec les d�efauts constat�es du PCI-

DDC utilis�e. On ne pouvait donc pas se contenter d'�ecrire deux versions de PUT, on a

du �ecrire PUT a�n de pouvoir appliquer au cas par cas chaque correctif. L'introduction

au sein de PUT de chaque correctif a donc correspondu �a d�eterminer les modi�cations �a

appliquer dans les cinq sous-modules de PUT, en prenant soin de ne pas interf�erer avec

les autres correctifs, qu'ils soient activ�es ou non.

1. On nommera PCI-DDC 1st Run la premi�ere version de PCI-DDC, et PCI-DDC 2nd Run la seconde

version.
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Pour illustrer la probl�ematique d'une telle phase de d�eveloppement, examinons par exemple

les contournements nomm�es LPE SLOW et NO CONFIG READ, qui consistent respectivement

�a garantir que la LPE ne contient pas plus d'une entr�ee �a un instant donn�e, et �a interdire

les lectures dans l'espace de con�guration PCI lors d'une r�eception.

Le contournement LPE SLOW est n�ecessaire dans des cas bien di��erents :

✓ Dans la premi�ere version de PCI-DDC, la condition de passage �a l'entr�ee suivante

de la LPE est erron�ee : il se peut que dans certaines conditions de d�epassement de

capacit�e de �les internes �a PCI-DDC, celui-ci d�ecide de s'occuper de l'entr�ee suivante,

alors que le traitement de l'entr�ee en cours n'est pas termin�e. Le contournement

propos�e consiste donc �a garantir qu'il n'y a pas plus d'une entr�ee �a la fois dans la

LPE, a�n d'empêcher PUT de passer �a l'entr�ee suivante tant que l'entr�ee courante

n'est pas trait�ee compl�etement. Dans la deuxi�eme version de PCI-DDC, la condition

de passage a �et�e corrig�ee par un patch au niveau m�etal, et le ph�enom�ene d�ecrit ici

ne se produit plus.

✓ En conditions d'utilisation intensive de PCI-DDC 2nd Run, avec un n�ud bas�e sur

un chipset de type Intel 440BX, on s'est aper�cu que des paquets interm�ediaires d'une

page pouvaient se retrouver perdus. On ne constate pas ce ph�enom�ene avec un chipset

PCI de type Intel 440LX. De mani�ere empirique, il est apparu que le contournement

pr�ec�edent (LPE SLOW) permettait de s'a�ranchir de ce ph�enom�ene. Les di��erentes

analyses qui ont suivi, ainsi que des documents fournis par Intel, tendent �a nous

convaincre que ce probl�eme d�ecoule ici d'une incartade du bridge 440BX avec la

norme PCI, qui apparâ�t dans des conditions en principe exceptionnelles, mais mises

en exergue par des caract�eristiques tr�es particuli�eres du fonctionnement de PCI-

DDC : celui-ci est command�e par des registres internes pr�esent�es dans l'espace de

con�guration PCI plutôt que dans l'espace I/O, ce qui est assez rare pour un circuit

d'interface PCI.

Le contournement LPE SLOW est donc n�ecessaire syst�ematiquement avec PCI-DDC 1st Run

et parfois n�ecessaire avec PCI-DDC 2nd Run. Pour l'impl�ementer, PUT remplit la LPE �a

chaque demande de l'applicationmais il ne signale �a PCI-DDC l'ajout d'entr�ees que lorsque

le traitement en cours est termin�e. Il est donc n�ecessaire que PUT soit invoqu�e �a la �n de

chaque transmission, il doit donc rajouter une demande de signalisation de �n d'�emission

par interruption même si l'utilisateur ne l'avait pas requise. Lors de cette signalisation,

PUT doit d'une part informer PCI-DDC de la pr�esence d'une nouvelle entr�ee, si n�ecessaire,

et d'autre part d�eterminer si l'utilisateur avait ou non requis une signalisation pour l'entr�ee

dont le traitement vient de s'achever. PUT doit alors invoquer �eventuellement la fonction

de signalisation fournie par l'utilisateur.

Quant �a lui, le contournement NO CONFIG READ consiste �a interdire �a PUT toute lecture

d'un quelconque registre de PCI-DDC, car si une r�eception est en cours lors d'une telle

lecture, les donn�ees d�epos�ees peuvent en être alt�er�ees. Un patch m�etal a �et�e mis au point

et cette restriction ne s'applique plus �a PCI-DDC 2nd Run. N�eanmoins, PUT ne peut

donc pas, avec PCI-DDC 1st Run, s'informer par exemple de la cause d'une interruption :

lorsque le gestionnaire d'interruption est invoqu�e, le sous-module de gestion d'interruption

de PUT est cens�e d�eterminer, par la lecture d'un registre interne de PCI-DDC, la cause

de cet �ev�enement, et d'agir en cons�equence. Il a donc fallu trouver un autre moyen pour
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d�eterminer la cause de l'interruption.

Or le contournement pr�ec�edent, LPE SLOW, force une interruption en �emission pour être

averti de la �n de traitement d'une entr�ee de LPE. On constate donc que la mise en

�uvre de NO CONFIG READ a des implications sur la mani�ere dont LPE SLOW doit être cod�e.

Malheureusement, ces deux contournements doivent pouvoir être activ�es en fonction de

conditions mat�erielles particuli�eres, et ind�ependantes. On doit pouvoir activer l'un, l'autre,

ou les deux simultan�ement.

Des contournements distincts peuvent donc n�ecessiter une ind�ependance totale au

niveau de leur activation, mais n�eanmoins être largement interd�ependants au niveau

de leur fonctionnement. La diÆcult�e de la mise en place de corrections logicielles

dans PUT a donc consist�e �a laisser la possibilit�e d'activer chaque contournement �a la

demande, tout en prenant soin de garantir le fonctionnement correct de chacun quel

qu'en soit la combinaison choisie.

Plus pr�ecis�ement, on a proc�ed�e par �etapes : on a d�etermin�e les d�efauts n�ecessitant un

même contournement, puis pour chaque contournement les conditions dans lesquelles les

d�efauts associ�es apparaissent. On a ainsi pu regrouper les contournements qui apparaissent

syst�ematiquement dans les mêmes conditions mat�erielles, a�n de les agr�eger. Puis pour les

groupes de contournements restants, on a d�etermin�e les châ�nes de d�ependances quand elles

existaient. On a ainsi pu d�eterminer que lorsque tel ou tel contournement est n�ecessaire, tel

ou tel autre doit alors être aussi activ�e. On a donc ainsi pu r�eduire le nombre de drapeaux de

compilation que l'utilisateur doit positionner pour d�ecrire les contournements qu'il d�esire

introduire �a la compilation suivant les conditions mat�erielles de la machine �a exploiter.

Sachant qu'il y a plusieurs dizaines de d�efauts r�epertori�es au sein de [Wajsb�urt et al., 1998]

pour PCI-DDC 1st Run, et encore plus d'une dizaine pour PCI-DDC 2nd Run (et parfois

disjoints de ceux de PCI-DDC 1st Run), on ne pr�esentera pas ces contournements dans ce

manuscrit. Les �chiers sources de l'interface PUT sont tr�es largement document�es en ligne,

et incluent toutes les explications n�ecessaires �a la compr�ehension en d�etail des m�ethodes

appliqu�ees.

On va se contenter ici d'esquisser quelques-uns des principaux contournements mis en

�uvre, dans le tableau qui suit (on notera que l'utilisation d'un PC en mode multiproces-

seur a de larges cons�equences sur la con�guration des circuits de gestion de l'acheminement
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des interruptions, et que la fr�equence de certains d�efauts en est alors alt�er�ee) :

Symptôme Conditions Contournement Baisse

de perf.

Perte de donn�ees 1st Run LPE SLOW ✓

et 440BX

Donn�ees invalides 1st Run NO CONFIG READ
�Ecriture �a des emplacements 1st Run limitation �a 4 octets ✓

incorrects et pertes de donn�ees par paquet

Initialisation de PCI-DDC 1st Run Plusieurs phases

ou 2nd Run d'initialisation successives

Quelques IRQs 440BX Ignorer IRQs

non signi�catives et monopro

Nombreuses IRQs 440BX Ignorer IRQs ✓

non signi�catives et multipro

Adresses de registres 1st Run Remapping par

incorrectes ou 2nd Run pilote bas niveau

Lectures PCI 440BX Test de coh�erence

incorrectes pour d�etecter, puis r�eit�erer

Fonctionnement incorrect 1st Run Tables de routage

de la LMR ou 2nd Run non adaptatives

Messages courts 1st Run Transport dans les ✓

non fonctionnels MI d'une salve de

messages normaux vides

Donn�ees d�esalign�ees 1st Run R�ealignement par ✓

non transmises Copie dans un tampon
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AnnexeC

Impl�ementation de

TCP/IP sur le r�eseau

Gigabit

Pour d�emontrer le fonctionnement des composants mat�eriels de MPC, une impl�ementation

de TCP/IP a �et�e mise en place sur une machine MPC expos�ee lors de la conf�erence

DATE'98 1. L'architecture mat�erielle du banc de d�emonstration est pr�esent�ee sur la �-

gure C.1 page suivante.

Cette impl�ementation de TCP/IP fonctionne grâce �a une s�erie de daemons PPP distribu�es

sur les n�uds de calcul, et reli�es deux �a deux �a travers un pseudo-pilote de p�eriph�erique

s�erie, construit au dessus d'un canal SLR/V. La �gure C.2 page suivante pr�esente le plan

d'adressage utilis�e et la �gure C.3 page 243 montre les di��erents composants logiciels en

jeu dans chaque n�ud de calcul.
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AnnexeD

Structure de donn�ees

d�etaill�ee de SLR/P

On a d�ecrit, section 5.3.3 page 109, les di��erentes tables qui forment les structures de

donn�ees emmagasinant l'�etat du protocole SLR/P. Voici un aper�cu sch�ematique de ces

tables ainsi que des champs qui les composent, et notamment ceux qui constituent leurs

r�ef�erences crois�ees. Ce document est destin�e �a faciliter le travail d'analyse du code source

de MPC-OS.
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AnnexeE

Structure de donn�ees

d�etaill�ee de MDCP

La protocole MDCP, �etudi�e section 7.8.2 page 146, fournit un mod�ele de communication

particulier : lorsqu'une demande d'�emission de donn�ees se produit alors qu'aucune tâche

destinataire n'a jusqu'alors indiqu�e d'adresse de r�eception, les donn�ees sont envoy�ees dans

un tampon de transit dans le n�ud r�ecepteur. La �gure E.1 page suivante pr�esente les

structures de donn�ees qui g�erent ce mode de communication, ainsi que les tampons de

transit. Ce document est destin�e �a faciliter le travail d'analyse du code source de MPC-

OS.
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AnnexeF

Mod�elisation du

mat�eriel

F.1 Objectif

Lorsque nous avons �etudi�e les performances de la machine MPC, nous avons d�etermin�e un

certain nombre de constantes caract�eristiques des performances ou du fonctionnement de

la machine MPC lors d'un �echange unidirectionnel. Cela nous a permis de mod�eliser les

interactions entre le mat�eriel et la couche logicielle bas niveau PUT.

Nous d�esirons maintenant fournir un mod�ele du comportement interne de PCI-DDC, le

valider et en�n le param�etrer �a l'aide des r�esultats pr�ec�edents, dans le cadre simpli��e

d'un �echange unidirectionnel, en phase de d�ecouplage et au r�egime station-

naire. Notre objectif est donc de d�ecrire le fonctionnement interne de PCI-DDC grâce �a

l'information de son comportement apparent en r�eaction �a des stimuli externes.

La �gure F.1 page suivante pr�esente la d�ecomposition sch�ematique interne de PCI-DDC

en modules fonctionnels.

Le bus PCI transporte 32 bits de donn�ees �a 33 MHz. Le lien entre PCI-DDC et RCube

transporte 8 bits de donn�ees �a 66 MHz. Il y a donc une n�ecessaire adaptation de d�ebit,

et, dans le cadre d'une �emission, c'est le module FIFO TX qui va jouer ce rôle. C'est donc

le comportement de ce module, ainsi que celui du module constructeur de paquet qui le

pr�ec�ede et dont d�epend son comportement, qu'on va mod�eliser.

F.2 Construction du paquet

La �gure F.2 page suivante d�ecrit l'organisation interne du module FIFO TX et son

pr�ed�ecesseur. Ce dernier comprend un registre �a d�ecalage juxtapos�e �a la FIFO de FIFO TX
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dont la capacit�e est de 80 mots. Le registre �a d�ecalage qui pr�ec�ede la FIFO est d�ecompos�e

en 2 parties :

➊ Deux mots permettant de garantir la gestion des d�esalignements entre les plages de

donn�ees �emises et les adresses des tampons de r�eception ;

➋ Quatre mots qui permettent l'insertion soit d'une en-tête de paquet, soit des trois

mots qui terminent un paquet (End of Data, Data CRC, End of Paquet).
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Fig. F.2 Le module FIFO TX et le registre �a d�ecalage qui le pr�ec�ede

Notons DPCI = 132Mo=s, le d�ebit avec lequel les donn�ees entrent dans FIFO TX. Elles

en sortent avec le d�ebit que nous avons d�ej�a not�e DDDC=R3 (66Mo=s).

Le fonctionnement de FIFO TX est le suivant :

B La FIFO se remplit jusqu'�a ce que l'une des deux conditions suivantes soit satisfaite :

{ Lorsque la FIFO se remplit et arrive �a un remplissage de Sstop = 48+ 16 mots,
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la transmission du paquet en cours est interrompue (il faut 1 cycle pour l'inter-

rompre, donc 1 mot de plus pour la taille limite) ;

{ La transmission est aussi interrompue quand toutes les donn�ees on �et�e trans-

mises.

B Le registre �a d�ecalage n'�etant alors plus aliment�e par le bus PCI, le nombre de mots

qu'il contient diminue car il continue �a se d�everser dans la FIFO. D�es qu'il est vide,

les 3 mots de clôture de paquet (notons Sfooter = 3 mots) s'y retrouvent ins�er�es, en

un cycle.

B Lorsque la FIFO se vide et atteint la taille de Sstart = 16 mots, PCI-DDC d�ecide

alors de d�eclencher la reprise de l'�emission. Il demande donc au bridge l'acc�es au bus

PCI.

B Une fois que l'acc�es au bus lui est fourni, PCI-DDC ins�ere dans le registre �a d�ecalage

en tête de FIFO les 4 mots constituant l'en-tête du paquet suivant (notons Sheader =

4 mots), en un cycle (s'il s'agit du premier paquet d'une page, PCI-DDC consulte

avant cela l'entr�ee de LPE correspondant, a�n de connâ�tre les 4 mots d'en-tête).

On d�esignera par Sfill la taille de la FIFO �a cet instant.

Pour simpli�er notre mod�ele, on va ignorer les probl�emes de d�esalignement des donn�ees :

on va supposer que les tampons d'�emission et de r�eception sont toujours align�es sur une

fronti�ere de mot.

F.3 Mod�ele physique

A�n de pouvoir param�etrer notre mod�ele, d�e�nissons les quantit�es suivantes :

✓ Tfill est une inconnue qui repr�esente la dur�ee d'une phase de remplissage de la FIFO,

c'est-�a-dire la dur�ee d'une phase pendant laquelle PCI-DDC lit sur le bus PCI des

donn�ees �a transf�erer �a travers le r�eseau HSL.

✓ Twait est une inconnue qui repr�esente la dur�ee d'une phase pendant laquelle PCI-

DDC n'�echange pas de donn�ees avec la m�emoire centrale du n�ud local. Ainsi, les

phases de dur�ees respectives Tfill et Twait sont altern�ees.

✓ Tgrant repr�esente la dur�ee d'allocation du bus PCI, commen�cant au moment o�u PCI-

DDC d�esire d�ebuter l'�emission d'un paquet, et se terminant au moment o�u PCI-DDC

re�coit le premier mot de donn�ees de ce paquet.

✓ La taille la plus grande qu'un paquet peut prendre, en phase de d�ecouplage et

au r�egime stationnaire, a d�ej�a �et�e observ�ee au paragraphe 9.3.2 page 193 : nous

l'avions nomm�ee Smax et le graphe des mesures exp�erimentales nous avait permis de

d�eterminer sa valeur : 540 octets. Nous n'allons pas ici reprendre cette valeur

empirique, mais justement utiliser notre mod�ele pour la red�ecouvrir. Smax
est donc ici consid�er�ee comme une inconnue.

On va dans un premier temps �etudier le comportement de la FIFO pour des pages conte-

nant un et un seul paquet, le plus grand possible. �Etablissons donc les quatre �equations

qui r�egissent notre mod�ele param�etrique dans un tel cas.
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Tfill et Twait d�ependent de la taille des donn�ees des paquets. On va donc consid�erer

dor�enavant leur valeur pour une taille de donn�ees �x�ee valant Smax.

Par d�e�nition du d�elai de remplissage Tfill, les donn�ees utiles d'un paquet transitent �a

travers le bus PCI pendant le temps d'une phase de remplissage. Cela se traduit par

l'�egalit�e suivante :

Dpci Tfill = Smax (F.1)

PCI-DDC d�ecide d'entrer en phase d'inactivit�e PCI quand la FIFO atteint 48+16 mots.

Rappelons que PCI-DDC prend 1 cycle pour d�ebuter cette phase. Le registre �a d�ecalage

est plein �a cet instant l�a, car on sort d'une phase d'activit�e PCI. La phase d'inactivit�e

�nit quand PCI-DDC se voit o�ert l'acc�es au bus et re�coit �a nouveau des mots de donn�ees

utiles. Par d�e�nition, cette phase a pour dur�ee Twait. Pendant ce d�elai, on vide, du côt�e

RCube :

B Le contenu de la FIFO au d�ebut de la phase : Sstop + 4 octets (on ajoute 4 octets

car il y a un glissement d'un cycle PCI pour l'arrêt de la r�eception) ;

B Le contenu des 6 mots du registre �a d�ecalage au d�ebut de la phase : notons Sreg =

6 mots ;

B une �n de paquet qu'on ins�ere dans le registre �a d�ecalage d�es qu'il est vide : Sfooter =

3 mots ;

B Except�e le contenu de ce qui reste �a la �n de la phase : Sfill.

Donc on peut �etablir la relation suivante :

DDDC=R3 Twait = Sreg + Sfooter + Sstop + 4� Sfill (F.2)

Pendant la phase de remplissage (Tfill), on va extraire depuis le bus PCI toutes les donn�ees

utiles d'un paquet, puisqu'on clôt le paquet �a la �n de cette phase. On va donc vider, du

côt�e RCube, ce qui �etait pr�esent dans la FIFO au d�ebut de cette phase, l'en-tête de paquet

qu'on va ins�erer dans le registre �a d�ecalage toujours au d�ebut de cette phase, et les donn�ees

du paquet except�e celles qui vont rester dans la FIFO �a la �n de la phase (c'est-�a-dire au

moment ou elle atteindra la taille Sstop + 4). On peut donc �ecrire la relation suivante :

DDDC=R3 Tfill = Sfill + Smax + Sheader � Sstop � Sreg � 4 (F.3)

La latence d'attribution du bus et de d�ebut de r�eception de donn�ees est repr�esent�ee par

Tgrant. Par d�e�nition, Sfill repr�esente la taille de la FIFO au moment o�u on commence �a

recevoir des donn�ees en provenance du bus PCI. Sachant qu'on demande le bus quand la

FIFO a pour taille Sstart, on peut �ecrire la relation suivante entre ces trois param�etres :

DDDC=R3 Tgrant = Sstart � Sfill (F.4)
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Avant de r�esoudre notre syst�eme constitu�e des quatre �equations pr�ec�edentes, d�eterminons

pr�ecis�ement la valeur de Tgrant. Il s'agit d'estimer le d�elai cumul�e depuis la demande

du bus jusqu'�a la r�eception du premier octet de donn�ees utiles. Pour cela, nous allons

comptabiliser le nombre de cycles PCI n�ecessaires �a chacune des op�erations mat�erielles

e�ectu�ees pendant ce d�elai :

B acquisition du bus (1 cycle si le bus est libre) ;

B PCI-DDC pose sur le bus l'adresse physique de l'entr�ee de LPE �a lire (1 cycle) ;

B PCI-DDC retourne le bus (1 cycle) ;

B 4 cycles pour obtenir depuis la cible PCI (m�emoire SDRAM) les 4 mots qui forment

une entr�ee de LPE, plus 1 cycle car on suppose que cette cible est moyennement

rapide ;

B 1 cycle durant lequel le bus est inutilisable ;

B PCI-DDC pose sur le bus l'adresse physique du d�ebut du tampon d'�emission, qu'il

a lue dans le descripteur de LPE r�ecup�er�e pr�ec�edemment (1 cycle) ;

B PCI-DDC retourne le bus (1 cycle) ;

A partir de l�a, PCI-DDC re�coit tous les octets de donn�ees du tampon d'�emission. Il aura

donc fallut 11 cycles PCI, soit 330 ns, en supposant que le bus �etait libre initialement.

Il faut noter qu'il n'est pas libre �a tout moment, et que suivant les bridges, des cycles

PCI suppl�ementaires peuvent être introduits lors de l'acc�es au bus. Pour quanti�er l'�ecart

entre le d�elai th�eorique et celui mis en jeu dans nos mesures, revenons �a l'exp�erience de

la section 9.2 page 188, et notamment �a la formule de cumul des latences exprim�ee sur la

�gure 9.1 page 189. En prenant la valeur de 10 ns pour l'acc�es m�emoire de signalisation,

on en extrait une latence mat�erielle r�eelle sup�erieure �a la latence th�eorique de 2100 - 1700 -

10 = 390 ns. On en d�eduit que Tgrant = 330 + 390 = 720 ns.

Classons maintenant les variables connues et inconnues qui peuplent nos quatre �equations :

✓ 8 constantes : Dpci, DDDC=R3 , Sstart, Sstop, Sfooter, Sheader, Sreg et Tgrant
✓ 4 inconnues : Smax, Sfill, Twait et Tfill

La relation F.4 nous fournit Sfill = 16 octets. En introduisant ce r�esultat dans la relation

F.2, on peut calculer Twait = 4;2�s. La relation F.1 nous permet d'exprimer Tfill en fonction

de Smax. On introduit donc cette expression de Tfill dans la relation F.3, et on dispose

alors d'une �equation contenant une seule inconnue, Smax, que l'on peut donc calculer : on

trouve Smax = 504 octets. On injecte �nalement cette valeur dans la relation F.1 et on

obtient Tfill = 3;81 �s. L'ensemble des inconnues vient d'être d�etermin�e.

Rappelons que c'est l'expression de Smax qui nous int�eressait particuli�erement. En e�et,

il s'agit de la taille maximale d'un message contenant un seul paquet. Lorsqu'au d�ebut

de ce chapitre on a �etabli l'expression th�eorique 9.3 page 195 du d�ebit en fonction de la

taille des donn�ees utiles �a transporter, on avait param�etr�e cette expression justement �a

l'aide de Smax, dont on avait estim�e la valeur en recherchant le point de discontinuit�e sur

la �gure 9.3 page 192 tir�ee de l'exp�erience.

On a ici pu d�eterminer la valeur th�eorique de Smax qui di��ere de la valeur mesur�ee

de seulement 6,6%, ce qui permet d'avoir une bonne con�ance dans notre mod�ele

d�ecrivant le comportement interne de PCI-DDC.
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AnnexeG

Compl�ements

math�ematiques

Dans un souci de simplicit�e, le chapitre d'analyse du couplage des fautes ne pr�esente pas les

preuves de toutes les propositions qui y �gurent, et simpli�e parfois certaines d�e�nitions.

On trouve ici l'ensemble de ces preuves, et les versions plus rigoureuses des d�e�nitions,

d'un point de vue math�ematique.

G.1 Mod�ele math�ematique

Admettons tout d'abord l'existence d'un espace de probabilit�e (
;A;P ) repr�esentant

les exp�eriences al�eatoires auxquelles on peut être soumis. Chaque exp�erience, qui

commence au temps t = 0, consiste �a observer le comportement d'une machine MPC

constitu�ee de deux n�uds reli�es par un unique câble HSL. 
 constitue l'ensemble des

�epreuves, A est une �-alg�ebre de 
 sur laquelle on a d�e�ni la probabilit�e P, fonction

�-additive telle que P (
) = 1. A repr�esente donc les �ev�enements pour lesquels on

peut d�e�nir la probabilit�e P d'occurrence.

Rappelons quelques notations habituelles dans le langage ensembliste et le langage des

probabilit�es, qui vont nous servir par la suite. On notera F(X;Y ) ou Y X l'ensemble des

applications de X dans Y. On notera Lp(
;A;P ) l'ensemble des variables al�eatoires r�eelles

d�e�nies sur (
;A;P ) poss�edant un moment d'ordre p, et L1(
;A;P ) l'espace des variables

A-mesurables P-p.s. 1 born�ees. Tout �el�ement de L2(
;A;P ) sera dit de carr�e int�egrable.
�Etant donn�e un espace topologique E, on notera B(E) la tribu bor�elienne de E, c'est-�a-dire

la tribu engendr�ee par la classe des ouverts de E.

Pour d�ecrire les instants de faute mat�erielle, introduisons le processus stochastique A �a

1. P-p.s. : P-presque sûrement
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valeur dans (R ;B(R )), constitu�e de la famille A = (Ai; i 2 N) des variables al�eatoires

d�e�nies sur l'espace probabilis�e (
;A;P ) et �a valeur dans l'espace mesurable (R ;B(R )). Il

s'agit de l'espace des �etats de A.

La suite (Ai) est strictement croissante car elle d�ecrit les instants successifs de panne. On

peut en d�eduire le processus stochastique X, �a valeur dans (R ;B(R)), des d�elais d'inter-

arriv�ees des pannes comme suit : X = (Xi; i 2 N) = (Ai � Ai�1; i 2 N) avec la notation

A�1 pour d�esigner une variable al�eatoire nulle.

Nous disposons d'un protocole qui permet, en cas de faute simple, de recouvrer le bon

fonctionnement de la machine. D�e�nissons les d�elais de r�eparation �a chacun des instants

de panne par le processus Y = (Yi; i 2 N
�), suite de variables al�eatoires �a valeur dans

(R ;B(R)). Yi d�esigne le d�elai de r�eparation de la faute qui s'est produite �a l'instant Ai�1.

Avec les cartes FastHSL de troisi�eme g�en�eration, l'exp�erience nous a montr�e que le temps

moyen entre deux pannes est inf�erieur �a l'heure et est caract�eris�e par une variance �nie. Ces

quantit�es d�ependent n�eanmoins de l'application en cours, ou plus pr�ecis�ement de la charge

r�eseau impos�ee par cette application : une erreur de lien qui se produit alors qu'aucun

paquet ne transite sur le r�eseau est sans cons�equence, et passe donc inaper�cue.

Le processus X va repr�esenter les d�elais d'inter-arriv�ees de pannes avec une des cartes de

troisi�eme g�en�eration, dont on vient de signaler qu'elles sont caract�eris�ees par des inter-

arriv�ees poss�edant une esp�erance et une variance �nies. On va cependant travailler dans

un cadre g�en�eral, sans rien supposer sur les moments des variables en jeu.

Le protocole de correction d'erreur est simpliste car il n'a pas �a g�erer les doubles-fautes. Si

le temps de r�eparation est major�e, alors Y est constitu�e d'une famille de variables al�eatoires

appartenant �a L1(
;A;P ). On va cependant, l�a encore, �eviter toute supposition sur les

moments de Y, pour ne pas restreindre le champ d'application de notre �etude.

L'exp�erience montre que les erreurs sur les liens sont suÆsamment s�epar�ees dans le temps

pour pouvoir supposer que les variables al�eatoires qui composent X sont ind�ependantes et

identiquement distribu�ees.

Par essence, le fonctionnement du protocole de compensation des fautes mat�erielles nous

permet d'aÆrmer que les variables al�eatoires qui composent Y sont elles-aussi ind�ependantes

et identiquement distribu�ees.

En�n, l'apparition d'une faute n'a aucune raison d'être li�ee de quelque mani�ere que ce

soit au protocole de correction d'erreur. On va donc supposer que les variables al�eatoires

composant X et Y sont mutuellement ind�ependantes.

G.2 Construction du processus de panne

Nous allons rappeler la construction de la double-faute, puis v�eri�er qu'il s'agit bien d'une

variable al�eatoire.

Les processus A et Y �etant �x�es, il nous faut construire la variable al�eatoire d�e�nissant

l'instant de premi�ere double-faute.
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D�e�nition 3 D�e�nissons l'application � de 
 dans N� , qui a toute �epreuve ! associe

l'indice de la premi�ere panne double :

8 ! 2 
; �(!) =

(
+1 si 8 n 2 N� ; Xn(!) > Yn(!);

minfn 2 N� ; Xn(!) 6 Yn(!)g dans le cas contraire:

D�e�nissons �a l'aide de � l'application Z de 
 dans R , qui �a toute �epreuve ! associe le

premier d�elai de panne double :

8 ! 2 
; Z(!) =

(
A�(!)(!) si �(!) < +1;

+1 dans le cas contraire:

On a construit Z �a partir de A, X et Y. Sachant que A peut s'exprimer �a partir de X, on

en d�eduit que Z d�epend uniquement de X et Y.

D�e�nition 4 Notons 	 l'application �a valeur dans F(
;R) qui �a tout couple (X, Y)

de processus stochastiques associe 	X;Y = Z selon la construction pr�ec�edente.

On se propose de montrer que Z est une variable al�eatoire r�eelle.

Par d�e�nition, Z est une variable al�eatoire r�eelle si Z�1(B(R)) � A. C'est ce que nous

allons montrer.

D�e�nissons (�n; n 2 N
�), (�n; n 2 N

�) et �a les parties de 
 suivantes :

8 n 2 N
�
; �n = f! 2 
 = Xn > Yng

8 n 2 N
�
; �n = f! 2 
 = 8i 2 f1; � � � ;n� 1g; Xi > Yi et Xn 6 Yng

�1 = f! 2 
 = 8i 2 N
�
; Xi > Yig

8 a 2 R; �a =
[
n2N�

A
�1
n
([�1;a[) \ �n

Proposition 1 8 a 2 R; �a 2 A, la �-alg�ebre de 
 sur laquelle on a d�e�ni P.

d�emonstration :

Soit a un r�eel quelconque. An est une variable al�eatoire et [�1;a[ est un bor�elien de R ,

donc A�1
n
([�1;a[) 2 A.

�n = (X � Y )�1(]0; +1]), donc �n est l'image r�eciproque d'un bor�elien de R par une

variable al�eatoire, donc �n 2 A.

8 n 2 N
� ; �n = ([i2f1;��� ;n�1g�i) \ �c

n
, donc sachant qu'une tribu est stable par r�eunion

�nie, intersection et passage au compl�ementaire, on obtient �n 2 A.

On a montr�e que A�1
n
([�1;a[) 2 A et que �n 2 A, donc A

�1
n
(�1;a[) \ �n 2 A. D'apr�es

la stabilit�e d'une tribu par r�eunion d�enombrable, on obtient �a 2 A. 2

Proposition 2 8 ! 2 
; �(!) < +1 ) ! 2 ��(!)

d�emonstration:
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Soit ! 2 
, tel que �(!) < +1. Par d�e�nition, �(!) = minfn 2 N
� ; Xn(!) 6 Yn(!)g.

Donc 8 i 2 f1; � � � ;�(!)� 1g; Xi(!) > Yi(!) et X�(!) 6 Y�(!), et donc ! 2 ��(!). 2

Proposition 3 8 (n;m) 2 N�2 ; n 6= m) �n \ �m = ?

d�emonstration :

On va raisonner par l'absurde. Soit m et n un couple d'entiers distincts de N�2 , choisis tels

que m < n. Supposons l'existence de ! appartenant �a �m et �n.

Par d�e�nition de (�i), on a :

! 2 �m ) Xm(!) 6 Ym(!)

f! 2 �n et m < ng ) Xm(!) > Ym(!)

Ces deux r�esultats sont �evidemment contradictoires. 2

Proposition 4 8 a 2 R; �a = (	X;Y )
�1([�1;a[)

d�emonstration :

Soit ! 2 Z�1([�1;a[). On a donc Z(!) < a, donc Z(!) < +1, donc �(!) < +1 et

A�(!)(!) < a.

Sachant que �(!) < +1, la proposition 2 prouve que ! 2 ��(!). On a aussi A�(!)(!) < a,

donc ! 2 A
�1
�(!)

([�1;a[).

En r�eunissant ces deux derniers r�esultats, on obtient ! 2 A
�1
�(!)

([�1;a[) \ ��(!), et par

suite ! 2 �a. Sachant que ceci est valable pour tout ! de Z�1([�1;a[), on obtient :

8 a 2 R; �a � (	X;Y )
�1([�1;a[)

Montrons maintenant l'inclusion r�eciproque.

Soit ! 2 �a; par d�e�nition de �a, 9 n 2 N
� = ! 2 A�1

n
([�1;a[) et ! 2 �n.

L'entier n v�eri�e ! 2 �n, donc Xn(!) 6 Yn(!), donc �(!) 6 n, donc �(!) < +1. D'apr�es

la proposition 2, on obtient ! 2 ��(!). Or, on a aussi ! 2 �n. Donc, d'apr�es la proposition

3, n = �(!).

Notre r�esultat ! 2 A�1
n
([�1;a[) peut donc maintenant s'�ecrire ! 2 A

�1
�(!)

([�1;a[), c'est-

�a-dire ! 2 (	X;Y )
�1([�1;a[).

Sachant que ceci est valable pour tout ! de �a, on obtient :

8 a 2 R; �a � (	X;Y )
�1([�1;a[)

On a donc d�emontr�e que �a = (	X;Y )
�1([�1;a[) 2

Th�eor�eme 3 Soient X et Y deux processus stochastiques �a valeur dans (R ;B(R )),

l'application 	X;Y de F(
;R) est une variable al�eatoire r�eelle d�e�nie sur l'espace

probabilis�e (
;A;P ) et �a valeur dans l'espace mesurable (R ;B(R)).
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d�emonstration :

Il nous faut montrer que l'image r�eciproque par 	X;Y de B(R) est incluse dans A.

Rappelons un r�esultat classique issu de la th�eorie de la mesure : pour montrer que Z est une

variable al�eatoire, il suÆt de montrer que l'image r�eciproque par Z d'une classe d'ensembles

bor�eliens engendrant B(R) est incluse dans A.

La proposition 4 permet d'aÆrmer que les images r�eciproques par 	X;Y des ensembles

(([�1;a[);a 2 R) appartiennent �a A. Or la classe (([�1;a[);a 2 R) d'ouverts de R

engendre B(R). Donc 	X;Y est une variable al�eatoire r�eelle d�e�nie sur l'espace probabilis�e

(
;A;P ) et �a valeur dans l'espace mesurable (R ;B(R )). 2

G.3 Temps moyen avant double-faute

Voici les preuves des propositions utilis�ees dans le calcul du temps moyen avant double-

faute.

Proposition 5 8 n 2 N; n > 2) �1 ] (]i>n�i) = \16i<n�i

d�emonstration :

Soit n un entier sup�erieur ou �egal �a 2, et soit ! �el�ement de �1 ] (]i>n�i).

Supposons tout d'abord que ! 2 �1. D�es lors, 8i 2 N
� ; Xi(!) > Yi(!), donc 8i 2 N

� ; ! 2

�i, donc 8i 2 f1; � � � ;n� 1g;! 2 �i, et donc �1 � \16i<n�i.

Supposons maintenant que ! 2 ]i>n�i. Il existe donc un entier j sup�erieur ou �egal �a n, tel

que ! 2 �j, donc pour tout i inf�erieur strict �a j, ! 2 �i, donc pour tout i inf�erieur strict

�a n, ! 2 �i, et donc ]i>n�i � \16i<n�i.

Les deux r�esultats pr�ec�edents se r�esument par 8n 2 N ;n > 2) �1](]i>n�i) � \16i<n�i.

Il nous faut maintenant montrer l'inclusion contraire. Pour cela, choisissons un entier n

sup�erieur ou �egal �a 2, et un �el�ement ! de \16i<n�i.

Deux cas se pr�esentent alors : soit �(!) < +1, soit �(!) = +1.

Premier cas : �(!) < +1. D'apr�es la proposition 2, on a ! 2 ��(!). Sachant que ! 2

\16i<n�i, on a �evidemment �(!) > n, donc ! 2 ]i>n�i.

Deuxi�eme cas : �(!) = +1. Par d�e�nition, on a, pour tout entier i positif strict, Xi(!) >

Yi(!), donc ! 2 �i. Ainsi, ! 2 �1.

En regroupant ces deux cas, on montre que 8 n 2 N ; n > 2) �1 ] (]i>n�i) � \16i<n�i.

2

Proposition 6 �1 ] (]i2N��i) = 


d�emonstration :


 �etant l'ensemble des �epreuves, on a trivialement �1 ] (]i2N��i) � 
.
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Soit ! une �epreuve quelconque. Deux cas se pr�esentent :

Premier cas : �(!) < +1. D'apr�es la proposition 2, on a ! 2 ��(!), donc ! 2 ]i2N��i.

Deuxi�eme cas : �(!) = +1. Par d�e�nition, on a, pour tout entier i positif strict, Xi(!) >

Yi(!), donc ! 2 �i. Ainsi, ! 2 �1.

Ces deux cas nous prouvent que �1 ] (]i2N��i) � 
. 2

Proposition 7 Soit d 2 N� . Soient U et V deux variables al�eatoires ind�ependantes. V est

d�e�nie sur (
;A;P ) et �a valeur dans (R ;B(R )), tandis que U est d�e�nie sur (
;A;P ) et �a

valeur dans (Rd ;B(Rd)). Soit B un bor�elien de Rd .

Alors, la relation suivante est �etablie :
R
U�1(B)

V dP = E(V ) P (U 2 B)

d�emonstration :

Soit s l'application de F(Rd ;f0;1g) qui associe 1 �a tout �el�ement de B, et 0 autrement.

Montrons tout d'abord que s Æ U est une variable al�eatoire : soit C un bor�elien de Rd , il

nous faut montrer que (s Æ U)�1(C) 2 A.

L'image de s est f0;1g, donc (s Æ U)�1(C) = (s Æ U)�1(C \ f0;1g).

On a donc (s Æ U)�1(C) 2 f(s Æ U)�1(?);(s Æ U)�1(f0g);(s Æ U)�1(f1g);(s Æ U)�1(f0;1g)g.

Sachant que (s Æ U)�1(?) = ?, (s Æ U)�1(f0g) = U�1(R�), (s Æ U)�1(f1g) = U�1(R+�) et

(s Æ U)�1(f0;1g) = U�1(R), on peut conclure que (s Æ U)�1(C) 2 A.

Montrons maintenant que s Æ U et V sont ind�ependantes. Pour cela, il faut montrer que

quelque soient S et T deux bor�eliens respectivement de Rd et R , on a :

P ((s Æ U)�1(S) \ V
�1(T )) = P ((s Æ U)�1(S)) P (V �1(T ))

Cette �equation est �equivalente �a la suivante, qu'il faut donc �etablir :

P ((s Æ U)�1(S \ f0;1g) \ V
�1(T )) = P ((s Æ U)�1(S \ f0;1g)) P (V �1(T ))

Il suÆt pour conclure �a l'ind�ependance, d'�etudier s�epar�ement les quatre cas possibles, de

la même fa�con que l'on a d�emontr�e que s Æ V est une variable al�eatoire.

E�ectuons maintenant notre calcul, en utilisant l'ind�ependance de s Æ U et V :

Z
U�1(B)

V dP =

Z



(s Æ U) V dP =

Z



s Æ U dP

Z



V dP =

Z
U�1(B)

dP E(V )

Et par suite,
R
U�1(B)

V dP = P (U 2 B) E(V ). 2
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G.4 Crit�ere d'existence des moments

Th�eor�eme 4 Crit�ere d'existence des moments

Hypoth�eses :

On se place sous les hypoth�eses du th�eor�eme 1 page 212, auxquelles on ajoute la

condition P (X1 > Y1) < 1.

�Enonc�e :

8n 2 N� ; X1 2 L
n(
;A;P ), 	X;Y 2 L

n(
;A;P )

d�emonstration :

Soit n un entier naturel non nul.

Supposons tout d'abord que 	X;Y 2 L
n(
;A;P ). D'apr�es la d�e�nition de 	X;Y , on peut

�ecrire :

E(Xn

1 ) 6 E(	n

X;Y
) < +1

Donc 	X;Y 2 L
n(
;A;P )) X1 2 L

n(
;A;P ).

Il nous faut maintenant montrer la relation sym�etrique. Pour cela, supposons que X1

admette un moment d'ordre n et majorons E(	n

X;Y
). Par d�e�nition, on peut �ecrire :

E(	n

X;Y
) =

Z



	n

X;Y
dP =

1X
p=1

Z
�p

 
pX
i=0

Xi

!n

dP

Soient a et b deux r�eels positifs et n un r�eel sup�erieur ou �egal �a 1. La convexit�e de t 7! tn

sur R+ permet d'�etablir que (a+b)n 6 2n�1(an+bn). Cela nous permet de nous d�ebarrasser

de X0 dans l'expression du n-i�eme moment de 	X;Y :

E(	n

X;Y
) 6 2n�1

1X
p=1

Z
�p

"
X

n

0 +

 
pX
i=1

Xi

!n#
dP

6 2n�1
1X
p=1

Z
�p

X
n

0 dP + 2n�1
1X
p=1

Z
�p

 
pX
i=1

Xi

!n

dP

6 2n�1 E(Xn

0 ) + 2n�1
1X
p=1

Z
�p

 
pX
i=1

Xi

!n

dP

Rappelons la formule g�en�erale du d�eveloppement de la puissance n-i�eme d'une somme de

p �el�ements :

 
pX
i=1

ai

!n

=

nX
k1=0

� � �

nX
kp=0

k1+���+kp=n

n!

k1! � � �kp!
a
k1

1 � � �a
kp
p
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On injecte ce r�esultat dans l'expression majorant E(	n

X;Y
) :

E(	n

X;Y
) 6 2n�1 E(Xn

0 ) + 2n�1
1X
p=1

2
6664

nX
k1=0

� � �

nX
kp=0

k1+���+kp=n

n!

k1! � � �kp!

Z
�p

X
k1

1 � � �X
kp
p

dP

3
7775

Sachant que tous les termes sont positifs, on peut permuter les s�eries :

E(	n

X;Y
) 6 2n�1 E(Xn

0 ) + 2n�1
nX

k1=0

� � �

nX
k1=0

k1+���+k1=n

2
4 X
p>maxfi2N� ; ki 6=0g

n!

k1! � � �kp!

Z
�p

X
k1

1 � � �X
kp
p

dP

3
5

6 2n�1 E(Xn

0 ) + 2n�1
nX

k1=0

� � �

nX
k1=0

k1+���+k1=n

2
64 n!

k1! � � �kp!

Z
]i>p�i

X
k1

1 � � �X
kp
p

dP

p=maxfi2N� ; ki 6=0g

3
75

6 2n�1 E(Xn

0 ) + 2n�1
nX

k1=0

� � �

nX
k1=0

k1+���+k1=n

2
64 n!

k1! � � �kp!

Z
\16i<p�i

X
k1

1 � � �X
kp
p

dP

p=maxfi2N� ; ki 6=0g

3
75

Il y a un nombre �ni de termes pour lesquels p 6 n. Il existe donc un entier Wn tel que :

E(	n

X;Y
) 6 Wn + 2n�1

nX
k1=0

� � �

nX
k1=0

k1+���+k1=n

2
64 n!

k1! � � �kp!

Z
\16i<p�i

X
k1

1 � � �X
kp
p

dP

p=maxfi2N� ; ki 6=0g>n

3
75 (G.1)

Si p > n, on dispose de l'�egalit�e suivante :

\
16i<p

�i =

�
\

i2N=ki 6=0
�ki

�\�
\

i2f1;��� ; pgnfki=ki=0g
�i

�

Les Xi sont mutuellement ind�ependants, leurs puissances respectives le sont donc aussi

(th�eor�eme de composition par des fonctions mesurables).

On peut alors exprimer l'int�egrale comme suit :Z
\16i<p�i

X
k1

1 � � �X
kp
p

dP

p=maxfi2N� ; ki 6=0g>n

= P

�
\

i2f1;��� ; pgnfki=ki 6=0g
�i

� Z
\i2N=ki6=0�ki

X
k1

1 � � �X
kp
p

dP

p=maxfi2N� ; ki 6=0g>n

Or Card(fi 2 N=ki 6= 0g) 6 n si k1 + � � �+ k1 = n. Donc si p > n, on a :

P

�
\

i2f1;��� ; pgnfki=ki 6=0g
�i

�
6 P (�1)

p�n
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D'apr�es les hypoth�eses, X1 admet un moment d'ordre n, donc on peut d�e�nir un r�eel

positif Mn comme suit :

Mn = max
p2f1;��� ;ng

fE(X
p

1 )g

Si k1 + � � �+ k1 = n, on dispose de l'encadrement suivant :Z
\i2N=ki6=0�ki

X
k1

1 � � �X
kp
p

dP

p=maxfi2N� ; ki 6=0g>n

6

Z



X
k1

1 � � �X
kp
p

dP

p=maxfi2N� ; ki 6=0g>n

=

Z



X
k1

1 dP � � �

Z



X
kp
p

dP

p=maxfi2N� ; ki 6=0g>n

6M
n

n

En regroupant les deux derni�eres majorations, on obtient :Z
\16i<p�i

X
k1

1 � � �X
kp
p

dP

k1+���+k1=n; p=maxfi2N� ; ki 6=0g>n

6M
n

n
P (�1)

p�n

Ce qui nous permet de r�e�ecrire la relation G.1 page ci-contre de la mani�ere suivante :

E(	n

X;Y
) 6 Wn + 2n�1

nX
k1=0

� � �

nX
k1=0

k1+���+k1=n

2
664 n!

k1! � � �kp!

pY
j=1

M
n

n
P (�1)

p�n

p=maxfi2N� ; ki 6=0g>n

3
775

6 Wn + 2n�1
nX

k1=0

� � �

nX
k1=0

k1+���+k1=n

2
64 n!

k1! � � �kp!
M

np

n
P (�1)

p(p�n)

p=maxfi2N� ; ki 6=0g>n

3
75

Les termes �etant tous positifs, on va les regrouper suivant les valeurs croissantes de p :

E(	n

X;Y
) 6 Wn + 2n�1

1X
p=n+1

2
6664

nX
k1=0

� � �

nX
kp�1=0

nX
kp=1

k1+���+kp=n

�
n!

k1! � � �kp!
M

np

n
P (�1)

(p�n)p

�37775

6 Wn + 2n�1
1X

p=n+1

2
6664Mnp

n
P (�1)

(p�n)p

nX
k1=0

� � �

nX
kp=0

k1+���+kp=n

n!

k1! � � �kp!

3
7775

On reconnâ�t dans la s�erie imbriqu�ee le d�eveloppement de l'expression de (1 + � � �+ 1
p fois

)n,

et qui vaut pn. On peut donc simpli�er notre majorant :

E(	n

X;Y
) 6 Wn + 2n�1

1X
p=n+1

M
np

n
P (�1)

(p�n)p
p
n

6 Wn + 2n�1
1X

p=n+1

�
M

n

n
P (�1)

p�n
�p

p
n
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Sachant que P (�1) < 1, on sait qu'il existe un entier qn v�eri�ant Mn

n
P (�1)

qn�n < 1.

Donc il existe un triplet de r�eels (�n; �n; 
n) 2 R
2
� [0;1[ tel que :

E(	n

X;Y
) 6 �n + �n

1X
p=qn



p

n
p
n

Cette derni�ere s�erie est absolument convergente dans C sur le disque ouvert de rayon 1. Il

suÆt pour s'en persuader d'�etudier la n-i�eme d�eriv�ee de x 7! 1
1�x

:

dn

dxn

�
1

1� x

�
=

dn

dxn

"
1X
i=0

x
i

#

Sachant que P (�1) < 1, 	X;Y poss�ede un moment d'ordre n. 2
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AnnexeH

API de MPC-OS

H.1 CMEM

cmem_virtaddr(slot): get the virtual start address of a slot.

slot : the slot number

return values : virtual start address of the slot.

cmem_phys_addr(slot): get the physical start address of a slot.

slot : the slot number

return values : physical start address of the slot.

cmem_getmem(size, name): get a slot of contig. memory.

size : the size of the slot { name : a string to identify the user of the slot

return values : -1 on error, the slot number on success.

cmem_releasemem(id): release a slot of contig. memory.

id : the slot number

return values : -1 on error, 0 on success.

H.2 PUT

set_mode_read(minor, mode): read HSL/Ethernet mode for a distant node.

minor : board number { mode : distant (p)node

return values : SUCCESS, ERANGE

set_mode_write(minor, mode): set HSL/Ethernet mode for a distant node.

minor : board number { mode : distant (p)node and access mode

return values : SUCCESS, ERANGE

put_get_node(minor): get the (p)node a�ected to a board.

minor : board number
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return values : -1 on error, node number on success

put_get_mi_start(minor, sap): get the �rst mi allocated for this board.

minor : the board { sap : the registration number a�ected to the user of this interface

return values : the required MI

put_get_lpe_free(minor): the number of free entries in the LPE.

minor : the board number

return values : the number required

put_add_entry(minor, entry): add an entry to the LPE.

This function corrects the bogus handling of Short Messages and Misaligned pages in PCIDDC

1st Run.

minor : board number { entry : entry to add.

return values : SUCCESS, ENXIO, ENOENT, EAGAIN, ERANGE

put_register_SAP(minor, send, received): register a user of the PUT interface for one

board.

minor : the board number { send : the interrupt procedure for data sent { received : the interrupt

procedure for data received

return values : -1 on error, registration number for this SAP on success

put_unregister_SAP(minor, id): unregister a user of the PUT interface.

minor : the board number { id : the registration number for the SAP

return values : SUCCESS, ENXIO, ENOENT, EBADF

put_attach_mi_range(minor, sap, range): ask for the attribution of a range of MI.

minor : the board number { sap : the registration number for this SAP { range : the size of the

range

return values : SUCCESS, ENXIO, ENOENT, EBUSY, E2BIG, EINVAL, ENOMEM

put_flush_lpe(): 
ush the LPE.

should be called at splhigh processor level, and not from an interrupt handler.

minor : the board number

put_flush_lmi(): 
ush the LMI.

should be called at splhigh processor level, and not from an interrupt handler.

minor : the board number

H.3 SCP/P

slrpp_reset_channel(node, channel): reset the sequence numbers on a channel with a node.

node : remote node { channel : channel identi�er

slrpp_get_nodes(): get a map of the active nodes on the network.

return values : a bitmap of active nodes on the network.

slrpp_cansend(dest, channel): check that there is a pending receive on the other side of the

channel.

dest : remote node { channel : channel identi�er
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return values : TRUE, FALSE

slrpp_send(dest, channel, pages, size, fct, param, proc): try to send data to a remote

node on a speci�c channel.

dest : remote node { channel : channel identi�er { pages : description of pages to send { size :

number of pages to send, each page MUST contain less than 64Kbytes { fct : callback function

called when data have been correctly sent { param : parameter provided to the callback function

when called { proc : proc structure of the calling process

return values : SUCCESS, ERANGE, ENXIO, EINVAL, EWOULDBLOCK, EINTR, ERESTART,

EFAULT, E2BIG, ENOENT, ENOTCONN, ESHUTDOWN

slrpp_recv(dest, channel, pages, size, fct, param, proc): ask to receive data from a

remote node on a speci�c channel.

dest : remote node { channel : channel identi�er { pages : description of pages ready to receive data

{ size : number of pages ready to receive data - each page MUST contain less than 64Kbytes { fct :

callback function called when data have been correctly received { param : parameter provided to

the callback function when called { proc : proc structure of the calling process

return values : SUCCESS, ERANGE, ENXIO, EINVAL, EWOULDBLOCK, EINTR, ERESTART,

ENXIO, E2BIG, ENOENT, ENOMEM, ENOTCONN, ESHUTDOWN

H.4 SCP/V

slrpv_cansend(dest, channel): check that there is a pending receive on the other side of the

channel.

dest : remote node { channel : channel identi�er

return values : TRUE, FALSE

slrpv_send(dest, channel, pages, size, fct, param, proc) :

slrpv_send_prot(dest, channel, pages, size, fct, param, proc) :

try to send data to a remote node on a speci�c channel. slrpv send prot() also protect the memory.

dest : remote node { channel : channel identi�er { pages : virtual address of the beginning of the

data { size : size of data { fct : callback function called when data have been correctly sent {

param : parameter provided to the callback function when called { proc : proc structure of the

calling process

return values : SUCCESS, E2BIG, ENXIO, EINVAL, EWOULDBLOCK, EINTR, ERESTART,

EFAULT, ENOENT, EIO, ENOTCONN, ESHUTDOWN

slrpv_send_piggy_back(dest, channel, pages, size, pages2, size2, fct, param,

proc):

slrpv_send_piggy_back_prot(dest, channel, pages, size, pages2, size2, fct,

param,proc) :

try to send data to a remote node on a speci�c channel. slrpv send piggy back prot() also protect

the memory, except for the biggy backed data.

dest : remote node { channel : channel identi�er { pages : virtual address of the beginning of the

�rst set of data { size : size of data { pages2 : virtual address of the beginning of the second set

of data { size2 : size of data { fct : callback function called when data have been correctly sent

{ param : parameter provided to the callback function when called { proc : proc structure of the

Laboratoire d'informatique de Paris 6



268 API de MPC-OS

calling process

return values : SUCCESS, E2BIG, ENXIO, EINVAL, EWOULDBLOCK, EINTR, ERESTART,

EFAULT, ENOENT, EIO, ENOTCONN, ESHUTDOWN

slrpv_send_piggy_back_phys(dest, channel, ptab, size, pages2, size2, fct, param,

proc):

slrpv_send_piggy_back_prot_phys(dest, channel, ptab, size, pages2, size2, fct,

param,proc) :

try to send data to a remote node on a speci�c channel. slrpv send piggy back prot phys() also

protect the memory, except for the biggy backed data.

dest : remote node { channel : channel identi�er { ptab : table of physical areas { size : size of the

table { pages2 : virtual address of the beginning of the second set of data { size2 : size of data {

fct : callback function called when data have been correctly sent { param : parameter provided

to the callback function when called { proc : proc structure of the calling process

return values : SUCCESS, E2BIG, ENXIO, EINVAL, EWOULDBLOCK, EINTR, ERESTART, EFAULT,

ENOENT, EIO, ENOTCONN, ESHUTDOWN

slrpv_recv(dest, channel, pages, size, fct, param, proc) :

slrpv_recv_prot(dest, channel, pages, size, fct, param, proc) :

ask to receive data from a remote node on a speci�c channel. slrpv recv prot() also protect the

memory.

dest : remote node { channel : channel identi�er { pages : virtual address of the beginning of the

area ready to receive data { size : size of the area { fct : callback function called when data have

been correctly received { param : parameter provided to the callback function when called {

proc : proc structure of the calling process

return values : SUCCESS, E2BIG, ENXIO, EINVAL, EWOULDBLOCK, EINTR, ERESTART, ENXIO,

ENOENT, EIO, EACCES, ENOMEM, ENOTCONN, ESHUTDOWN

slrpv_recv_piggy_back(dest, channel, pages, size, pages2, size2, fct, param,

proc):

slrpv_recv_piggy_back_prot(dest, channel, pages, size, pages2, size2, fct,

param,proc) :

ask to receive data from a remote node on a speci�c channel. slrpv recv piggy back prot() also

protect the memory, except for the biggy backed data.

dest : remote node { channel : channel identi�er { pages : virtual address of the beginning of the

�rst area ready to receive data { size : size of the area { pages : virtual address of the beginning

of the second area ready to receive data { size : size of the area { fct : callback function called

when data have been correctly received { param : parameter provided to the callback function

when called { proc : proc structure of the calling process

return values : SUCCESS, E2BIG, ENXIO, EINVAL, EWOULDBLOCK, EINTR, ERESTART, ENXIO,

ENOENT, EACCES, ENOMEM, ENOTCONN, ESHUTDOWN

slrpv_recv_piggy_back_phys(dest, channel, ptab, size, pages2, size2, fct, param,

proc):

slrpv_recv_piggy_back_prot_phys(dest, channel, ptab, size, pages2, size2, fct,

param,proc) :

ask to receive data from a remote node on a speci�c channel. slrpv recv piggy back prot phys()

also protect the memory, except for the biggy backed data.

dest : remote node { channel : channel identi�er { ptab : table of physical areas { size : size of the
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table { pages : virtual address of the beginning of the second area ready to receive data { size : size

of the area { fct : callback function called when data have been correctly received { param : pa-

rameter provided to the callback function when called { proc : proc structure of the calling process

return values : SUCCESS, E2BIG, ENXIO, EINVAL, EWOULDBLOCK, EINTR, ERESTART, ENXIO,

ENOENT, EACCES, ENOMEM, ENOTCONN, ESHUTDOWN

slrpv_mlock(lock_addr, lock_len, proc): locks into memory

the physical pages associated with the virtual address range starting at lock addr for lock len bytes.

lock addr : beginning of the range { lock len : length of the range { proc : proc structure of the

calling process

return values : SUCCESS, EINVAL, EAGAIN, ENOMEM

slrpv_munlock(lock_addr, lock_len, proc): unlocks into memory

the physical pages associated with the virtual address range starting at lock addr for lock len bytes.

lock addr : beginning of the range { lock len : length of the range { proc : proc structure of the

calling process

return values : SUCCESS, EINVAL, ENOMEM

H.5 MDCP

mdcp_init_com(dest, chan1, chan2, classname, proc): associate an indirect bu�er with

two channels.

dest : remote node { classname : classname associtated with this pair of channels { proc : calling

process

return values : SUCCESS, ERANGE, EEXIST, ENOMEM, EFAULT, ESHUTDOWN, EISCONN

mdcp_end_com(dest, chan, proc): free the slot of memory associated with a channel.

dest : remote node { chan : channel representing the slot { proc : proc structure of the calling

process

return values : SUCCESS, ERANGE, ENOENT, ENOMEM, ESHUTDOWN, ENOTCONN, EISCONN,

EFAULT, EAGAIN

mdcp_getparams(dest, chan, param): get parameters.

dest : remote node { chan : channel a�ected { param : pointer to parameters bu�er

return values : SUCCESS, ERANGE, ENOENT

mdcp_setparam_blocking(dest, chan, param): set blocking parameter.

dest : remote node { chan : channel a�ected { param : blocking/non blocking behaviour

return values : SUCCESS, ERANGE, ENOENT

mdcp_setparam_input_buffering(dest, chan, param): set input bu�ering.

dest : remote node { chan : channel a�ected { param : input bu�ering

return values : SUCCESS, ERANGE, ENOENT

mdcp_setparam_input_buffering_maxsize(dest, chan, param): set input bu�ering max size.

dest : remote node { chan : channel a�ected { param : max size for input bu�ering

return values : SUCCESS, ERANGE, ENOENT

mdcp_setparam_output_buffering(dest, chan, param): set output bu�ering.
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dest : remote node { chan : channel a�ected { param : output bu�ering

return values : SUCCESS, ERANGE, ENOENT

mdcp_write(dest, channel, buf, size, ret_size, proc): write data on a MDCP channel.

dest : destination node { channel : main channel to write on { buf : local user data { size : size of

local user data { ret size : variable receiving the size sent { proc : process asking this job

return values : SUCCESS, ERANGE, ENOENT, E2BIG, ENXIO, EINVAL, EWOULDBLOCK, EINTR,

ERESTART, EFAULT, EIO, ENOTCONN, ESHUTDOWN, EMSGSIZE

mdcp_read(dest, channel, buf, size, ret_size, proc): read data from a MDCP channel.

dest : destination node { channel : main channel to write on { buf : local user data { size : size of

local user data { ret size : variable receiving the size sent { proc : process asking this job

return values : SUCCESS, ERANGE, ENOENT, E2BIG, ENXIO, EINVAL, EWOULDBLOCK, EINTR,

ERESTART, ENXIO, ENOENT, EIO, EACCES, ENOMEM, ENOTCONN, ESHUTDOWN, EMSGSIZE

H.6 SELECT

hsl_select(...): select a source of events from �le descriptors and channels.

H.7 LIBMPC

Initialization of the library :

void mpc_init(void);

void mpc_close(void);

Management of application classes :

appclassname_t make_appclass(void);

int delete_appclass(appclassname_t cn);

make_subclass_prefnode(...);

make subclass_raw(...);

Channel management :

int mpc_get_channel(...);

int mpc_close_channel(...);

Access to MDCP read()/write() kernel layers :

int mpc_write(pnode_t dest, channel_t, channel, const void *buf,

size_t nbytes);

int mpc_read(pnode_t dest, channel_t, channel, void *buf, size_t nbytes);

Access to hsl select() kernel layers :

void MPC_CHAN_SET(pnode_t dest, channel_t chan, mpc_chan_set *mpcchanset);
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void MPC_CHAN_CLR(pnode_t dest, channel_t chan, mpc_chan_set *mpcchanset);

void MPC_CHAN_ISSET(pnode_t dest, channel_t chan, mpc_chan_set *mpcchanset);

void MPC_CHAN_ZERO(mpc_chan_set *mpcchanset);

int mpc_select(int nfds, fd_set *readfds, fd_set *writefds, fd_set *exceptfds,

mpc_chan_set *mpcreadfds, mpc_chan_set *mpcwritefds,

mpc_chan_set *mpcexceptfds, struct timeval *timeout);

Topology description :

int mpc_get_local_infos(u_short *ret_cluster, pnode_t *ret_pnode,

int *ret_nclusters);

int mpc_get_node_count(int cluster);

Task creation :

int mpc_spawn_task(char *cmdline, u_short cluster, pnode_t pnode,

appclassname_t cn);

H.8 SOCKETWRAP

Fully-supported entry points :

socket(); close(); dup(); dup2(); listen(); bind(); accept(); connect();

read(); recv(); recvfrom(); recvmsg(); write(); send(); sendto();

sendmsg(); select();

Partially-supported entry points :

ioctl(); fcntl(); getsockopt(); setsockopt(); fork(); exec();

Laboratoire d'informatique de Paris 6



272 API de MPC-OS

D�epartement ASIM



BIBLIOGRAPHIE 273

Bibliographie

[Acher et al., 1999] G. Acher, W. Karl, and M. Leberecht. The TUM PCI/SCI adapter.

SCI: scalable coherent interface. Architecture and software for high-performance

computer clusters, 1999.

[Alasdair et al., 1994] R. Alasdair, A. Bruce, J. Mills, and A. Smith. Technical Report

EPCC-KTP-CHIMP-V2-USER 1.2 { CHIMP/MPI User Guide { Parallel Computing

Centre, Edinburgh, UK, June, 1994.

[Anderson et al., 1995] Thomas E. Anderson, David E. Culler, and David A. Patterson.

A Case for Networks of Workstations : NOW. IEEE Micro, February 1995.

[ANL, 2001] ANL. Mpich { a portable implementation of mpi { argonne national labora-

tory, mpich { a portable implementation of mpi, http://www.mcs.anl.gov/mpi/mpich/,

2001.

[Aumage et al., 2000] O. Aumage, L. Bouge, A. Denis, J.-F. Mehaut, G. Mercier,

R. Namyst, and L. Prylli. Madeleine II: a portable and eÆcient communication library

for high-performance cluster computing. In Proceedings IEEE International Conference

on Cluster Computing. CLUSTER 2000, dec 2000.

[Avresky et al., 1999] D.R. Avresky, V. Shurbanov, R. Horst, and P. Mehra. Performance

evaluation of the ServerNet SAN under self-similar traÆc. In Proceedings 13th

International Parallel Processing Symposium and 10th Symposium on Parallel and

Distributed Processing. IPPS/SPDP, 1999.

[Bertozzi et al., 2001] M. Bertozzi, M. Panella, and M. Reggiani. Design of a VIA

based communication protocol for LAM/MPI suite. In Proceedings Ninth Euromicro

Workshop on Parallel and Distributed Processing, feb 2001.

[Boden et al., 1995] N. Boden, D. Cohen, R. Felderman, A. Kulawik, C. Seitz, J. Seizovic,

and W-K. Su. Myrinet, A Gigabit-per-Second Local Area Network. IEEE Micro, feb

1995.

[Bouaraoua, 1998] Abdelha�d Bouaraoua. Mise en �uvre, l'evaluation des performances

et la v�eri�cation de la validit�e de topologies et de sch�emas de routage pour l'aide �a

la conception de r�eseaux d'interconnexion pour architectures parall�eles. PhD thesis,

Laboratoire d'informatique de Paris 6



274 BIBLIOGRAPHIE

Universit�e Paris VI, May 1998.

[Bryant et al., 2000] R. Bryant, B. Hartner, Qi He, and G. Venkitachalam. SMP scalabi-

lity comparisons of Linux kernels 2.2.14 and 2.3.99. In Proceedings of 4th Annual Linux

Showcase and Conference, 2000.

[BSD Report, 2000] BSD Report. BSD, the other open source Unix. Information Systems

Control Journal, 2000.

[Butler and Lusk, 1994] R. Butler and E. Lusk. parallel programming system { Monitors,

messages, and clusters : The P4 parallel programming system. Parallel Comput. 20

(April 1994), 547{564., 1994.

[Buyya, 1999] Rajkumar Buyya. High Performance Cluster Computing, vol.1 : Architec-

ture and Systems. �Ed. Prentice Hall, 1999.

[Cadinot et al., 1997] P. Cadinot, N. Dorta, and B. Folliot. MAÎS : un syst�eme de pagi-
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p:s: presque surement

(
;A;P ) espace de probabilit�e

L
p(
;A;P ) espace des variables A-mesurables et de puissance pi�eme P-int�egrable

Lp(
;A;P ) espace quotient du pr�ec�edent

L
1(
;A;P ) espace des variables A-mesurables P-p.s. born�ees

L1(
;A;P ) espace quotient du pr�ec�edent

; �ev�enement impossible

A � B A implique B

A \B conjonction de A et B

A [B union de A et B

A ]B union de A et B si A \ B = ;

A nB di��erence de A et B

Ac = 
 n A �ev�enement contraire �a A

[nAn ((au moins l'un des An se r�ealise))

\nAn ((tous les An se r�ealisent))

B(E) tribu bor�elienne d'un espace topologique E

R droite r�eelle

R = [�1; +1] droite r�eelle achev�ee

N ensemble des entiers naturels

Z ensemble des entiers relatifs

N
� ensemble des entiers naturels priv�e de 0

Card(A) cardinal de A

PX loi de la variable al�eatoire X

�X fonction caract�eristique de la variable al�eatoire X

E(X) esp�erance math�ematique de la variable al�eatoire X

P (X) probabilit�e de l'�ev�enement X

P (X > a) probabilit�e de l'�ev�enement X > a

Var(X) variance de la variable al�eatoire X

�(X) �ecart-type de la variable al�eatoire X

fX densit�e de la variable al�eatoire X

f (n) ni�eme d�eriv�ee de f
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